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Seznam zkratek 

API = rozhraní mezi dvěma či více systémy, jehož prostřednictvím si programy předávají data 

APT – Advanced Persistent Threat (Pokročilá trvalá hrozba)  

BYOD = Bring Your Own Device. (použití soukromého zařízení) 

DPIA = posouzení vlivu na ochranu osobních údajů (v textu jako „posouzení vlivu … (DPIA)“).  

E2EE = End-to-End encryption (Koncové šifrování dat)  

EHDS = nařízení o evropském prostoru pro zdravotní údaje („dále jen EHDS“ / „Evropský prostor 

pro zdravotní data (EHDS)“). 

EHR = elektronické zdravotní záznamy.  

eHealth = „systémy využívající informační a komunikační technologie pro poskytování 

zdravotních služeb“.  

eZKarta = mobilní aplikace pro nahlížení na údaje vedené pro konkrétního pacienta  

eŽádanka = služba vyžádání zdravotních služeb zpracovaného v elektronické podobě  

GDPR = „obecné nařízení o ochraně osobních údajů“ (Nařízení (EU) 2016/679), v textu výslovně 

jako „dále jen GDPR“.  

GSPR = obecné požadavky na bezpečnost a účinnost. 

ICT = informační a komunikační technologie.  

IDRR = Integrované datové rozhraní elektronického zdravotnictví.  

IVDR = nařízení o diagnostických zdravotnických prostředcích in vitro („označované jako 

IVDR“).  

KIPE = Komunikační a integrační platforma.  

MDM = Mobile Device Management.  

MDSW = v textu uvedeno jako alternativní označení pro „software jako samostatný zdravotnický 

prostředek“ (MDSW nebo SaMD).  

MFA / 2FA = vícefaktorová autentizace / dvoufaktorové ověření (v textu výslovně).  

MPI = Master Patient Index.  
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MPSV = Ministerstvo práce a sociálních věcí.  

MZ ČR/MZD = Ministerstvo zdravotnictví České republiky.  

Národní CERT = Národní tým koordinace a zvládání kybernetických bezpečnostních incidentů 

(Computer Emergency Response Team)  

NIA = Identita občana.  

NIKEZ = Národní institut kvality a excelence zdravotnictví  

NIS = Nemocniční informační systém (pozn: nezaměňovat se směrnicí EU NIS).  

NIS2 = směrnice „známá jako NIS2“ (v textu výslovně).  

NR-ZP = Národní registr zdravotnických pracovníků.  

NSEZ = Národní strategie elektronického zdravotnictví 2025–2035  

NÚKIB = Národní úřad pro kybernetickou a informační bezpečnost.  

NÚKIB či Úřad = Národní úřad pro kybernetickou a informační bezpečnost  

OZ = zákon č. 89/2012 Sb., občanský zákoník, v platném znění  

PSUR = zpráva o bezpečnosti.  

QoS = Quality of Service  

RID = rezortní identifikátor pacienta.  

SaMD = Software as Medical Device.  

SiMD = Software in Medical Device.  

SSCP = Souhrn údajů o bezpečnosti a klinické funkci.  

SÚKL = Státní ústav pro kontrolu léčiv.  

TCMZ = Telemedicínské centrum (v pasáži „Telemedicínského centra – TCMZ“).  

TMZS = telemedicínské zdravotní služby  

UDI = jedinečná identifikace prostředku.  

ZoKB = zákon o kybernetické bezpečnosti.  

ZoKB = zákon č. 264/2025 Sb., o kybernetické bezpečnosti, v platném znění . 

ZP = zdravotnický pracovník ve smyslu zákona č. 372/2011 Sb., o zdravotních službách . 

ZUM = zvlášť účtovaný materiál. 
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1. Úvod 

Předmětem tohoto dokumentu jsou výstupy z činnosti řešitelského týmu v rámci podproduktu s 

názvem: Vytvoření organizačního a legislativního rámce telemedicíny a mHealth – Projekt Národní 

plán obnovy – Telemedicína, fáze M7: Vytvořený návrh nového rámce legislativního prostředí ČR 

kompatibilního s rámcem EU. 

POZN: Tento dokument popisuje právní stav k datu 1.1.2026. 

V rámci činnosti řešitelského týmu byly shromážděny a vyhodnoceny zdroje týkající se platného 

stavu legislativní úpravy elektronického zdravotnictví a telemedicíny s následným vyhodnocením 

tohoto stavu, analýzou problematických náležitostí a návrhy na vhodnou úpravu. Součástí 

dokumentu je i návrh výkladu požadavků platných právních předpisů a vhodného postupu ze strany 

adresátů právní úpravy ve smyslu inspiračního zdroje. Cílem je nejen shrnutí platného stavu, ale i 

reflektování budoucího vývoje za účelem efektivního rozvoje telemedicíny a rozvoje jejích přínosů 

pro zdravotní péči v rámci ČR, přínosy jsou uvedeny v následujícím přehledu: 

1 

 
1 Ministerstvo zdravotnictví ČR. Pravidla pro telemedicínu [online]. Praha: Ministerstvo zdravotnictví, 2022 [cit. 
2025-04-10]. Dostupné z: https://ncez.mzcr.cz/sites/default/files/media-
documents/Pravidla%20pro%20telemedic%C3%ADnu%2027092022_SB_2810_VERZE__0_0.pdf 
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V rámci úvodu, pro lepší orientaci v problematice, považujeme za vhodné a důležité definovat 

několik klíčových termínů: 

● eHealth (elektronické zdravotnictví): Představuje využívání informačních a komunikačních 

technologií (ICT) pro zdravotní účely. Zahrnuje širokou škálu aplikací, jako jsou elektronické 

zdravotní záznamy (EHR), telemedicína, mobilní zdravotnictví (mHealth), nositelná 

elektronika a další digitální nástroje. Hlavním cílem eHealth je zajistit bezpečné a efektivní 

sdílení zdravotnických informací, čímž se dosáhne zvýšení kvality, bezpečnosti, komfortu a 

transparentnosti systému poskytování zdravotní péče. 

● Telemedicína: Je specifickou součástí eHealth a označuje poskytování zdravotních služeb na 

dálku (přítomnost tzv. distančního prvku) s využitím prostředků a služeb ICT. To může 

zahrnovat dálkovou diagnostiku, léčbu, konzultace mezi lékaři nebo mezi lékařem a 

pacientem, dálkové monitorování fyziologických funkcí pacientů a vzdělávání 

zdravotnických pracovníků i pacientů. 

● Kybernetická bezpečnost: Je definována jako soubor technických, organizačních, právních 

a vzdělávacích opatření, jejichž cílem je ochrana kybernetického prostoru. Kybernetický 

prostor zahrnuje informační systémy, sítě, v nich zpracovávaná, ukládaná a přenášená data, a 

také samotné uživatele těchto systémů. Kybernetická bezpečnost se zaměřuje na zajištění tří 

základních atributů informací: důvěrnosti (informace jsou přístupné pouze oprávněným 

osobám), integrity (informace jsou přesné, úplné a nebyly neoprávněně pozměněny) a 

dostupnosti (informace a systémy jsou přístupné oprávněným uživatelům v okamžiku, kdy je 

potřebují). Je ovšem nutné zmínit, že o kybernetické bezpečnosti ve smyslu zákona č. 

264/2025 Sb., o kybernetické bezpečnosti, se můžeme bavit pouze v případě, pokud 

poskytovatelé zdravotních služeb naplní kritéria regulované služby a jsou registrováni jako 

poskytovatelé regulované služby.  

● Citlivá zdravotní data: Jedná se o zvláštní kategorii osobních údajů, které se týkají fyzického 

nebo duševního zdraví fyzické osoby. Zahrnují údaje o minulém, současném nebo budoucím 

zdravotním stavu, informace o poskytnutých zdravotních službách, genetické údaje, 

biometrické údaje používané pro jednoznačnou identifikaci osoby pro zdravotní účely, a 

jakékoli další údaje, které vypovídají o zdravotním stavu dané osoby. Vzhledem k jejich 

mimořádně citlivé povaze vyžadují nejvyšší stupeň ochrany. 
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2. Přehled významných právních předpisů 

V rámci kapitoly č.2 je uveden ucelený přehled relevantních platných právních předpisů EU i ČR 

pro oblast zdravotnictví a současně i telemedicíny, předpisy jsou dále kategorizovány do 

následujícího seznamu: 

2.1 Právní úprava poskytování telemedicínských zdravotních služeb 

• Zákon č. 372/2011 Sb., o zdravotních službách a podmínkách jejich poskytování, v platném 

znění; 

- Obecná právní úprava poskytování zdravotních služeb; 

- Práva a povinnosti poskytovatele zdravotních služeb, zdravotnických pracovníků a 

pacientů; 

o Právní úprava informovaného souhlasu 

o Povinnost poskytovat zdravotní služby na náležité odborné úrovni (de lege artis) 

o Obecné náležitosti zdravotnické dokumentace 

• Vyhláška č. 30/2025 Sb., o telemedicínských zdravotních službách, v platném znění; 

• Vyhláška č. 444/2024 Sb., o zdravotnické dokumentaci, v platném znění; 

• Zákon č. 89/2012 Sb., občanský zákoník, v platném znění (dále také jako „OZ“); 

2.2 Právní úprava zdravotnických prostředků 

• Zákon č. 375/2022 Sb., o zdravotnických prostředcích a diagnostických zdravotnických 

prostředcích in vitro (dále také jako „ZZS“); 

• Nařízení Evropského parlamentu a Rady (EU) 2017/745 ze dne 5. dubna 2017 o 

zdravotnických prostředcích, změně směrnice 2001/83/ES, nařízení (ES) č. 178/2002 a 

nařízení (ES) č. 1223/2009 a o zrušení směrnic Rady 90/385/EHS a 93/42/EHS (nařízení 

MDR); 

• Vyhláška č. 377/2022 Sb., o provedení některých ustanovení zákona o zdravotnických 

prostředcích a diagnostických zdravotnických prostředcích in vitro. 
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2.3 Právní úprava vztahující se k úhradám z veřejného zdravotního pojištění 

• Zákon č. 48/1997 Sb., o veřejném zdravotním pojištění; 

• Vyhláška č. 134/1998 Sb., kterou se vydává seznam zdravotních výkonů s bodovými 

hodnotami, v platném znění (dále také jako „seznam hrazených výkonů“). 

Vedle závazných právních předpisů existuje i celá řada jiných dokumentů, ať již mezinárodních, či 

vnitrostátních s relevancí pro elektronické zdravotnictví a telemedicínu. Z mezinárodního hlediska 

lze zmínit například Global strategy on digital Health 2020-20252, Zelená kniha o mobilním 

zdravotnictví3, Recommendations on Digital Interventions for Health System Strengthening, 

Classification of Digital Health Interventions v1.0 a další. 

3. Právní úprava poskytování telemedicínských 

zdravotních služeb 

Úvodní shrnutí:  

Poskytování telemedicínských zdravotních služeb je ve svém základu upraveno v zákoně č. 

372/2011 Sb., o zdravotních službách, v platném znění, který jednak soustřeďuje obecnou právní 

úpravu poskytování zdravotních služeb (včetně oprávnění k poskytování zdravotních služeb, práv 

poskytovatele a pacientů a dalších stěžejních oblastí), jednak od roku 2024 zavádí do českého 

právního řádu první definici a první speciální právní úpravu telemedicínských zdravotních služeb 

a to v rámci § 11c, dle kterého: 

„Telemedicínskými zdravotními službami se rozumí zdravotní služby, které jsou poskytovány na 

dálku za použití informačních a telekomunikačních technologií nebo zdravotnického prostředku. 

Telemedicínské zdravotní služby mohou být poskytovány pouze tehdy, jsou-li splněny technické 

požadavky na kvalitu a bezpečnost komunikace, komunikační kanál je šifrovaný a je zajištěno 

 
2 Dostupné na: https://www.who.int/publications/i/item/9789240020924 WORLD HEALTH ORGANIZATION. 
Global strategy on digital health 2020–2025. Geneva: World Health Organization, 2021. 
Dostupné z: https://www.who.int/publications/i/item/9789240020924 
3EUROPEAN COMMISSION. Unlocking the potential for mHealth (mobile health) in the EU. Green Paper on mobile 
health (mHealth), COM(2014) 219 final, 10 April 2014. 
Dostupné z: https://eur-lex.europa.eu/CS/legal-content/summary/unlocking-the-potential-for-mhealth-mobile-health-
in-the-eu.html 
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prokázání identity komunikujících stran. Záznam komunikace může být poskytovatelem nahráván 

jen se souhlasem pacienta“. 

Úprava v rámci § 11c systematicky představuje základní právní ukotvení telemedicíny a 

telemedicínských zdravotních služeb s legální definicí. I přes tuto skutečnost je nutné zmínit, že na 

základní právní ukotvení je systematicky žádoucí podrobnější úprava telemedicíny a jejího 

poskytování v rámci souvisejících prováděcích právních předpisů. Vhodná podoba právní úpravy 

je tedy následující: 

a) Právní ukotvení telemedicínských zdravotních služeb – legalizace telemedicíny, legální 

definice a základní podmínky pro poskytování – obecná úprava v rámci zákona č. 372/2011 

Sb., o zdravotních službách, v platném znění; 

b) Bližší popis podmínek pro poskytování telemedicínských zdravotních služeb, rozbor a 

výklad podmínek z ukotvení v rámci zákona č. 372/2011 Sb., v platném znění. Příkladem 

je bližší právní rozbor v rámci vyhlášky č. 30/2025 Sb., o telemedicínských zdravotních 

službách. S ohledem na vývoj telemedicíny ovšem může být žádoucí i navazující právní 

úprava v jiných právních předpisech, pro příklad na podzákonné úrovni; 

c) Tvorba metodických dokumentů s doporučenými postupy se zaměřením na praxi + 

propojení výkladu ustanovení platných právních předpisů s praktickou činností 

zdravotnických pracovníků za účelem zajištění, že telemedicínské úkony budou 

realizovány nejen lege artis, ale i postupem plně souladným s platnými právními předpisy 

a zavedenou praxí za účelem zvýšení kvality, efektivity a minimalizace rizik pro pacienty. 

Pokud bychom měli hovořit o právních podmínkách pro využití telemedicíny, v obecné rovině lze 

zmínit následující podmínky, kterým bude pozornost věnována v dalších částech tohoto 

dokumentu: 

1) Jedná se o postup lege artis: je nutné vyhodnocení, ve kterých případech a jaké zdravotní 

služby lze ještě poskytovat distančně na náležité odborné úrovni, a kdy by už takové 

poskytování vedlo ke snížení jejich kvality a riziku pro pacienta; 

2) Telemedicínský úkon splňuje podmínky pro poskytování zdravotních služeb; 
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3) Telemedicínský úkon je proplácen zdravotními pojišťovnami – uvedení v Seznamu 

hrazených výkonů4, v úhradové vyhlášce nebo vlastní rozhodnutí pojišťovny o proplácení; 

4) Existence právního titulu pro zpracování osobních údajů dle GDPR (udělení 

informovaného souhlasu ze strany pacienta nebo jiné zákonem zmocněné osoby); 

5) Řádné, prokazatelné a dostačující poučení pacienta o povaze, přínosech a rizicích 

telemedicíny; 

6) Dodržování rozsahu kompetencí dle Vyhlášky č. 55/2011 Sb., o činnostech zdravotnických 

pracovníků. 

Následující podkapitola představuje stěžejní oblasti výše uvedené obecné i zvláštní právní úpravy. 

3.1. Zákon č. 372/2011 Sb., o zdravotních službách 

Nabytím účinnosti dne 1. 4. 2012 se zákon č. 372/2011 Sb., o zdravotních službách a podmínkách 

jejich poskytování (dále jen „zákon o zdravotních službách“) stal páteřním předpisem a zároveň 

vyvrcholením české reformy zdravotnického práva. Jde o jakýsi „zdravotnický kodex“, který v 

sobě soustředí právní úpravy většiny základních otázek fungování zdravotních systému, a to 

zejména z hlediska vztahu poskytovatele zdravotních služeb a pacienta (naproti tomu chybí např. 

otázky úhrad z veřejného zdravotního pojištění, které jsou upraveny ve zvláštních zákonech, jimž 

se věnujeme níže). 

Zákon o zdravotních službách tedy upravuje obecná pravidla týkající se poskytování zdravotních 

služeb. Zároveň od roku 2024 obsahuje první legální definici telemedicíny a její první výslovnou, 

jakkoli stručnou, úpravu v českém právu, telemedicína tak byla řádně legislativně upravena a 

adresáti právní úpravy získali přehled o tom, co telemedicína představuje a jaké jsou bližší 

podmínky pro její poskytování. 

3.1.1. Základní obecné povinnosti poskytovatele zdravotních služeb 

Mezi stěžejní oblasti upravené zákonem o zdravotních službách patří v první řadě komplex 

vzájemně působících práv a povinností poskytovatele zdravotních služeb, resp. zdravotnického 

pracovníka, a pacienta, sekundárně zákon upravuje další právní vztahy v oblasti zdravotnictví. Pro 

 
4 Tímto je myšlena Vyhláška č. 134/1998 Sb., kterou se vydává seznam zdravotních výkonů s bodovými hodnotami 
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bližší pochopení samotného procesu využívání telemedicíny je nutné objasnit některé stěžejní 

oblasti reflektující příslušná práva a povinnosti. 

Před samotným zahájením poskytování zdravotních služeb, včetně telemedicínských výkonů, je 

stěžejním krokem splnění tzv. poučovací povinnosti vůči pacientovi, vyjma některých, zákonem 

upravených situací, například neodkladné péče. Jednou ze základních povinností poskytovatele 

zdravotních služeb je srozumitelně informovat pacienta o jeho zdravotním stavu, navrženém 

individuálním léčebném postupu a všech jeho změnách (§ 31 a násl. zákona o zdravotních 

službách). Poučení pacienta a existence informovaného souhlasu, který vyhovuje zákonem 

stanoveným obsahovým i formálním náležitostem, je podmínkou pro poskytnutí zdravotní služby 

ze strany poskytovatele. Právním důvodem pro poskytnutí zdravotní služby je poté uzavření a 

plnění smlouvy o péči o zdraví5. 

Mezi informace, které musí poučení pacienta obsahovat, patří účel, povaha, možné důsledky a 

rizika navrhovaných zdravotních služeb včetně jednotlivých zdravotních výkonů (§ 31 odst. 2 

písm. b) zákona o zdravotních službách). Na úpravu obsaženou v zákoně o zdravotních službách 

dále navazuje vyhláška o zdravotnické dokumentaci, která stanoví konkrétní formální a obsahové 

náležitosti, které musí zdravotnická dokumentace vždy bezvýjimečně obsahovat.  Pacienta 

samozřejmě není realisticky možné informovat o veškerých detailech navrhovaného postupu ani o 

všech jeho myslitelných rizicích. Hranice mezi informacemi, které jsou v konkrétním případě 

součástí povinného poučení, a těmi, o nichž zdravotník může a nemusí pacienta poučit nad rámec 

své informační povinnosti, nemusí být vždy zcela zřejmá. Je nicméně třeba vycházet ze základního 

rozlišovacího pravidla: pacient musí být poučen o skutečnostech, u kterých je reálně možné a 

rozumně předvídatelné, že ovlivní jeho rozhodnutí, pacient by měl být řádně informován o povaze, 

přínosu a rizicích zamýšlené zdravotní služby, zdravotnickým pracovníkem sdělené informace 

ovšem vycházejí z autonomie vůle a vlastního uvážení. Pokud je určitá informace způsobilá 

ovlivnit rozhodnutí průměrného racionálního člověka v postavení pacienta, nebo daného 

konkrétního pacienta (např. v důsledku jeho osobitých preferencí, které jsou lékaři známy), je o ní 

lékař povinen pacienta poučit. Na tomto místě je ovšem nutné zdůraznit, že v rámci plnění 

poučovací povinnosti je zcela nezbytné přihlédnout k předpokládané rozumové a volní vyspělosti 

 
5 Smlouva o péči o zdraví je podrobněji rozebrána v kapitole 3.2 tohoto dokumentu. 
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pacienta, k jeho věku, znalostem a zejména digitální gramotnosti, hovoříme-li o využití 

telemedicíny. Zejména úroveň digitální gramotnosti pacienta může být rozhodující pro rozhodnutí, 

zda telemedicínský výkon použít či nikoliv a u pacientů se sníženou digitální gramotností, zejména 

u seniorů, se může jednat o vážnou překážku. 

V případě telemedicíny si pacient samozřejmě uvědomuje, že je mu péče poskytována distančně. 

Nemusí si však být vědom všech implikací, které z toho plynou. Je proto vhodné pacienta předem 

upozornit na významné odlišnosti od prezenční péče, na kterou je zpravidla více zvyklý. Zejména 

se to týká rizik, např. skutečnosti, že lékař nebude schopen pacienta vyšetřit pohmatem a jinak 

vnímat jeho tělesné projevy vlastními smysly, což může v některých případech vést k 

diagnostickým obtížím. Poučení o rizicích by se mělo vztahovat jak k danému telemedicínskému 

výkonu, tak i k veškerým prostředkům (hardware a software), který pacient bude při telemedicíně 

využívat a uvedené poučení by mělo být řádnou součástí zdravotnické dokumentace. 

Od fáze před zahájením telemedicínských zdravotních služeb se nyní přesuneme do fáze faktické 

realizace. Poskytovatel zdravotních služeb je dále mj. povinen poskytovat zdravotní služby na 

náležité odborné úrovni, pro což se v praxi vžil pojem péče de lege artis (§ 45 odst. 1 zákona o 

zdravotních službách). Tento požadovaný odborný standard péče je v § 4 odst. 5 zákona o 

zdravotních službách vymezen následovně: 

„Náležitou odbornou úrovní se rozumí poskytování zdravotních služeb podle pravidel vědy a 

uznávaných medicínských postupů, při respektování individuality pacienta, s ohledem na konkrétní 

podmínky a objektivní možnosti.“ 

Má-li tedy být poskytována péče de lege artis, musejí být kumulativně splněny tři podmínky: 

a. Poskytovaná péče je v souladu s pravidly vědy a uznávanými medicínskými postupy 

• Uznávané medicínské postupy vycházejí zejména z guidelines a dalších doporučení 

odborných společností (odborné společnosti ČLS JEP, závazná stanoviska a doporučení 

ČLK, klinické doporučené postupy NIKEZ ad.), ale také v odborné literatuře v podobě 

vědeckých studií a dalších důvěryhodných a odborně medicínsky relevantních zdrojů. 

Pravidla vědy jsou širším pojem, který zahrnuje obecná pravidla medicíny založené na 

důkazech, a umožňuje v určitých dobře odůvodněných případech postupovat i způsobem, 

který se dosud nestal „uznávaným medicínským postupem“ (např. použít novou či 
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významně modifikovanou metodu), avšak vždy za podmínky, že je takový nový či 

neobvyklý postup náležitě vědecky odůvodněný. 

• V kontextu telemedicíny je problematickou zejména skutečnost, že většina aktuálně 

platných odborných doporučení s možností distanční péče vůbec nepočítá. V řadě případů 

proto tato doporučení vyžadují konkrétní postupy, které nejsou v rámci distanční péče 

proveditelné. V odborné právnické veřejnosti je v současnosti diskutováno, nakolik je 

přípustné odchýlit se od těchto doporučených postupů v případech, kdy jsou vzniklá rizika 

distanční péče vyvážena benefity pro pacienta.  

• Máme za to, že v naznačených případech je možné poskytnout péči distančně, pokud je 

očekávání převažujících benefitů takové péče pro pacienta založena na dostatečném 

vědeckém základě, tj. vychází-li z pravidel vědy. To nemusí nutně znamenat, že jsou 

uvedené benefity prokázány vědeckými studiemi. Naproti tomu mohou vycházet z 

kvalifikovaného předpokladu lékaře, který je ovšem založen na konkrétních, 

vysvětlitelných důvodech, jež vycházejí z vědeckého medicínského poznání. 

• Příklad: Pacient trpící srdečním onemocněním je dlouhodobě sledován za pomoci 

zdravotnického prostředku, který sbírá data o jeho zdravotním stavu a přenáší je k 

poskytovateli zdravotních služeb. Telemonitoring umožňuje sběr velkého objemu dat o 

vývoji pacientova zdravotního stavu, zároveň má potenciál předcházet možnému zhoršení 

stavu včas, přičemž v případě potřeby může být pacient pozván na prohlídku u lékaře i dříve 

než ve stanoveném termínu. Pacient si přitom přeje navštěvovat lékaře fyzicky jen zřídka, 

přičemž byl plně poučen o možných rizicích nižší frekvence návštěv ordinace ambulantního 

specialisty. 

b. Je respektována individualita pacienta 

• Každé poskytnutí zdravotní péče musí předně vycházet z potřeb konkrétního pacienta (v 

rovině biologické, ale v širším smyslu také psychologické, sociální a duchovní). V praxi to 

mj. znamená, že je dovoleno upravit standardní postup, pokud je to potřeba k dosažení 

lepších výsledků pro daného pacienta. V nejzazších případech, kdy je standardní postup pro 

pacienta nevhodný, může být „slepé“ dodržování guidelines dokonce hodnoceno jako 

postup non lege artis. Každá modifikace standardního způsobu poskytování zdravotních 

služeb nicméně musí být řádně vědecky zdůvodnitelná (srov. výše). 
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• Respekt k individualitě pacienta zároveň zahrnuje zohlednění pacientových jedinečných 

osobních potřeb a přání. Pro některého pacienta mohou benefity distanční péče být natolik 

významné, že převáží její potenciální nevýhody i v případech, kdy tomu tak u jiného 

pacienta nebude. Z čistě medicínského hlediska může jít např. o minimalizaci rizika 

nozokomiální nákazy u některých pacientů s oslabenou imunitou; stejně tak ale můžeme 

uvažovat čistě osobní preferenci daného pacienta, pro kterého může rozdíl v časové a místní 

dostupnosti distanční péče být velkým přínosem, eventuálně být tím, co reálně pacienta 

přivede k lékaři. Tyto výhody distanční péče, jakkoli mohou působit banálně či 

nevýznamně, je vhodné uvažovat nejen v rámci informovaného souhlasu, ale v některých 

případech mohou být rovněž zahrnuty do úvahy o povaze takové péče jako služby 

odpovídající standardu de lege artis. 

• V neposlední řadě pak distanční péče může v některých případech vést ke sběru většího 

množství informací o pacientových osobních přáních a preferencích, případně být 

příležitostí k hlubšímu rozhovoru, který následně může být využit v rámci stanovování 

individuálních terapeutických cílů a sdíleného rozhodování o zdravotní péči. 

• Příklad: Zdravotní stav pacienta v pokročilém seniorském věku s vyšším stupněm křehkosti 

(fragility) vyžaduje pravidelné kontroly u praktického lékaře. V době sezónní epidemie 

virového respiračního onemocnění jsou tyto kontroly provedeny distančně. Lékař přitom 

při každé kontrole ověří, že se u pacienta v mezidobí neprojevil zdravotní problém, který 

by vyžadoval fyzické vyšetření, zároveň přizpůsobí komunikaci zvolenému 

komunikačnímu prostředku, zejména důsledně ověří, že pacient porozuměl poskytnutým 

informacím. Pokud je součástí distančních prohlídek také sdělování a vyhodnocování 

výsledků měření tělesných funkcí, lékař vždy ověří, že je pacient stále kognitivně a fyzicky 

způsobilý toto měření provádět, případně že měření provádí takto způsobilá osoba. 

c. Při hodnocení naplnění standardu péče na náležité odborné úrovni je brán ohled na konkrétní 

podmínky a objektivní možnosti 

§ Jedním ze základních právních pravidel je, že nikdo není povinen k nemožnému. Jestliže 

poskytovatel zdravotních služeb naplňuje všechny minimální technické, věcné a personální 

požadavky, které na něj právo klade (prostřednictvím vyhlášek č. 92/2012 Sb. a 99/2012 

Sb.), nemůže být činěn odpovědným za to, že nevyužil prostředků, které objektivně neměl 
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k dispozici (např. že neprovedl vyšetření zobrazovací metodou, pokud ve zdravotnickém 

zařízení nemá a není povinen mít příslušný zdravotnický prostředek a zdravotní stav 

pacienta nevyžadoval překlad na pracoviště vyššího typu).  

§ Jelikož tento základní princip prostupuje všemi oblastmi poskytování zdravotních služeb 

(jako i veškerých dalších lidských činností), uplatní se také pro telemedicínu. Je však třeba 

mít na paměti, že poskytovatel zdravotních služeb má (s výjimkou případů krajní nouze, 

kdy objektivně není možné fyzicky propojit pacienta se zdravotnickým pracovníkem) vždy 

možnost odborně zhodnotit konkrétní případ a rozhodnout, zda je dána kontraindikace 

distanční péče, tj. zda jsou zde důvody, pro které je třeba pacientovi poskytnout zdravotní 

služby prezenčně. Jestliže poskytovatel nesprávně vyhodnotí situaci, ačkoli ji měl a mohl 

vyhodnotit jinak, a přistoupí na distanční péči v případě, kdy nebyla v konkrétní situaci 

indikována, může být právně odpovědný za škodu, která pacientovi vznikne v důsledku 

rizik distanční péče. 

• Příklad: Praktický lékař pro děti a dorost telefonicky konzultoval horečnaté infekční 

onemocnění dítěte s jeho zákonným zástupcem. Informace sdělené zákonným zástupcem 

částečně odkazovaly na možné neurologické potíže, lékař však toto sdělení ignoroval a 

nepozval pacienta k fyzické prohlídce ani nedoporučil návštěvu dětské pohotovosti. 

Přestože lékař samozřejmě neměl při distanční konzultaci k dispozici žádné diagnostické 

prostředky, měl a mohl vyhodnotit, že je indikována prezenční péče, a za případné 

nepříznivé následky tohoto odborného selhání může být právně odpovědný. 

Kromě zákonných požadavků pro postup lege artis jsou relevantní i národní doporučené postupy a 

operativní doporučení evidované v rámci NIKEZ, kdy pro distanční péči existují národní 

metodické výstupy, na které lze navázat při nastavování interních procesů poskytovatelů i při 

definování úhradových a kontrolních mechanismů, značnou relevanci mají zejména klinické 

doporučené postupy NIKEZ. 

V souvislosti s povinnostmi poskytovatele zdravotních služeb je vhodné zmínit i § 45 odst.2 písm. 

m) zákona o zdravotních službách a to povinné pojištění poskytovatele. S ohledem na možnost 

poskytování telemedicínských zdravotních služeb i mimo prostory zdravotnického zařízení je 

vhodné ověřit, že pojištění odpovědnosti poskytovatele se vztahuje i na distanční úkony a režimy 
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poskytování péče mimo zdravotnické zařízení (tj. že pojistné podmínky nevylučují telemedicínu 

nebo určité typy distančních výkonů). 

Průběžný závěr: Na oblast telemedicíny v plném rozsahu dopadá obecná právní úprava 

poskytování zdravotních služeb. Mezi základní povinnosti poskytovatele zdravotních služeb patří 

náležité poučení pacienta spojené s povinností poskytovat zdravotní služby pouze se souhlasem 

pacienta (není-li dán některý ze zvláštních zákonných důvodů pro poskytnutí péče bez souhlasu) 

a povinnost poskytovat zdravotní služby na náležité odborné úrovni (de lege artis). Pacient musí 

být poučen o rizicích a dalších specifikách navrhovaného distančního způsobu poskytnutí péče 

v rozsahu, který je způsobilý ovlivnit jeho rozhodování.  

3.1.2. Definice a obecný právní rámec telemedicíny 

S účinností od 1. 10. 2024 bylo do zákona o zdravotních službách zařazeno ustanovení § 11c, které 

obsahuje první legální definici telemedicíny a první výslovnou právní úpravu jejího rámce v 

českém právu. 

§ 11c 

(1) Telemedicínskými zdravotními službami se rozumí zdravotní služby, které jsou poskytovány na 

dálku za použití informačních a telekomunikačních technologií nebo zdravotnického prostředku. 

Telemedicínské zdravotní služby mohou být poskytovány pouze tehdy, jsou-li splněny technické 

požadavky na kvalitu a bezpečnost komunikace, komunikační kanál je šifrovaný a je zajištěno 

prokázání identity komunikujících stran. Záznam komunikace může být poskytovatelem nahráván 

jen se souhlasem pacienta. 

(2) Telemedicínské zdravotní služby lze poskytovat i mimo zdravotnické zařízení, pokud 

a) jejich poskytování bez přítomnosti pacienta spočívá pouze v použití informačních a 

telekomunikačních technologií, případně i za pomoci vzdáleného přístupu nebo zdravotnického 

prostředku, nebo 

b) jejich poskytování spočívá pouze v tom, že jsou vzdáleně nebo za pomoci zdravotnického 

prostředku získány informace podle § 53 odst. 1 a tyto informace jsou automaticky zasílány 

poskytovateli. 
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(3) Prováděcí právní předpis stanoví 

a) technické požadavky na kvalitu a bezpečnost komunikace a šifrování komunikačního kanálu, 

b) způsob prokázání identity komunikujících stran, 

c) způsob projevení a záznamu souhlasu nebo nesouhlasu pacienta s nahráváním záznamu 

komunikace mezi poskytovatelem a pacientem. 

Pokud jde o samotnou povahu telemedicíny a její uchopení v rámci prvního řádu, klíčové je, že 

telemedicínské zdravotní služby nepředstavují zvláštní formu ani druh zdravotní péče (ve smyslu 

§ 6, resp. § 5 zákona o zdravotních službách), ale pouze specifický způsob jejího poskytování. V 

důsledku toho nejsou stanoveny žádné zvláštní podmínky či požadavky pro poskytování 

telemedicínských služeb, což však zároveň znamená, že jejich poskytovatel musí být technicky, 

věcně a personálně vybaven a zabezpečen ve smyslu vyhlášek č. 92/2012 Sb. a 99/2012 Sb. Je 

třeba zdůraznit, že oprávnění k poskytování zdravotních služeb čistě distančním způsobem není 

možné získat, telemedicína dle platné právní úpravy nikdy nesmí zcela nahrazovat osobní styk s 

pacientem. 

Definice telemedicínských služeb je velmi široká a obsahuje vlastně jen základní pojmové znaky 

distanční péče: poskytování služeb na dálku za použití informačních a telekomunikačních 

technologií, případně zdravotnického prostředku. Takto obecné vymezení v sobě zahrnuje veškeré 

možné podoby telemedicíny, od prosté vzdálené komunikace mezi pacientem a lékařem přes 

různorodé podoby vzdálené diagnostiky, telemonitoring (vzdálený sběr a přenos údajů o 

zdravotním stavu pacienta), mHealth (poskytování zdravotních služeb při využití mobilních 

zařízení, jako jsou chytré telefony, tablety nebo nositelná zařízení) a další. Z rámce telemedicíny 

nejsou pojmově vyloučeny ani další činnosti prováděné v rámci poskytování zdravotních služeb, 

např. telekonzilium (vzdálená komunikace mezi zdravotnickými pracovníky).  

Pro účely tohoto dokumentu se telemedicínou rozumí distanční poskytování zdravotních služeb 

za využití informačních a telekomunikačních technologií. Z hlediska vymezení telemedicínské 

zdravotní služby není samo o sobě určující, zda použitý nástroj má povahu zdravotnického 

prostředku, v praxi mohou být využívány jak běžné komunikační a informační technologie, tak 

zdravotnické prostředky. 
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Zda konkrétní software, zařízení nebo jeho modul představuje zdravotnický prostředek, se 

posuzuje zejména podle určeného účelu stanoveného výrobcem (včetně tvrzení na označení, v 

návodu k použití i v propagačních či prodejních materiálech). Pokud je určený účel vymezen jako 

obecný „well-being“ přístroj bez medicínského účelu (např. podpora zdravého životního stylu bez 

diagnostické či terapeutické funkce pro individuálního pacienta), nepůjde typicky o zdravotnický 

prostředek. Pokud však určený účel naplňuje medicínské účely dle MDR (např. diagnostika, 

monitorování či podpora léčebného rozhodování pro konkrétního pacienta), může jít o 

zdravotnický prostředek a taková technologie musí být uváděna na trh v režimu MDR včetně 

označení CE. 

Současně platí, že nástroje, jejichž funkcí je pouze komunikace, přenos, ukládání nebo prosté 

zobrazení informací bez jejich medicínské interpretace, samy o sobě obvykle nespadají do definice 

zdravotnického prostředku, naopak moduly, které nad pacientskými daty provádějí medicínsky 

účelové vyhodnocení (např. alarmy a prahové notifikace založené na analýze pacientských 

parametrů), již mohou být zdravotnickým prostředkem. 

Ustanovení § 11c zákona o zdravotních službách přeci jen blíže vymezuje rozsah dovolených 

telemedicínských zdravotních služeb, a to v odstavci druhém, kde stanoví dva typové okruhy 

případů jejich použití mimo zdravotnické zařízení. Jejich definice v zákonném textu je poměrně 

vágní a pro bližší interpretaci může sloužit např. důvodová zpráva k příslušnému novelizačnímu 

zákonu č. 240/2024 Sb. Důvodová zpráva ovšem není právně závazná a je tedy možné zákon 

vykládat i na základě odlišných východisek, je-li to rozumné a účelné. 

V souladu s výše uvedeným je dovoleno poskytovat následující distanční zdravotní služby mimo 

zdravotnické zařízení: 

- Telemedicínské služby spočívající pouze v použití informačních a telekomunikačních technologií 

bez účasti pacienta, případně i za pomoci vzdáleného přístupu nebo zdravotnického prostředku. 

Důvodová zpráva uvádí jako příklad teleradiologii nebo telepatologii, „tedy čtení a popis 

radiologických snímků nebo bioptických vzorků na dálku“). Jde tedy o přenos údajů o pacientovi 

ke vzdálenému zdravotnickému pracovníkovi, který tyto údaje v rámci své odbornosti 

interpretuje. Příklady uvedené v důvodové zprávě reprezentují různé charakteristiky přenášených 

údajů: může jít o výsledky zobrazovacích metod nebo jiná data, např. zobrazující či popisující 

biologické vzorky. 
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- Telemedicínské služby spočívající pouze ve vzdáleném získávání informací představujících obsah 

zdravotnické dokumentace (podle § 53 odst. 1) a jejich zasílání poskytovateli zdravotních služeb. 

Důvodová zpráva tento typ telemedicínských služeb shrnuje pojmem telemonitoring. Ze zákonné 

definice nicméně nic nevylučuje ani běžnou vzdálenou komunikaci mezi lékařem a pacientem.  

Použitá technologie může a nemusí mít povahu zdravotnického prostředku.  

Konkrétní obsah a rozsah poskytovaných telemedicínských služeb bude předmětem výkladu a 

aplikace zákona. Jisté je, že zákonodárce nestanovil restriktivní podmínky známé z některých 

zahraničních právních řádů, např. výslovnou podmínku předchozího poskytování prezenční péče 

danému pacientovi u stejného poskytovatele zdravotních služeb. Neomezil telemedicínské služby 

ani na určité obory medicíny či vymezené okruhy výkonů apod. 

Poskytování telemedicínských služeb je podmíněno splněním technických požadavků na kvalitu a 

bezpečnost komunikace, zajištěním šifrování komunikačního kanálu, jako i zajištěním prokázání 

identity komunikujících stran. Tyto podmínky jsou konkretizovány ve vyhlášce č. 30/2025 Sb., o 

telemedicínských zdravotních službách.  

V kontextu telemedicíny dále považujeme za účelné zmínit, že poskytování telemedicínských 

zdravotních služeb nemění povinnost poskytovatele řádně vést zdravotnickou dokumentaci. 

Telemedicínské úkony, jejich indikace, průběh, relevantní vstupy/výstupy (např. data z 

dálkového monitoringu) a související poučení pacienta musí být zachyceny ve zdravotnické 

dokumentaci, včetně prokazatelného souhlasu pacienta s jejich využitím a sjednaným 

způsobem ověření identity. S ohledem na to, že významné množství telemedicínských úkonů 

předpokládá elektronické zpracování dat a využívání zdravotnických prostředků či smart 

devices, je důrazně doporučeno nejen poučení pacienta o přínosech a rizicích, ale i ověření, 

zda pacient všemu řádně rozumí coby prevence možné újmy. Součástí rozhodnutí o vhodnosti 

telemedicínské formy péče je nejen její prokazatelný přínos pro péči o daného pacienta, ale i 

posouzení, zda pacient (případně jím určená způsobilá osoba) disponuje praktickou 

schopností a dostatečným rozumem telemedicínskou službu bezpečně využít (např. ovládání 

zařízení/aplikace, porozumění instrukcím, schopnost reagovat na výzvy, dostupnost 

technického vybavení a připojení). Poskytovatelům zdravotních služeb proto doporučujeme 

použít jednoduchý check-list/dotazník (např. při registraci do telemedicínské služby) a 
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výsledek posouzení zaznamenat do zdravotnické dokumentace včetně toho, zda pacient 

využívá asistenci způsobilé osoby, samozřejmostí je splnění poučovací povinnosti 

zdravotnického pracovníka. 

Průběžný závěr: Vymezení telemedicínských zdravotních služeb v zákoně o zdravotních službách 

je značně široké a zahrnuje prakticky veškeré druhy telemedicíny. Také okruh služeb, které je 

dovoleno poskytovat mimo zdravotnické zařízení, je definován široce a neurčitě. V závislosti na 

výkladu zákonného textu tak může zahrnout prakticky všechny oblasti telemedicíny, jakkoli 

důvodová zpráva k příslušnému novelizačnímu zákonu demonstrativně výslovně zmiňuje 

teleradiologii, telepatologii a telemonitoring.  

Stěžejní je, že telemedicínské služby nepředstavují samostatnou formu ani druh zdravotní péče, 

nelze tedy získat oprávnění k poskytování zdravotních služeb jen pro distanční péči a každý 

poskytovatel zdravotních služeb, který chce tuto péči na dálku poskytovat, musí splňovat veškeré 

požadavky kladené na zajištění některé musí poskytovatel zákonem uznaných forem a druhů 

péče a dále musí poskytovatel zdravotních služeb v první řadě disponovat řádným oprávněním k 

poskytování zdravotních služeb. Vymezení telemedicínských služeb jako samostatné formy péče 

by umožnilo zavedení konkrétních pravidel pro její poskytování, jako i pro věcné, technické a 

personální zabezpečení poskytovatele. Tato speciální úprava by nicméně musela být vhodně 

zvážena se zohledněním možných rizik a nevýhod. 

V současné době tak rozsah poskytování telemedicínských zdravotních služeb, stejně jako jeho 

významné dílčí otázky (včetně obsahu a rozsahu poučení pacienta a aplikace standardu péče na 

náležité odborné úrovni) závisí především na výkladu zákona, pro nějž dosud chybí bližší vodítka. 

Příslušným aktérům (zejména odborným lékařským společnostem, ČLK a NIKEZ) lze doporučit 

přijmout zvláštní oborově zaměřená odborná doporučení, která budou výslovně formovat 

standard péče de lege artis v jednotlivých lékařských specializacích, a tak přispívat ke zvyšování 

kvality péče a do jisté míry i právní jistoty poskytovatelů. 
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3.2 Vyhláška č. 30/2025 Sb., o telemedicínských zdravotních službách 

3.2.1 Úvodní shrnutí. 

V následujícím textu jsou uvedeny a vysvětleny povinnosti poskytovatelů zdravotních služeb, které 

musí být podle nové právní regulace stanovené vyhláškou č. 30/2025 Sb., o telemedicínských 

zdravotních službách splněny poskytovateli zdravotních služeb při poskytování telemedicínských 

zdravotních služeb. Zároveň, a to vzhledem k tomu, že citovaná vyhláška odkazuje na standard 

elektronického zdravotnictví vydaný podle zákona č. 325/2021 Sb., o elektronizaci zdravotnictví, 

ve znění pozdějších předpisů, popisuje i povinnosti poskytovatelů zdravotních služeb, které jsou 

nezbytné dodržet a uvádí a vysvětluje i proces vzniku samotného standardu elektronického 

zdravotnictví. 

3.2.2 Právní rozbor ustanovení vyhlášky, rozbor práv a povinností  

Vyhláška č. 30/2025 Sb., o telemedicínských zdravotních službách (dále také jen „vyhláška“) 

navazuje na legislativní ukotvení telemedicínských zdravotních služeb zákonem č. 372/2011 Sb., 

o zdravotních službách a podmínkách jejich poskytování (zákon o zdravotních službách), ve znění 

pozdějších předpisů. I ona spolu se zákonem o zdravotních službách představuje významný krok v 

oblasti elektronického zdravotnictví v České republice. Tato vyhláška, která nabyla účinnosti 14. 

února 2025 a v případech zavádění telemedicínských zdravotních služeb je zcela nezbytné splnit 

parametry touto právní regulací nastavené. 

Vyhláška stanovuje ve světle prováděcího ustanovení § 11 odst. 3 technické požadavky na kvalitu 

a bezpečnost komunikace, šifrování komunikačního kanálu, způsob prokázání identity 

komunikujících stran a způsob projevení a záznamu souhlasu nebo nesouhlasu pacienta s 

nahráváním záznamu komunikace mezi poskytovatelem a pacientem: 

(3) Prováděcí právní předpis stanoví 

a) technické požadavky na kvalitu a bezpečnost komunikace a šifrování komunikačního kanálu, 

b) způsob prokázání identity komunikujících stran, 

c) způsob projevení a záznamu souhlasu nebo nesouhlasu pacienta s nahráváním záznamu 

komunikace mezi poskytovatelem a pacientem. 

Projděme si tedy jednotlivě paramenty nastavené vyhláškou a uveďme si příklady aplikační praxe. 
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TECHNICKÉ POŽADAVKY NA KVALITU A BEZPEČNOST KOMUNIKACE 

Vyhláška ve svém § 2 stanovuje, že poskytovatelé telemedicínských zdravotních služeb musí 

zajistit kvalitu a bezpečnost komunikace prostřednictvím technických řešení, která jsou závazně 

stanovena standardy elektronického zdravotnictví, tyto jsou pravidelně vydávány a aktualizovány 

dle platného stavu a dalšího vývoje elektronického zdravotnictví a telemedicíny, nachází se zde tak 

přímý dopad na poskytovatele zdravotních služeb za účelem zajištění interoperability a bezpečného 

zpracování dat. 

§ 2 

Technické požadavky na kvalitu a bezpečnost komunikace 

Požadavky na kvalitu a bezpečnost komunikace při poskytování telemedicínských zdravotních 

služeb jsou poskytovatelem zajišťovány technickými řešeními, která jsou pro poskytovatele závazně 

stanovena prostřednictvím standardů elektronického zdravotnictví podle zákona o elektronizaci 

zdravotnictví 1). 

1) § 38 odst. 2 písm. c) zákona č. 325/2021 Sb., o elektronizaci zdravotnictví, ve znění pozdějších 

předpisů 

V tomto ustanovení vyhlášky o telemedicínských zdravotních službách nalézáme, jak již bylo 

uvedeno výše, odkaz na standard elektronického zdravotnictví. Jedná se o standard vydaný podle 

§ 38 odst. 2 písm. c) zákona č. 325/2021 Sb., o elektronizaci zdravotnictví, ve znění pozdějších 

předpisů (dále jen „zákon o elektronizaci zdravotnictví“). Pro úplnost považujeme za vhodné 

doplnit, že technický standard elektronického zdravotnictví není samostatným právním předpisem 

(nejde o vyhlášku ani nařízení), ale jde o závazně určené požadavky na technické řešení, protože 

právní úprava výslovně váže splnění vyhláškových požadavků na standardy elektronického 

zdravotnictví. Z toho důvodu musí být poskytovatel schopen prokazatelně doložit soulad použitého 

technického řešení se standardem a řádně tuto skutečnost dokumentovat. Za prokazatelné 

dokumentování se považuje zejména interní mapování požadavků standardu na konkrétní 

funkcionality a nastavení systému, uchování verze standardu, k níž se shoda vztahuje, a záznam o 

ověření (test/akceptace/audit) splnění klíčových požadavků coby určitý postup „best practice“. 

§ 38 

Ministerstvo 

(1) Státní správu v oblasti elektronického zdravotnictví vykonává ministerstvo. 

https://app.codexis.cz/legislativa/CR146409_2025_02_14#L37
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(2) Ministerstvo v oblasti elektronizace zdravotnictví 

a) provádí koncepční, strategické a programové řízení elektronizace zdravotnictví, 

b) zajišťuje řízení procesů standardizace elektronického zdravotnictví, 

c) stanovuje a vydává standardy elektronického zdravotnictví a zveřejňuje je ve Věstníku 

Ministerstva zdravotnictví a na internetových stránkách ministerstva, 

d) vydává resortní podpisové certifikáty pro zaručené elektronické podpisy a resortní systémové 

certifikáty pro přístup k Integrovanému datovému rozhraní a osobní certifikáty pro zajištění 

autentizace zdravotnických pracovníků ke službám elektronického zdravotnictví a 

e) provádí kontrolní činnost. 

Na tomto místě je potřeba zdůraznit, že se jedná o standard vydaný specifickým, zákonem 

nastaveným procesem, kdy ministerstvo zdravotnictví podle této regulace standard elektronického 

zdravotnictví 

o stanoví,   

o vydává a  

o zveřejňuje.  

Místem zveřejnění je pak Věstník MZD a webové stránky MZD. Jedná se o specifický standard 

elektronického zdravotnictví, nikoliv jakýkoliv standard MZD vydávaný. 

Důvodem je stanovení jednotných technických a procesních pravidel pro interoperabilitu a 

bezpečné poskytování telemedicínských služeb v rámci elektronizace zdravotnictví, v souladu s 

požadavky zákona č. 264/2025 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů 

(zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů. 

Již na tomto místě se zastavme u procesu vydávání standardu elektronického zdravotnictví. Tento 

proces je nastaven vnitřním předpisem MZD, který byl zpracován na základě výše uvedeného 

zákonného ustanovení. Proces vzniku standardu elektronického zdravotnictví a jeho životní cyklus 

je možné sledovat na níže uvedeném schématickém znázornění. 
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Výše uvedený proces zahrnuje celý životní cyklus standardu elektronického zdravotnictví, který je 

možné sledovat i na webových stránkách MZD6 

a to jak standardy ve verzi finální, tak i rozpracované a určené k připomínkám. Zjednodušeně 

řečeno může podnět k tvorbě standardu dát jakýkoliv subjekt, jejich stanovení, vydání a zveřejnění 

je však v kompetenci MZD. 

Vraťme se k výše uvedenému § 2 vyhlášky, který odkazuje na standard elektronického 

zdravotnictví. Tento standard je uveden v plné verzi v příloze č. 1 tohoto materiálu (verze platná 

ke dni zpracování tohoto materiálu – 29. dubna 2025) a je dostupný v elektronické podobě7. Blíže 

o něm bude pojednáno níže. 

Průběžný závěr: Při zavádění telemedicínských zdravotních služeb do praxe je zcela nezbytné 

jejich poskytování zajistit technickými řešeními, která splňují parametry standardu 

 
6 Standardy elektronického zdravotnictví. Dostupné z: https://ncez.mzcr.cz/cs/standardy-

elektronickeho-zdravotnictvi-popis 

7https://ncez.mzcr.cz/cs/standardy-elektronickeho-zdravotnictvi/technicky-standard-
telemedicinskych-zdravotnich-sluzeb-dle 
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elektronického zdravotnictví pro poskytování telemedicínských zdravotních služeb. Standard je 

vydáván podle zákona č. 325/2021 Sb., o elektronizaci zdravotnictví, ve znění pozdějších 

předpisů, zveřejněného ve Věstníku MZD v aktuální verzi. 

ŠIFROVÁNÍ 

Vyhláška ve svém § 3 stanoví základní parametry pro šifrování komunikačního kanálu: 

§ 3 

Šifrování komunikačního kanálu 

(1) Šifrováním se rozumí zajištění nečitelnosti komunikačního kanálu bez využití dodatečných 

technických prostředků. 

(2) Telemedicínské zdravotní služby poskytované telefonicky jsou poskytovány za použití šifrování 

komunikačního kanálu způsobem zajištěným operátorem 2) použité komunikační sítě. 

(3) Telemedicínské zdravotní služby poskytované se zvukově obrazovým, zvukovým nebo obrazovým 

přenosem jiným než podle odstavce 2 jsou poskytovány za využití služeb elektronických komunikací 

zajišťujících šifrování komunikačního kanálu, které je aktivní po celou dobu poskytování 

zdravotních služeb. 

(4) Dálkový monitoring pacientů prováděný zdravotnickým prostředkem (dále jen 

"telemonitoring") probíhá za využití šifrování komunikačního kanálu mezi tímto zdravotnickým 

prostředkem a poskytovatelem. Bližší podmínky šifrování komunikačního kanálu při využívání 

telemonitoringu stanoví standard elektronického zdravotnictví vydaný podle zákona o elektronizaci 

zdravotnictví. 

(5) V případě poskytování telemedicínských zdravotních služeb jinými prostředky než podle 

odstavců 2 až 4 musí tyto jiné prostředky splňovat podmínku šifrování podle odstavce 1 a být v 

souladu s pravidly pro ochranu osobních údajů a s požadavky na kybernetickou bezpečnost podle 

zákona o kybernetické bezpečnosti. 

V prvém odstavci se jedná o definici šifrování. Právní úprava volí velmi obecný definiční rozsah 

šifrování s tím, že je stanovena pouze jedna podmínka, a to nečitelnost komunikačního kanálu bez 

využití dodatečných technických prostředků. 

V následujících třech odstavcích jsou stanoveny konkrétní požadavky na šifrování specificky u 

telemedicínských zdravotních služeb poskytovaných: 

o telefonicky, 
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o zvukově obrazovým, zvukovým nebo obrazovým přenosem a 

o dálkově za využití zdravotnického prostředku („telemonitoring“). 

Problematika telemedicínských zdravotních služeb poskytovaných telefonicky je v oblasti 

šifrování považována vyhláškou za dostačující při užití šifrování ze strany příslušného operátora. 

Toto samostatné vyčlenění způsobu komunikace přes telefonní síť za podmínky šifrování 

operátorem sítě je zvoleno jako jediná podmínka, neboť stanovení jiných podmínek by znemožnilo 

telefon v praxi použít a došlo by tak k blokování již v mnoha případech zavedené praxe, hojně 

využívané zejména v době řešení pandemie onemocnění Covid-19. 

V případě telemedicínských zdravotních služeb, které jsou poskytovány zvukově obrazovým, 

zvukovým nebo obrazovým přenosem je nezbytné, aby byly využity služby elektronických 

komunikací zajišťujících šifrování komunikačního kanálu, které je aktivní po celou dobu 

poskytování zdravotních služeb. Zde se jeví nezbytným zdůraznit, že pokud je například 

komunikace během téhož videohovoru vedena ve smyslu, který nenaplní definici poskytování 

zdravotních služeb, nelze již šifrování vyžadovat. 

V případě telemonitoringu, tedy dálkového monitoringu pacientů prováděného zdravotnickým 

prostředkem, je zvolen, stejně jako v případě § 2 vyhlášky, odkaz na standard elektronického 

zdravotnictví vydaný podle § 38 odst. 2 písm. c) zákona o elektronizaci zdravotnictví, který, mimo 

jiné, zajišťuje provázanost na právní regulaci zdravotnických prostředků. 

Poslední čtvrtý odstavec řeší celou množinu telemedicínských zdravotních služeb poskytovaných 

jinými prostředky. Ustanovení obsahuje dostatečně flexibilní postup pro zajištění šifrování také v 

případech, které není možné jednotně předvídat a stanovit, s ohledem na technologický rozvoj. 

Musí být však dodrženy následující podmínky: 

o šifrování i v těchto případech musí být zajištěno a 

o zajištěn musí být i soulad s pravidly pro ochranu osobních údajů a s požadavky na 

kybernetickou bezpečnost podle zákona o kybernetické bezpečnosti. 

Průběžný závěr: Požadavek šifrování je nezbytné zajistit při zavádění telemedicínských 

zdravotních služeb poskytovaných všemi prostředky, v případě telemonitoringu je nadto nezbytné 

dodržet parametry standardu elektronického zdravotnictví pro poskytování telemedicínských 

zdravotních služeb zveřejněném ve Věstníku MZD v aktuální verzi. 
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PROKÁZÁNÍ IDENTITY KOMUNIKUJÍCÍCH STRAN 

§ 4 

Způsob prokázání identity komunikujících stran 

(1) Pacient prokazuje svou identitu 

a) předem domluveným způsobem nebo 

b) s využitím elektronické identifikace podle zákona o elektronické identifikaci. 

(2) Zdravotnický pracovník prokazuje svou identitu 

a) předem domluveným způsobem nebo 

b) prostřednictvím informačního systému poskytovatele, který mu přidělil přístupové údaje do 

svého informačního systému podle zákona o elektronizaci zdravotnictví 5). 

(3) Předem domluvený způsob musí být zaznamenán ve zdravotnické dokumentaci. 

Vyhláška také stanovuje způsob prokázání identity komunikujících stran. Poskytovatelé musí 

používat technické prostředky či způsoby, které umožňují bezpečné ověření identity pacienta a 

poskytovatele zdravotních služeb. 

Vzhledem k tomu, že z definice telemedicínských zdravotních služeb vyplývá, že se jedná o 

poskytování zdravotních služeb na dálku za použití informačních a telekomunikačních technologií 

nebo zdravotnického prostředku, vyplývá z jejich podstaty nezbytnost prokázání identity 

komunikujících stran. Tento požadavek je nezbytným jak z pohledu samotného zákona o 

zdravotních službách, ale tak zejména i z pohledu ochrany osobních údajů (jejich zvláštní kategorie 

ve smyslu čl. 9 GDPR – údaje o zdravotním stavu) i ochrany základních práv jednotlivce (např. 

právo na zdraví). 

Vyhláška v tomto paragrafu zavádí prokázání identity komunikujících stran v členění na pacienta 

a zdravotnického pracovníka. 

Nosným principem je v obou výše uvedených případech předem domluvený způsob. Předpokládá 

se, že si poskytovatel zdravotních služeb ve shodě s pacientem zavede pravidla pro tyto předem 

domluvené způsoby. Vyhláška nevolí konkrétní výčet těchto způsobů, které by poskytovatel 

zdravotních služeb byl povinen dodržovat, naopak umožňuje mu si tato pravidla, resp. způsoby, 

nastavit dle vlastních potřeb, ovšem při dodržení právních předpisů týkajících se např. ochrany 

osobních údajů či kybernetické bezpečnosti. Předem domluveným způsobem se rozumí i faktický 

úkon (např. odpověď na otázku při videokonzultaci). Podmínkou však je, ve smyslu odst. 3 tohoto 
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paragrafu, záznam o tomto dohodnutém způsobu do zdravotnické dokumentace. Opět se jedná o 

prvek ochrany zvláštní kategorie osobních údajů.  

Jako alternativa je v případě pacienta uvedena možnost prokázání totožnosti s využitím 

elektronické identifikace podle zákona č. 250/2017 Sb., o elektronické identifikaci, ve znění 

pozdějších předpisů. I když vyhláška stanoví více způsobů pro prokázání identity a ponechává na 

vůli komunikujících stran, jaký způsob si zvolí, v zásadě je třeba doporučit, aby poskytovatel 

zdravotních služeb  preferoval  a pacientům doporučil využít ověření identity prostřednictvím 

elektronické identifikace (NIA, bankovní identita, kvalifikovaný certifikát či jiný, zákonem 

aprobovaný způsob), jedná se o metodu s nejvyšší mírou bezpečnosti- Současně je vhodné 

doporučit, ab byl zvolený způsob konzistentně používám při každém dalším poskytování 

telemedicínské zdravotní služby, i když způsobe samozřejmě může být změněn, prioritou je zde 

právo volby pacienta.  

V případě zdravotnického pracovníka je alternativou prokázání totožnosti prostřednictvím 

informačního systému poskytovatele zdravotních služeb, který mu přidělil přístupové údaje do 

svého informačního systému. Jedná se o systémové řešení ve vazbě na zákon o elektronizaci 

zdravotnictví. Tento přístup je specificky nastaven z důvodu uživatelské přívětivosti, kdy pověřený 

pracovník se bude přihlašovat pouze do informačního systému poskytovatele zdravotních služeb.  

Bezpečnost bude zajištěna udělením přístupových údajů ze strany poskytovatele zdravotních 

služeb. Podle § 5 písm. a) je poskytovatel zdravotních služeb povinen  

o ověřit totožnost osoby využívající jeho informační systém, a to před přidělením 

přístupových údajů do svých informačních systémů využívajících Integrované 

datové rozhraní; je-li pověřeným pracovníkem zdravotnický pracovník, ověřit jeho 

údaje v Kmenovém registru zdravotnických pracovníků, a 

o přidělovat, měnit a rušit jim přístupové údaje do svého informačního systému v 

souladu s provozní dokumentací Integrovaného datového rozhraní podle § 10 

zákona o elektronizaci zdravotnictví. 

Tento proces je nezbytný pro zajištění důvěryhodnosti a bezpečnosti telemedicínských služeb. 

Některé bližší informace k ověření identity komunikujících stran uvádí i Standard elektronického 

zdravotnictví – Technický standard telemedicínských zdravotních služeb, jak bylo uvedeno výše. 
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Průběžný závěr: Při poskytování telemedicínských zdravotních služeb je nutné zajistit prokázání 

identity komunikujících stran (zdravotnický pracovník a pacient) pouze způsobem, který 

umožňuje vyhláška, tedy předem domluveným způsobem či za využití prostředků elektronické 

identifikace podle zákona o elektronické identifikaci např. NIA, bankovní identita). Zároveň 

poskytovatel zdravotních služeb musí respektovat parametry standardu elektronického 

zdravotnictví týkající se ověření identity. 

SOUHLAS PACIENTA S NAHRÁVÁNÍM KOMUNIKACE 

Dalším důležitým aspektem vyhlášky je způsob projevení a záznamu souhlasu nebo nesouhlasu 

pacienta s nahráváním záznamu komunikace mezi poskytovatelem a pacientem. 

§ 5 

Způsob projevení a záznamu souhlasu nebo nesouhlasu pacienta s nahráváním záznamu 

komunikace mezi poskytovatelem a pacientem 

Před zahájením poskytování telemedicínské zdravotní služby poskytovatel ověří, zda pacient 

souhlasí s nahráváním komunikace mezi poskytovatelem a pacientem. Projev souhlasu nebo 

nesouhlasu s nahráváním záznamu komunikace může pacient vyjádřit výslovně nebo jiným 

způsobem nevzbuzujícím pochybnost o pacientově úmyslu. O tomto projevu se provede záznam ve 

zdravotnické dokumentaci. 

Pacienti musí být informováni o možnosti nahrávání a musí mít možnost vyjádřit svůj souhlas nebo 

nesouhlas s tímto procesem. Tento krok je důležitý pro ochranu osobních údajů pacientů a zajištění 

transparentnosti telemedicínských služeb. 

Vyhláška v tomto ustanovení připouští nahrávání komunikace mezi poskytovatelem zdravotních 

služeb pouze za předpokladu udělení souhlasu ze strany pacienta. Nestanoví však konkrétně jeho 

formu, stanoví pouze způsob, který může být učiněn: 

o výslovně nebo 

o jiným způsobem nevzbuzujícím pochybnost o pacientově úmyslu. 

Jako konkrétní příklad na druhém místě uvedeném jiného způsobu udělení souhlasu můžeme 

uvést pokývnutí hlavy při počátku nahrávání na dotaz apod. Písemná podoba není vyloučena. 
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Podstatnou podmínkou však zůstává provedení záznamu do zdravotnické dokumentace, a to 

jak v případě, že pacient souhlasil s poskytováním telemedicínských zdravotních služeb, tak i 

v případě vyslovení jeho nesouhlasu. 

Průběžný závěr: V případě, že chce poskytovatel provádět záznam komunikace s pacientem 

v rámci poskytování telemedicínských zdravotních služeb, je povinen před poskytováním této 

zdravotní služby vyžádat souhlas pacienta, ať již souhlas výslovný či učiněný jiným 

způsobem, ze kterého je zcela jednoznačně patrno, že souhlasí. Dále je povinen o tomto 

souhlasu učinit záznam do zdravotnické dokumentace. Totéž učiní i v případě, že pacient se 

záznamem souhlasit nebude. 

3.2.3 Standard elektronického zdravotnictví – technický standard telemedicínských 

zdravotních služeb 

Jak již bylo uvedeno výše, odkaz na standard elektronického zdravotnictví nalézáme v § 2 a § 3 

odst. 3 vyhlášky. 

Tento standard elektronického zdravotnictví stanoví minimální technické požadavky na kvalitu a 

bezpečnost komunikace technických řešení při poskytování telemedicínských zdravotních služeb. 

Zaměřuje se na celý životní cyklus telemedicínských zdravotních služeb, tedy od vstupu na trh až 

po uvedení do funkčního provozu. Technický standard telemedicínských zdravotních služeb byl 

uveřejněn ve Věstníku č. 4/2025, dne 28.2.2025. 

Tento standard elektronického zdravotnictví definuje požadavky na technická řešení určená k 

poskytování telemedicínských zdravotních služeb, včetně zajištění šifrování komunikačního 

kanálu a ověřování identity komunikujících stran, jak stanoví příslušná právní úprava.  

Tento standard elektronického zdravotnictví se vztahuje na datové, textové, hlasové, zvukové a 

obrazové informace vytvořené nebo přenášené při poskytování telemedicínských zdravotních 

služeb, stejně jako na provozní a administrativní data související s používáním telemedicínských 

zdravotních služeb. 

Tento standard elektronického zdravotnictví se nevztahuje na technická řešení určená k 

poskytování telemedicínských zdravotních služeb 

o telefonicky (dle § 3 odst. 2 vyhlášky o telemedicínských zdravotních službách),  
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o prostřednictvím softwarových aplikací (zdravotnických prostředků), které nejsou 

vybaveny možností datové komunikace s jinými informačními systémy. 

Tento standard elektronického zdravotnictví dále stanoví požadavky na interoperabilitu s 

informačními systémy poskytovatelů zdravotních služeb a jinými zdravotnickými prostředky 

využívanými při poskytování telemedicínských zdravotních služeb, pokud je to relevantní. Důraz 

je kladen na ochranu osobních údajů a kybernetickou bezpečnost, v souladu s platnými právními 

předpisy, zejména zákonem o elektronizaci zdravotnictví, zákonem o kybernetické bezpečnosti a 

dalšími souvisejícími normami. 

Průběžný závěr: Standard elektronického zdravotnictví – Technický standard telemedicínských 

zdravotních služeb se vztahuje na datové, textové, hlasové, zvukové a obrazové informace 

vytvořené nebo přenášené při poskytování telemedicínských zdravotních služeb, stejně jako na 

provozní a administrativní data související s používáním telemedicínských zdravotních služeb a 

naopak se nevztahuje na  technická řešení určená k poskytování telemedicínských zdravotních 

služeb telefonicky (dle § 3 odst. 2 vyhlášky o telemedicínských zdravotních službách) a 

 prostřednictvím softwarových aplikací (zdravotnických prostředků), které nejsou 

vybaveny možností datové komunikace s jinými informačními systémy. 

Tento standard elektronického zdravotnictví podrobně rozvádí povinnosti poskytovatelů 

zdravotních služeb při poskytování telemedicínských zdravotních služeb v oblastech: 

1. ochrany osobních údajů, 

2. všeobecných bezpečnostních postupů, 

3. specifikaci pro interoperabilitu a datovou komunikaci, 

4. požadavků na vytváření zpráv v rámci poskytování telemedicínských zdravotních služeb. 

V následujícím textu bude pojednáno o těchto jednotlivých oblastech podrobněji. 

1. Ochrana osobních údajů 

V případě zajištění ochrany osobních údajů každý poskytovatel zdravotních služeb poskytující 

telemedicínské zdravotní služby nese odpovědnost za zajištění ochrany osobních údajů, a to i s 

ohledem na tu skutečnost, že se jedná o zvláštní kategorie osobních údajů  - údaje o zdravotním 

stavu dle čl. 9 Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o 

ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto 
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údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů) (dále také jen 

„GDPR“). 

Poskytovatel potom musí i v případě poskytování telemedicínských zdravotních služeb 

implementovat technická, organizační a právní opatření, aby nedocházelo k neoprávněnému 

přístupu, ztrátě, zničení nebo jiného zneužití dat a dalších povinností v souladu s platnými právními 

předpisy. 

Poskytovatelé zdravotních služeb poskytující telemedicínské zdravotní služby jsou povinni 

provádět pravidelnou analýzu rizik spojených s provozem jejich systémů. Analýza rizik zahrnuje 

zejména: 

- identifikaci zranitelnosti a hrozeb, 

- hodnocení pravděpodobnosti a dopadů potenciálních incidentů, 

- určení opatření ke zmírnění identifikovaných rizik. 

Konkrétními technickými a organizačními opatřeními k ochraně dat je šifrování dat, zabezpečení 

přístupu k datům a pravidelné aktualizace systémů. S tím souvisí i pravidelný monitoring a 

testování bezpečnostních opatření.  K tomu jsou povinny provádět či zajistit bezpečnostní audity a 

penetrační testy. V případě penetračních testů se jedná o simulace reálných útoků tak, aby byly 

odhaleny event. slabiny a byla přijata opatření k odstranění těchto slabin.  Penetrační testy je 

nezbytné provádět při 

o uvedení systému do provozu  

o aplikaci nových funkcí systému 

a dále preventivně je nezbytností provádět penetrační testy jednou ročně. 

Dále v oblasti ochrany osobních údajů standard elektronického zdravotnictví pro telemedicínské 

zdravotní služby na nutnost zpracování Posouzení vlivu na ochranu osobních údajů ve smyslu čl. 

35 GDPR, je-li to nutné. V jakých je to případech uvádí zmíněný článek 35 GDPR: 

„Pokud je pravděpodobné, že určitý druh zpracování, zejména při využití nových technologií, bude 

s přihlédnutím k povaze, rozsahu, kontextu a účelům zpracování bude mít za následek vysoké riziko 

pro práva a svobody fyzických osob, provede správce před zpracováním posouzení vlivu 
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zamýšlených operací zpracování na ochranu osobních údajů. Pro soubor podobných operací 

zpracování, které představují podobné riziko, může stačit jedno posouzení.“8 

Jak je uvedeno výše čl. 35 pamatuje zejména na zavádění nových technologií. A standard 

elektronického zdravotnictví pro telemedicínské zdravotní služby uvádí i základní a minimální 

parametry takového posouzení, které musí býti učiněno podle metodiky Úřadu pro ochranu 

osobních údajů: 

o Systematický popis zpracování: Zamýšlené operace zpracování a účely zpracování 

osobních údajů v rámci TMZS, včetně oprávněného zájmu správce, pokud existuje. 

o Posouzení nezbytnosti a přiměřenosti: Zhodnocení, zda jsou operace zpracování nutné a 

odpovídající stanoveným účelům. 

o Posouzení rizik: Identifikace rizik pro práva a svobody subjektů údajů, s ohledem na možné 

dopady zpracování. 

o Návrh opatření: Doporučená opatření pro řešení rizik, včetně záruk, bezpečnostních 

opatření a mechanismů zajišťujících ochranu osobních údajů a prokázání souladu s GDPR. 

 

2. Všeobecné bezpečnostní pokyny 

Všeobecné bezpečnostní pokyny/postupy pro telemedicínské zdravotní služby jsou vytvořeny v 

souladu s normou ČSN EN ISO 27799. 

Tento standard elektronického zdravotnictví dále rozvadí jednotlivé všeobecné bezpečnostní 

pokyny pro:  

o Zabezpečení interakce 

Standard zde uvádí konkrétní opatření, která je nutné na základě analýzy rizik ze strany 

poskytovatele zdravotních služeb zajistit tak, aby byla event. rizika eliminována. Konkrétně jde o 

např. o implementaci řešení na aplikační vrstvě, zavedení bezpečného připojení, oddělení zařízení 

pacienta od infrastruktury poskytovatele zdravotních služeb či vzdělávání pracovníků 

poskytovatele zdravotních služeb a pacientů v oblasti bezpečného využívání komunikačních 

prostředků. 

 
8 čl. 35 Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v 
souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné 
nařízení o ochraně osobních údajů) 
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o Šifrování dat 

V oblasti šifrování dat jsou stanoveny standardem elektronického zdravotnictví konkrétní 

podmínky, kterými je povinen se poskytovatel zdravotních služeb řídit. Základní povinnosti je 

povinnost využívat End-to-End šifrování (E2EE). Šifrování musí být zajištěno již na úrovni 

pacientského zařízení nebo pacientské brány a data musí být bezpečně chráněna po celou dobu 

přenosu a čitelnost dat musí být zajištěna pouze pro koncové zařízení poskytovatele zdravotních 

služeb. Dále jsou zde stanoveny konkrétní technické parametry pro lokální ukládání dat, pro 

bezpečný přenos dat během připojení na internet. a ochranu komunikace před útoky a 

odposlechem. 

o Identifikaci zařízení 

Standard elektronického zdravotnictví stanoví povinnost pro každé zařízení využívané na straně 

pacienta (např. měřiče), které musí být vybaveno unikátním elektronickým identifikátorem. 

o Autentizaci a autorizaci 

Standard elektronického zdravotnictví stanoví povinnost zajistit dvou faktorovou autentizaci a 

stanoví technické požadavky pro zajištění přístupu pouze oprávněných osob v příslušné roli. 

o Integritu dat 

Standard elektronického zdravotnictví stanoví povinnost zajistit hashování a stanoví pro to 

konkrétní technické požadavky. 

o Logování přístupů a aktivit 

V oblasti logování stanoví standard elektronického zdravotnictví parametry pro povinnosti 

poskytovatele zdravotních služeb v této oblasti, dále pro bezpečnost logů a konečně pro archivaci 

záznamů. 

o Omezení univerzality zařízení pacienta 

V této oblasti stanoví standard elektronického zdravotnictví konkrétní podmínky pro omezení 

univerzality zařízení pacienta, a to pro případy, kdy k realizaci dochází realizovány s využitím 

běžně dostupných informačních a komunikačních technologií, například chytrých telefonů nebo 

tabletů. 
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o API bezpečnost 

Standard elektronického zdravotnictví stanoví povinnost využívat metody, které zajišťují vysokou 

úroveň zabezpečení, umožňují efektivní kontrolu přístupu k datům a minimalizují riziko 

neoprávněného přístupu. Pokud dochází k přenosu zdravotních dat v rámci informačního systému 

či v rámci telemedicínských aplikací, děje se tak přes API, která standardně běží přes webové 

rozhraní (HTTP/HTTPS) a pracuje s daty v různých formátech, často JSON/XML, REST/JSON, 

Graph QL, HL7 FHIR a podobně. Pro API bezpečnost jsou stanoveny konkrétní technické 

požadavky, které je poskytovatel zdravotních služeb povinen dodržet a samotná API bezpečnost 

zajištuje, že rozhraní: 

1) Provede autentizaci9 a autorizaci10 klientů či uživatelů 

2) Poskytne pouze data, na která má klient či uživatel nárok 

3) Chrání zpracovávaná data (například šifrování citlivých údajů, bezpečné logování, 

neukládat tokeny, rodná čísla, celé zdravotní zprávy do logů) 

4) Odolá útokům a chybám (například ochrana proti DDoS útokům, validace vstupů a výstupů, 

ochrana proti injection (SQL/NoSQL), deserializaci, SSRF apod) 

5) Je auditovatelné a kontrolovatelné (například ukládání logů, sledování ID, ukládání verzí 

API) 

o Správa a ochrana šifrovacích klíčů 

Standard elektronického zdravotnictví stanoví povinnost poskytovateli zdravotních služeb použít 

bezpečnostní řešení, aby nedošlo k neoprávněnému zneužití šifrovacích klíčů. Dále stanoví 

konkrétní technické požadavky. 

o Management aktualizací a životního cyklu software 

V této oblasti stanoví standard elektronického zdravotnictví povinnost nastavit automatické 

bezpečnostní aktualizace, není-li to však možné stanoví pak povinnost pravidelného procesu 

ověřování a aplikace dostupných záplat. Zároveň uvádí konkrétní technické parametry pro tuto 

oblast. 

 
9 Oveření totožnosti uživatele, využití například OAuth2/OIDC, klientské certifikáty, API klíče (slabší), mTLS, 
10 Ověření rozsahu uživatelského oprávnění a přidělené role 
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o Požadavky na zajištění video komunikaci 

Specificky pro zajištění video komunikace uvádí standard elektronického zdravotnictví povinnost 

pro poskytovatele zdravotních služeb zejména zajistit dodržování pravidel video konferencí podle 

Bezpečnostního standardu pro videokonference Národního úřadu pro kybernetickou bezpečnost v 

aktuální verzi11. 

Dále uvádí konkrétní požadavky na video komunikaci a stanoví povinnosti pro poskytovatele 

zdravotních služeb v následujícím rozsahu: 

- implementovat za účelem zajištění kvality TMZS, zejména pro přenos videa, hlasu a dalších 

citlivých dat, technologie pro řízení šířky pásma a optimalizaci latence, 

- aplikovat metody prioritizace provozu, jako je QoS (Quality of Service),  

- a implementovat monitorování výkonu sítě pro rychlou detekci a řešení problémů, 

- při přenosu videa od pacienta k poskytovateli kódovat videa H.264 nebo H.265 se 

zohledněním kodeků AV1, šifrování přenosu TLS 1.3 a pro ukládání během zpracování dat 

zajištění zabezpečení šifrovacím algoritmem AES-256. 

 

3. Specifikace pro interoperabilitu a datovou komunikaci 

 

V případě interoperability a datové komunikace odkazuje standard elektronického zdravotnictví na 

standardizované formáty dané platnou Evropskou nebo národní legislativou či mezinárodně 

uznávanými standardy. Dále konkrétně rozvádí technické parametry vztahující se k datové 

komunikaci. Tu standard elektronického zdravotnictví definuje jako komunikaci zahrnující 

výměnu dat, jako jsou informace o pacientovi a jeho zdravotních stavu, lékařské záznamy, 

diagnostická data nebo výsledky vyšetření. 

Zároveň standard elektronického zdravotnictví v této oblasti obsahuje upozornění na tu skutečnost, 

že souladu se zákonem č. 325/2021 Sb. o elektronizaci zdravotnictví a návaznosti na evropskou 

legislativu bude seznam příslušných standardů postupně doplňován. 

 

 
11 Standard je dostupný na: https://nukib.gov.cz/cs/infoservis/aktuality/1599-predstavujeme-bezpecnostni-standard-
pro-videokonference/ 
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4. Požadavky na vytváření zpráv v rámci poskytování telemedicínských zdravotních služeb 

Požadavky na vytváření zpráv v rámci poskytování telemedicínských zdravotních služeb se 

zaměřují zejména na užití jednoznačných identifikátorů pacienta a relací. Zároveň odkazuje tento 

standard na požadavky ve vztahu k formátu a obsahu zpráv, resp. záznamu o provedených 

telemedicínských zdravotních službách na vyhlášku č. 444/2024 Sb., o zdravotnické dokumentaci, 

která je prováděcím právním předpisem k zákonu č. 372/2011 Sb., o zdravotních službách a 

podmínkách jejich poskytování, ve znění pozdějších předpisů12. 

Závěr: Standard elektronického zdravotnictví jednoznačně stanoví povinnosti poskytovatelů 

zdravotních služeb poskytující telemedicínské zdravotní služby dodržet technické parametry na 

datové, textové, hlasové, zvukové a obrazové informace vytvořené nebo přenášené při 

poskytování telemedicínských zdravotních služeb, stejně jako na provozní a administrativní data 

související s používáním telemedicínských zdravotních služeb. 

3.3 Občanský zákoník 

3.3.1 Telemedicína v kontextu smlouvy o péči o zdraví13 

V praxi lze vypozorovat, že významná většina zdravotních služeb14 je poskytována na základě 

smlouvy o péči o zdraví. Jedná se o smluvní typ uzavíraný dle § 2636 občanského zákoníku15 

mezi poskytovatelem a příkazcem (jenž může a nemusí zároveň být ošetřovaným). Uvedená 

smlouva je zpravidla uzavírána konkludentně, tj. takovým chováním obou smluvních stran, z něhož 

plyne nepochybná vůle ji uzavřít – např. pacient se nechává registrovat u praktického lékaře či 

přichází k ambulantnímu specialistovi nebo do nemocnice a nechává se ošetřit. Pokud by zdravotní 

služby poskytoval na dálku poskytovatel, u kterého se pacient dosud neléčil, šlo by o uzavření 

smlouvy distančně, tj. prostřednictvím prostředku komunikace na dálku. V tomto kontextu je 

 
12 Pozn: Vyhláška č. 444/2024 Sb. nahradila vyhlášku č. 98/2012 Sb. (zrušena k 1. 1. 2025) 
13 Autorem celé této kapitoly je doc. Petr Šustek, Ph.D. 
14 Výjimkou jsou případy poskytování zdravotních služeb na základě některého ze zákonem vymezených důvodů, 
například dle § 38 zákona o zdravotních službách. Nejčastěji jde o poskytnutí neodkladné péče v případě, že zdravotní 
stav pacientovi neumožňuje vyslovit souhlas, případně o hospitalizaci pacienta, který bezprostředně a závažným 
způsobem ohrožuje sebe nebo své okolí a jeví přitom známky duševní poruchy nebo je pod vlivem návykové látky. 
14 Zákon č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů (dále jen „občanský zákoník“). 
15 Zákon č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů (dále jen „občanský zákoník“). 
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ovšem nutné zmínit institut neodkladné péče16, v rámci, které projevu vůle pacienta nedochází, 

případně je postupováno i proti jeho vůli. Jelikož zároveň jde typicky o smlouvy spotřebitelské 

(neboť příkazce smlouvu uzavírá nejčastěji mimo souvislost se svým podnikáním či jinou 

samostatnou výdělečnou činností), mohlo by se na první pohled zdát, že se uplatní zvláštní pravidla 

ochrany spotřebitele v případě distančních smluv dle § 1820 a násl. občanského zákoníku, a to 

mimo jiné včetně práva spotřebitele odstoupit od smlouvy do čtrnácti dnů bez udání důvodu. Tak 

tomu však není, neboť na základě § 1840 písm. b) občanského zákoníku se ustanovení o distančních 

smlouvách a smlouvách uzavíraných mimo obchodní prostory nepoužijí mimo jiné na smlouvy, 

jejichž předmětem je poskytování zdravotní péče. 

Je důležité, ne-li zcela stěžejní zmínit, že poskytovatelé distančních zdravotních služeb musejí 

splňovat zákonné požadavky na informovaný souhlas včetně jeho formy. Případy, v nichž je ze 

zákona povinné písemné zachycení poučení a souhlasu pacienta, nicméně většinou na poskytování 

telemedicíny nebudou dopadat. Podle § 34 odst. 2 zákona o zdravotních službách se písemná forma 

souhlasu se vyžaduje v případě hospitalizace a dále, pokud tak stanoví jiný právní předpis nebo 

jestliže tak určí poskytovatel. Zvláštním právním předpisem vyžadujícím písemný souhlas pacienta 

je např. transplantační zákon17, zákon o specifických zdravotních službách18 (např. pro postupy 

asistované reprodukce, sterilizaci či změnu pohlaví), zákon o umělém přerušení těhotenství19 

apod. V obecné rovině pak povinnost písemného souhlasu zakládá § 96 občanského zákoníku pro 

oddělení části těla, která se již neobnoví, pro lékařský pokus na člověku a pro zákrok, který 

zdravotní stav člověka nevyžaduje (s výjimkou kosmetických zákroků nezanechávajících trvalé 

nebo závažné následky). V uvedených případech se telemedicínské postupy zpravidla uplatní 

nanejvýš ve vztahu k některým doplňujícím výkonům (např. sledování zdravotního stavu pacienta 

před výkonem), přičemž samotný postup vyžadující písemný souhlas bude z podstaty věci nutno 

provést za současné přítomnosti lékaře a pacienta. Distanční povahu by z nastíněných služeb 

 
16 Dle § 38 odst.1 zákona č. 372/2011 Sb., o zdravotních službách, v platném znění, lze pacienta hospitalizovat bez 
jeho souhlasu. Dochází tak k výjimce z autonomie vůle, kdy pacientovi jsou poskytovány zdravotní služby, ke kterým 
předem nedal souhlas a vůle pacienta nemusí být respektována, nastupuje zde veřejný zájem na ochranu života a zdraví. 
17 Zákon č. 285/2002 Sb., o darování, odběrech a transplantacích tkání a orgánů a o změně některých zákonů 
(transplantační zákon), ve znění pozdějších předpisů. 
18 Zákon č. 373/2011 Sb., o specifických zdravotních službách, ve znění pozdějších předpisů (dále jen „zákon o 
specifických zdravotních službách“). 
19 Zákon č. 66/1986 Sb., o umělém přerušení těhotenství. 
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vyžadujících písemný souhlas snad mohla mít v některých případech účast na lékařském 

experimentu, nejčastěji pokud bude takový pokus alespoň z významné části spočívat ve vzdáleném 

sledování tělesných funkcí účastníka. Na druhou stranu je otázkou, zda pokládat za lékařský pokus, 

jestliže při takovém sledování nedojde k žádnému zásahu do organismu pacienta, pouze k 

neinvazivnímu sběru dat z něho; lze mít za to, že to zákonodárce v § 96 občanského zákoníku na 

mysli neměl. 

Můžeme shrnout, že uzavírání smlouvy o péči o zdraví distančním způsobem je dostatečně 

regulováno platnou právní úpravou20. V praxi se jistě mohou vyskytnout – a pravděpodobně také 

vyskytnou – některé dílčí výkladové otázky, které nicméně bude možné vyřešit vhodnou 

interpretací a aplikací ustanovení občanského zákoníku o smluvních vztazích. Je nepochybné, že v 

rámci přípravy ustanovení občanského zákoníku zákonodárce ve své době neměl na mysli úpravu 

souvislostí k realizaci telemedicíny, což se ovšem s jejím rozvojem může změnit. Složitější 

problematikou je však otázka obsahu a posuzování standardu péče v telemedicíně, kterou se 

zabýváme níže. 

3.3.2 Aplikace dalších relevantních ustanovení na telemedicínu 

Občanský zákoník je stěžejním soukromoprávním kodexem, který upravuje ochranu práv 

fyzických osob, relevanci má zejména ochrana osobnosti člověka a jeho přirozených práv, u každé 

fyzické osoby je chráněna její důstojnost, čest, dobré jméno, soukromí, podoba a další projevy 

osobní povahy. V kontextu telemedicíny běžně dochází k distanční komunikaci (audiohovory, 

videohovory atd..), k přenosu velkého množství dat a potenciálně i k nahrávání komunikace. ZZS 

ve svém § 11c stanoví požadavky na kvalitu a bezpečnost komunikace, šifrování a procházíme 

identity komunikujících stran, s bližšími podmínkami uvedenými ve vyhlášce č. 444/2024.  

Významným dopadem v této oblasti je zejména aplikace § 85 a § 86 OZ, dle kterých může dojít k 

rozšiřování podoby fyzické osoby nebo k pořizování obrazových či zvukových záznamů pouze s 

jejím souhlasem, s výhradou aplikace zákonných výjimek či aprobace jiným právním předpisem. 

Ve všech případech je ale nutné, opřít se o informovaný souhlas a souhlas pacienta s nahráváním 

komunikace, případně s následným uložením a šířením jejího záznamu, včetně audiovizuálního 

 
20 Srov. souhlasně SMRŽ, Ivo, DOLEŽAL, Tomáš, DOLEŽAL, Adam. Poskytování zdravotních služeb na dálku 
(telemedicína) a její soukromoprávní aspekty. Právník. 2023, roč. 162, č. 12, s. 1120. 
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materiálu. V rámci souhlasu, v kontextu OZ, lze následně rozlišovat: (i) svolení ke zobrazení 

podoby pro zdravotní účel, (ii) svolení k nahrávání hovoru, (iii) souhlas s dalším použitím (výuka, 

odborné konzultace). Třetí musí být striktně separovaný, s jasnou možností odmítnout bez dopadu 

na péči. Vždy je tak nutné provázání podmínek ZZS, vyhlášky o telemedicíně a OZ tak, aby práva 

pacienta coby fyzické osoby byla dodržována a respektována. 

Kromě využití telemedicíny pro real-time komunikaci si zmínku zaslouží i distanční sběr dat, 

zejména telemonitoring. Jeho prostřednictvím může docházet k nepřetržitému sběru citlivých 

zdravotních dat o pacientovi, případně i k audiovizuálnímu monitoringu (například sledování 

pacientů na lůžku během noci), v souvislosti s OZ se tak jedná o velmi významný zásah do 

soukromí a života pacienta. I zde je nutné dodržování právních požadavků, zejména pak podmínek 

§ 86 OZ.  

V kontextu provázání OZ s poskytováním telemedicíny je nutné zmínit i § 2894 OZ. Vznikne-li 

pacientovi v souvislosti s poskytnutím telemedicínské zdravotní služby újma, může se kromě 

veřejnoprávní odpovědnosti uplatnit i soukromoprávní odpovědnost poskytovatele. Rozsah 

povinnosti k náhradě újmy vymezuje občanský zákoník zejména § 289421. Telemedicínský režim 

sám o sobě odpovědnost nevylučuje; klíčové je, zda poskytovatel zvolil distanční formu péče 

(indikaci telemedicíny) v souladu s odbornými pravidly22 a povahou zdravotního stavu pacienta.“ 

Průběžný závěr:  

Z výše uvedeného rozboru ustanovení občanského zákoníku (zejména úprava smlouvy o péči 

o zdraví v § 2636 a násl.) dovozujeme, že OZ je díky své relativně vysoké míře abstrakce 

schopen pojmout i telemedicínské služby, přesto narážíme na několik problematických bodů: 

• Rigidita „písemné formy“: Přestože telemedicína cílí na plnou digitalizaci, OZ a zákon 

o zdravotních službách stále v určitých případech (např. § 96 OZ – experimenty, 

neodkladné zásahy s trvalými následky) trvají na „písemnosti“. V digitálním prostředí 

bez jasného zakotvení rovnocennosti pokročilých elektronických identifikací s 

 
21 Poskytovatel zdravotních služeb může být odpovědný k náhradě majetkové újmy i újmy nemajetkové, v praxi ovšem 
vždy záleží na zjištěném zavinění. 
22 Při poskytování zdravotních služeb je nutné vždy v souladu s § 45 odst.1 zákona č. 372/2011 Sb. 
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vlastnoručním podpisem v rámci zdravotnického práva vzniká pro poskytovatele 

právní nejistota. 

• Důkazní břemeno u telemonitoringu: U pasivního sběru dat (telemonitoring) je 

hranice mezi „zdravotní nezbytností“ a „nepřiměřeným zásahem do soukromí“ (§ 86 

OZ) velmi tenká. Chybí jasnější vodítko pro posouzení proporcionality zásahu u 

pacientů v domácí péči či vlastním sociálním prostředí. 

• Technické riziko vs. odborné pochybení: V oblasti náhrady újmy (§ 2894 OZ) zákon 

nerozlišuje mezi pochybením lékaře a selháním technického prostředku (např. 

výpadek konektivity nebo chyba algoritmu). Současný koncept „odpovědnosti za 

výsledek“ v případě použití vadného přístroje může být pro poskytovatele 

telemedicíny neúměrně přísný, je nutné striktnější vymezení odpovědnosti. 

Žádoucí změny v zákoně (de lege ferenda) Pro posílení právní jistoty při využití telemedicíny, 

v souladu s ustanoveními OZ, by bylo vhodné zvážit následující legislativní kroky: 

• Zavedení fikce písemné formy pro digitální úkony: Do zákona o zdravotních službách 

(v provázanosti na OZ) doplnit ustanovení, které by výslovně uznalo určité formy 

elektronické autentizace (např. BankID, eObčanka) za splnění požadavku na 

písemnou formu informovaného souhlasu i pro rizikovější výkony. 

• Legislativní zakotvení „technické lege artis“: Definovat, že součástí odborné péče v 

telemedicíně je i řádná volba a kontrola technologického kanálu. Zároveň by bylo 

žádoucí v OZ nebo ZZS vyjasnit rozsah odpovědnosti poskytovatele za výpadky 

infrastruktury, které jsou mimo jeho kontrolu (např. na straně pacienta). 

• Upřesnění souhlasu s nahráváním: Vytvořit zákonnou domněnku, že souhlas s 

poskytnutím telemedicínské služby za určitých podmínek zahrnuje i souhlas s 

technickým záznamem pro účely zdravotnické dokumentace, aby se předešlo 

duplicitnímu podepisování separátních souhlasů dle § 85 OZ u každého hovoru. 

Ačkoliv je OZ robustním právním základem, jeho budoucí rozvoj by měl směřovat k uznání 

specifické povahy digitálního kontaktu, kde se „přítomnost stran“ neměří fyzickou blízkostí, 
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ale kvalitou a zabezpečením přenosu dat s uznáním, že kontakt mezi adresáty právní úpravy 

bude stále častěji nahrazován digitální formou se sběrem velkého množství dat o osobách. 

4. Legislativní ukotvení telemedicínské platformy 
Úvodem: V rámci tohoto dokumentu podáváme přehled k poskytování a implementaci 

Telemedicíny v rámci zdravotnictví, pozornost je věnována právní úpravě, zavedené praxi, 

konkrétním doporučením i výstupům, jejichž účelem je pomoci efektivnímu legislativnímu 

zakotvení telemedicíny a nových telemedicínských řešení, které pomohou rozvoji elektronického 

zdravotnictví v ČR. Současně ale považujeme za žádoucí uvést, že tento dokument není 

zpracováván samostatně, ale v přímém propojení s Projektem, rámcově identifikovaným 

následovně:  

a) Program: Národní plán obnovy  

b) Název projektu: Podpora projektů pro inovační technologie ve zdravotnictví – telemedicína 

c) Registrační číslo projektu: CZ.31.1.01/MV/23_44/0000044  

d) Financováno Evropskou Unií – Next Generation EU 

(dále jen „Projekt“) 

Z uvedeného důvodu dokument obsahuje tuto kapitolu č.4, která se svým textem může odlišovat 

od celkové koncepce dokumentu, ale její přítomnost je nezbytná. 

V následujícím textu je uvedeno možné legislativní ukotvení telemedicínské platformy v rámci 

novely zákona č. 325/2021 Sb., o elektronizaci zdravotnictví. V první části jsou uvedena věcná 

východiska, v části druhé pak konkrétní možnosti legislativně technického ukotvení s tím, že jsou 

nastíněny i oblasti, které je nutné dořešit po věcné stránce a jejich možné legislativní ukotvení bude 

možné navrhnout až po skončení projektu. Jehož cílem je připravit podklady pro řádné legislativní 

ukotvení, pro stanovení podmínek pro realizaci telemedicíny v praxi s pilotním ověřením 

telemedicíny a propojením významných veřejných a soukromých subjektů z oblasti českého 

zdravotnictví, a to v souladu s výše uvedeným Projektem. 
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4.1 Východiska věcného řešení 

Definici telemedicínské platformy nalezneme i ve standardu elektronického zdravotnictví, jehož 

rozbor je proveden v předcházející kapitole tohoto materiálu. 

Telemedicínská platforma je komplexní prostředí, které slouží pro poskytování telemedicínských 

zdravotních služeb. Jedná se o technologické řešení, které propojuje pacienty a poskytovatele 

zdravotních služeb v online prostředí. Telemedicínská platforma umožňuje komunikaci, sdílení 

informací a realizaci zdravotnických procesů na dálku. 

V rámci Projektu Podpora projektů pro inovační technologie ve zdravotnictví – telemedicína, 

CZ.31.1.01/MV/23_44/0000044 byla vypsána veřejná zakázka na Telemedicínskou platformu. 

Pokud nahlédneme do její technické specifikace, nalézáme tam následující. 

Zdroj: Příloha č. 3 – Technická specifikace (zejména kapitoly 3.3.3 „Portály TLM“, 3.3.4 

„Komunikační platforma pro telemedicínu“, 3.3.12 „Bezpečnostní požadavky“, a schéma 

architektury TCMZ). 

1) Pacient 

• Rozhraní:  

o Portál pacienta (web), 

o Mobilní aplikace (mHealth). 

• Ověření identity:  

o Ideálně přes eIdentitu (NIA), případně lokální účet (jméno/heslo + MFA) zřízený a 

ověřený zdravotnickým zařízením. 

• Typ přístupu (práva):  

o Čtení vlastních zdravotnických záznamů (zprávy, laboratorní výsledky, pacientský 

souhrn), 

o Zapisování naměřených hodnot (buď ručně, anebo automaticky z připojeného 

zařízení), 

o Žádost o eRecept, ePoukaz atd., 

o Plán péče – vidí, co má provádět (měření, dotazníky), potvrzuje splnění, 

o Videokonzultace se zdravotnickým pracovníkem. 
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2) Osoba oprávněná pacientem (např. rodinný příslušník) 

• Rozhraní: Shodné jako pacient (Portál, případně mobilní aplikace). 

• Ověření identity:  

o Stejně jako pacient (NIA, popř. lokální účet), ale s nutností explicitního souhlasu 

pacienta, zaznamenaného v systému. 

• Typ přístupu (práva):  

o Stejné jako pacient, ale vždy závislé na rozsahu, který pacient svému zástupci povolí 

(může být pouze čtení naměřených dat nebo plný přístup). 

 
3) Externí zdravotník/lékař (mimo zařízení/prostory poskytovatele zdravotních služeb) 

• Rozhraní:  

o Portál externího zdravotníka (web). 

• Ověření identity:  

o Primárně přes NIA (Identita občana) 

o Autorizace role (lékař, zdravotník) ověřena z centrálního registru zdravotnických 

pracovníků (NR-ZP). 

• Typ přístupu (práva):  

o Čtení dokumentace pacientů, u kterých je vykázána vazba lékař–pacient, 

o Zapisování (např. vystavení žádanky na telemedicínské služby, zápis klinických 

poznámek), 

o Videokonzultace s pacientem (případně více odborníků zároveň). 

 
4) Zdravotník (interní) – lékař/sestra/technik od daného poskytovatele zdravotních služeb 

• Rozhraní:  

o Portál zdravotnického zařízení (web) 

o V některých případech také integrace skrze Nemocniční informační systém (NIS) 

→ Komunikační a integrační platforma (KIPE). 

• Ověření identity:  

o Přes NIA nebo přes interní systém (AD/LDAP/IDM) poskytovatele zdravotních 

služeb (popř. dvoufaktorově). 
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• Typ přístupu (práva):  

o Komplexní přístup k dokumentaci a naměřeným hodnotám pacientů spadajících do 

péče daného poskytovatele zdravotních služeb, 

o Správa koncových zařízení (přiřazování pacientům, řešení problémů), 

o Call centrum – pokud je zdravotník v roli podpory, vidí technické stavy, 

nasmlouvané výkony atp., 

o Zapisování a potvrzování úkonů, zadávání intervenčních plánů, 

o Videokonzultace s pacientem, 

o Administrace a dohled (pokud jde o pověřenou osobu). 

 
5) Zástupce zdravotní pojišťovny – např. manažer úhrad 

• Rozhraní:  

o V diagramu není explicitní portál pro ZP, standardně se počítá s tím, že úhrady se 

vykazují do pojišťoven klasicky (přes NIS či ambulantní IS). 

o Případné budoucí specializované rozhraní by mohlo být doplněno. 

• Ověření identity:  

o V ideálním případě opět NIA, s rolí „zástupce plátce“. 

• Typ přístupu (práva):  

o Nepotřebuje přístup k detailním citlivým údajům jednotlivých pacientů, 

o Agregované statistiky o využívání telemedicínských výkonů (počty výkonů, typy, 

objemy), 

o Možný přístup k anonymizovaným / pseudonymizovaným případům kvůli statistice 

pro účely stanovené v zákoně č. 372/2011 Sb., o zdravotních službách (bez 

konkrétních osobních údajů). 

o Detailní klinická data by viděl jen ve specifických případech (např. revizní lékař – 

viz níže). 

 
6) Revizní lékař zdravotní pojišťovny (lékařská kontrola) 

• Rozhraní:  
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o Není explicitně definováno ve specifikaci; teoreticky by mohl existovat „Portál 

revizního lékaře pojišťovny“. 

• Ověření identity:  

o Obdobně jako u jiných zdravotníků (NIA + NR-ZP ověření). 

• Typ přístupu (práva):  

o Minimální nezbytný přístup k vybraným zdravotnickým údajům, kde je potřeba 

revize (pouze u konkrétních vykázaných výkonů/pacientů). 

o V praxi často probíhá revize přes vyžádanou dokumentaci od poskytovatele 

zdravotních služeb; pokud by se to řešilo online, měl by revizní lékař omezený 

náhled na relevantní část dokumentace (související s kontrolovanou péčí). 

 
7) Administrátor / správce platformy (TCMZ) 

• Rozhraní:  

o Administrátorské moduly (typicky specializované webové administrační rozhraní), 

o Nebo přímý přístup k serverům (OS, DB). 

• Ověření identity:  

o Lokální účty s povinným použitím silného hesla a multifaktoru, případně integrace 

s identitním systémem. 

• Typ přístupu (práva):  

o Kompletní práva ke konfiguraci a údržbě systému, 

o Zpravidla není oprávněn k rutinnímu prohlížení zdravotních dat, ačkoli fyzicky by 

takový přístup mít mohl, proto je důležitá auditní stopa a definování tzv. „break-

glass“ scénářů. 

 
8) Operátor podpory / Call centrum TCMZ 

• Rozhraní:  

o Portál zdravotnického zařízení (modul call-centra) nebo samostatné rozhraní 

TCMZ. 

• Ověření identity:  

o Lokální účet s definovanou rolí (podpora). 
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• Typ přístupu (práva):  

o Technické informace o zařízeních a účtech (nastavení, připojení, stav), 

o Minimální pohled do klinických záznamů (ideálně téměř žádný) – spíše jen to, zda 

je pacient v telemedicínském programu a s jakými přístroji, zda došlo k odeslání 

dat, 

o Pomoc s odblokováním přihlašovacích údajů atp. 

Hlavní zásada 

Ve všech případech platí princip minimalizace oprávnění (každý vidí jen to, co skutečně potřebuje). 

Pacienti a jimi pověřené osoby mají plná práva k vlastním údajům. Zdravotníci mají rozšířená 

práva pouze k pacientům, které mají v péči. Pojišťovny zpravidla nepotřebují přístup k 

individuálním záznamům, ale spíše k sumárním údajům nebo konkrétním výkazům výkonů. 

Revizní lékař může mít náhled do omezených detailů u kontrolovaných případů. 

(Zdroj: Příloha č. 3 – Technická specifikace, kapitoly k portálům TLM a k architektuře. Vlastní 

diagram TCMZ odkazuje na role Pacienta, Osoby oprávněné, Zdravotníka, Pojišťovny a Revizního 

lékaře.). 

Dále k věcnému řešení proběhly diskuze s kolegy z týmu Projektu Podpora projektů pro inovační 

technologie ve zdravotnictví – telemedicína, CZ.31.1.01/MV/23_44/0000044 a byly vzneseny 

otázky týkající se: 

o přístupu k telemedicínské platformě 

o napojení telemedicínské platformy k Integrovanému datovému rozhraní (etablovanému 

zákonem č. 325/2021 Sb., o elektronizaci zdravotnictví, ve znění pozdějších předpisů). 

 

1) Typy zdravotnických pracovníků a jejich přístup 

 

Lékaři (interní / externí) 

• Kdy: V okamžiku, kdy pacienta přijmou do péče (tj. mají tzv. „care relationship“), nebo se 

potřebují seznámit s jeho telemedicínskými výsledky. 

• Účel: Sledování naměřených hodnot pacienta, předepsání dalšího postupu, vystavení 

žádanky na telemedicínské služby, videokonzultace. 
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• Rozsah dat: 

a) Vlastní (lékařem vytvořené) záznamy, 

b) Sdílené záznamy z TLM platformy (souhrnné přehledy, grafy hodnot, hlášení o 

překročení limitů), 

• Případně (pokud je dohoda se ZZ) přístup k vybraným částem kompletní zdravotnické 

dokumentace pacienta (z portálu / NIS). 

• Technicky: Přihlašují se buď přes NIA (Identita občana) a ověření statusu zdravotníka (NR-

ZP), nebo vnitřní AD/LDAP/IDM. 

• Omezení: Lékař by primárně měl vidět údaje jen o svých pacientech (spadá do principu 

minimalizace). 

 

Sestry / zdravotní asistenti (interní) 

• Kdy: Kdykoli je potřeba zkontrolovat, zda pacient správně provádí měření, vyhodnotit 

hodnoty, komunikovat s pacientem (např. telefonicky či chatem přes portál), pomoci mu s 

nastavením přístroje apod. 

• Účel: Přímá participace na poskytování telemedicínské péče pod dohledem lékaře (třeba 

příprava výsledků pro lékaře, kontakt s pacientem). 

• Rozsah dat: Obdobně jako lékař, ale z praxe bývá vymezena menším okruhem údajů (např. 

sestra není oprávněna měnit některé lékařské záznamy). 

• Technicky: Přihlášení do portálu zdravotnického zařízení (nebo do NIS/integrační 

platformy FNOL) s rolí „sestra“. 

• Omezení: Vidí zase jen pacienty daného oddělení/ambulance. 

 

Technici / administrátoři přístrojů (ZZ) 

• Kdy: Při přiřazování konkrétního telemedicínského zařízení (tlakoměr, EKG) pacientovi, 

při řešení technických závad, při odevzdání a zpětném převzetí. 

• Účel: Technické zajištění funkčnosti, podpora pacienta při nasazení koncových zařízení. 

• Rozsah dat: Informace o tom, které zařízení je přidělené, kterému pacientovi, 

• Provozní data (kdy se zařízení připojilo, zda funguje přenos). 
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• Technicky: Přístup do modulů „Správa koncových zařízení“ v Portálu zdravotnického 

zařízení. 

• Omezení: Nemusí vidět klinické údaje pacienta (diagnózy, výsledky), spíše jen technické 

info. 

 

Call centrum / podpora (ZZ či centrální TCMZ) 

• Kdy: Pokud pacient volá, že mu něco nefunguje (problém s aplikací, zapomenuté heslo, 

nejde poslat měření). 

• Účel: Poskytnout uživatelskou/technickou podporu, reset hesla, ověření funkce zařízení 

atp. 

• Rozsah dat: Minimální množství (kdo je pacient, zda je v telemedicínském programu, jaké 

zařízení je přidělené). Klinické údaje spíše ne. 

• Technicky: Přístup do portálu pro „Call centrum“, s vyhrazenou rolí. 

• Omezení: V ideálním případě nemá detailní pohled do zdravotnické dokumentace. 

 

2) Napojení na centrální služby (IDRR a další) 

Platforma TLM (Telemedicínského centra – TCMZ) se v architektuře napojuje na Integrované 

datové rozhraní elektronického zdravotnictví (IDRR). V praxi to funguje takto: 

 

Ověřování identity a role 

• Při přihlášení lékaře (či jiného zdravotníka) lze ověřit jeho profesionální identitu v NR-ZP 

(Národním registru zdravotnických pracovníků) – to je dostupné právě díky napojení 

IDRR. 

• U pacienta se ověřuje základní identita přes NIA (Identita občana), IDRR a základní 

registry (ISZR). 
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Ztotožňování pacientů 

 

• Každý pacient má v kmenovém registru (součást IDRR) rezortní identifikátor pacienta 

(RID). 

• TCMZ díky tomu zjistí, že „Pepa Novák, nar. DDMMYYYY“ je skutečně jedna a tatáž 

osoba, aby nedocházelo k duplicitám. 

• Případné čerpání údajů z centrálních registrů (pokud legislativa dovoluje): 

• Zdravotník si může přes TCMZ + IDRR vyžádat (např. Pacientský souhrn), nebo 

nahlédnout do eReceptu, ePoukazu atp. 

• Sdílení dokumentace s jinými poskytovateli rovněž probíhá standardizovanými rozhraními 

(FHIR, IHE XDS…). 

 

Zápis výkonů, statistiky 

• Platforma TCMZ v rámci integrace může posílat záznamy o telemedicínských výkonech 

do NIS (nemocniční IS), který následně běžným způsobem komunikuje s pojišťovnou. 

• Pokud by národní infrastruktura vyžadovala i přímé hlášení do NZIS, lze to opět realizovat 

přes IDRR (je-li zákonná povinnost). 

 

3) Rozsah údajů (kategorie dat) 

• Naměřené hodnoty pacienta (tlak, EKG záznamy, váha, saturace, glykémie atp.). 

• Plán péče – úkony, které pacient absolvuje, notifikace, co kdy změřit. 

• Základní identifikační a kontaktní údaje pacienta (jméno, rodné číslo, ev. adresa – vše z 

kmenových registrů + doplněno lokálně). 

• Zdravotnická dokumentace vymezená pro telemedicínu (např. ambulantní zprávy, 

laboratorní výsledky, pacientský souhrn). 

• Technická data zařízení – kdy se připojilo, ID přístroje, datum synchronizace apod. 

• Záznamy o komunikaci – chat, videokonzultace (popř. i záznam videa, pokud je to potřeba 

pro pojišťovnu / lékařskou dokumentaci). 
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Obecně je objem dat poměrně velký – proto je řešen tzv. centrální MPI (Master Patient Index) v 

TCMZ, auditní služby a standardy pro výměnu (IHE, HL7 FHIR). 

Závěrem pro věcné řešení: 

Každý zdravotnický pracovník má přístup ke zdravotním údajům jen při poskytování péče a v 

rozsahu nezbytném pro svou roli (lékař, sestra, technik, podpora…). Centrální služby IDRR se 

používají na ztotožnění pacienta, ověření zdravotnického pracovníka a případné získání či sdílení 

elektronických dokumentů (pacientský souhrn, eRecepty atd.). Rozsah dat je vždy omezen 

principem „minimální nutné množství“ a z hlediska TCMZ jde primárně o data relevantní pro 

telemedicínské sledování a péči. 

4.2 Legislativní ukotvení 

Pokud na základě výše uvedených východisek přijmeme premisu, že na telemedicínskou platformu 

budou napojena technická řešení (aplikace, zdravotnické prostředky, mobilní zařízení, jako jsou 

chytré telefony, tablety a nositelná zařízení, pro poskytování zdravotnických služeb a informací – 

mHealth), bude ukládat osobní údaje o zdravotním stavu pacientů (zvláštní kategorie osobních 

údajů) a tato data budou přístupná, jeví se nezbytným zavést tento institut do právní regulace, neboť 

je nezbytné stanovit: 

o podmínky napojení technických řešení na telemedicínskou platformu, 

o rozsah údajů v telemedicínské platformě vedené, 

o okruh osob přistupujících k údajům v telemedicínské platformě vedených. 

Vzhledem k tomu, že se jedná o telemedicínskou platformu, jeví se možnost jejího legislativního 

ukotvení v rámci zákona č. 325/2021 Sb., o elektronizaci zdravotnictví, ve znění pozdějších 

předpisů, který představuje komplexní normu upravující elektronické zdravotnictví za použití 

telekomunikačních a informačních technologií a stanoví podmínky pro bezpečné sdílení dat v jeho 

rámci. Zmíněné legislativní ukotvení telemedicínské platformy je třeba posuzovat ve vazbě na (i) 

zákon o zdravotních službách a prováděcí vyhlášku k telemedicínským zdravotním službám, (ii) 

zákon č. 325/2021 Sb., o elektronizaci zdravotnictví, a navazující centrální služby elektronického 

zdravotnictví, a (iii) režim kybernetické bezpečnosti a ochrany osobních údajů. Návrhy uvedené 

níže proto míří na provázání telemedicíny s centrálními službami a jednotnou evidencí. 
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Dále vzhledem k tomu, že telemedicínská platforma bude v sobě nést údaje pacientů, je nasnadě 

tuto platformu napojit na centrální zdroje dat, které jsou součástí centrální infrastruktury – 

Integrovaného datového rozhraní. 

Z legislativně technického hlediska se jeví vhodným vytvořit z telemedicínské platformy další 

centrální službu elektronického zdravotnictví mimo jiné vedle eZKarty, eŽádanky a sdíleného 

zdravotního záznamu. Tato nová legislativní úprava by mohla vypadat následujícím způsobem23: 

 

Centrální služby elektronického zdravotnictví  

§ 27 

(1) Centrálními službami elektronického zdravotnictví jsou tyto služby: 

a) služby nahlížení na kmenové údaje v kmenových zdravotnických registrech, 

b) služby zápisu do Kmenového registru pacientů,  

c) služby výměnné sítě, 

d) služby vyžádání zdravotních služeb zpracovaných v elektronické podobě (dále jen 

„eŽádanka“), 

e) d) systém správy souhlasů Registr oprávnění, 

f) sdílený zdravotní záznam, 

g) e) Portál elektronického zdravotnictví a,  

 
23 Pozn. Při vypracování tohoto dokumentu bylo původně použito znění paragrafu s označením 

změn z novely zákona č. 325/2021 Sb., o elektronizaci zdravotnictví, ve znění sněmovního tisku 

833. K datu stavu tohoto dokumentu již ovšem byl návrh schválen, úpravy navržené v rámci 

sněmovního tisku jsou tak zvýrazněny kurzívou a nově navrhované úpravy jsou vyznačeny modrou 

barvou. 
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h) služby mobilní aplikace pro nahlížení na údaje vedené v souvislosti s poskytováním 

zdravotních služeb pro konkrétního pacienta (dále jen „EZKarta“), 

i) f) katalog služeb elektronického zdravotnictví a 

j) služby zajišťující (technickou) podporu poskytování telemedicínských zdravotních služeb 

(dále jen „telemedicínská platforma“) 

 

Dále by následovalo dle systematiky zákona zařazení nového paragrafu - § 36 a s označením 

Telemedicínská platforma. V tomto paragrafu by bylo nezbytné stanovit: 

o jaké technologie bude možné napojit na telemedicínskou platformu a za jakých podmínek, 

o rozsah údajů, které budou předávány do telemedicínské platformy, 

o kdo bude mít přístup k údajům vedeným v telemedicínské platformě a za jakým účelem. 

 

Pokud se jedná o technologie napojené na telemedicínskou platformu, bude nezbytné stanovit, za 

jakých podmínek se tyto technologie na telemedicínskou platformu mohou napojit. Jedna z 

možností je legislativně upravený odkaz na provozní dokumentaci Integrovaného datového 

rozhraní, kde by event. legislativní úprava byla upravena nově následujícím způsobem: 

Pozn. je použito znění paragrafu s označením změn z novely zákona č. 325/2021 Sb., o elektronizaci 

zdravotnictví, ve znění sněmovního tisku 833, který je projednáván Parlamentem ČR a ke dni 

zpracování dokumentu ještě nebyl schválen. Nově navrhované úpravy jsou vyznačeny modrou 

barvou. 

§ 10 

Statistický ústav vytváří a zveřejňuje provozní dokumentaci Integrovaného datového rozhraní na 

Portálu elektronického zdravotnictví. Tato dokumentace stanoví 

a) postup, popis rozhraní a podmínky pro komunikaci oprávněných a zapisujících osob s 

Integrovaným datovým rozhraním, včetně jejich mobilních aplikací a portálových řešení 

určených pro pacienty, 

b) formu identifikátoru zdravotnického pracovníka, ve které je tento údaj z Kmenového 

registru zdravotnických pracovníků poskytován oprávněným osobám, 
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c) formu identifikátoru pacienta, ve které je tento údaj z Kmenového registru pacientů 

poskytován oprávněným osobám, 

d) proces vydávání resortních certifikátů pro zaručené elektronické podpisy a resortních 

systémových a osobních certifikátů pro přístup k Integrovanému datovému rozhraní pro 

poskytovatele zdravotních služeb,  

e) popis služby zajišťující a poskytující resortní elektronická časová razítka a služby 

vzdáleného pečetění, 

f) postup, způsob, strukturu a formu zápisu osobních a dalších údajů do kmenových 

zdravotnických registrů a, 

g) charakteristiku nástroje pro řízení identit pověřených pracovníků, včetně pravidel pro 

přidělování, změnu a rušení přístupových údajů pověřených pracovníků podle § 5  písm. a) 

bodu 2., 

h) popis služby zajišťující a poskytující komunikaci s informačními systémy oprávněných a 

zapisujících osob a propojení centrálních služeb elektronického zdravotnictví a 

i) popis služby zajišťující a poskytující komunikaci eZkarty s  informačními systémy podle 

jiných právních předpisů a 

j) podmínky napojení technických řešení na telemedicínskou platformu a popis služby 

zajišťující a poskytující komunikaci telemedicínské platformy s Integrovaným datovým 

rozhraním. 

To je jedno z možných řešení. Pravdou ovšem zůstává, že legislativní zkratka „telemedicínská 

platforma“ by bylo uvedeno až následně v § 26 u vymezení Centrálních služeb elektronického 

zdravotnictví, ale vzhledem k tomu, že stejný případ je i u eZkarty, dá se předpokládat, že by bylo 

možné do legislativního procesu navrhnout i tuto variantu. 

Co se dotýká rozsahu údajů shromažďovaných v telemedicínské platformě, zde by se jednalo o dva 

typy údajů ve vztahu ke konkrétnímu pacientovi. Jednak by se jednalo o údaje identifikační a dále 

pak by se jednalo o údaje o zdravotním stavu z oněch technických řešení napojených na 

telemedicínskou platformu.  
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Údaje identifikační by bylo možné získat zápisem z Kmenového registru pacientů jako součásti 

Integrovaného datového rozhraní. Z uvedeného důvodu by bylo možné legislativně technicky užít 

obdobnou konstrukci jako v případě kodifikace Registru oprávnění, mohlo by se tedy jednat o 

následující legislativně technickou konstrukci: 

(2) Telemedicínská platforma obsahuje  

a) identifikátor pacienta z Kmenového registru pacientů pro účely identifikace pacienta a 

osoby, které udělil pacient oprávnění k využití služeb elektronického zdravotnictví jeho 

jménem, 

b) identifikátor poskytovatele z Kmenového registru poskytovatelů, 

c) identifikátor zdravotnického pracovníka z Kmenového registru zdravotnických pracovníků,  

d) identifikátor osoby, které pacient udělil oprávnění k využití služeb elektronického 

zdravotnictví jeho jménem,………………… 

(3) Zapisující osobou údajů podle  

a) odstavce 2 písm. a) až d) je ministerstvo,………………. 

Rozsah dalších údajů by byl dán nejspíše obecnější charakteristikou, neboť napojená technická 

řešení by byla velmi různorodá. Mohlo by se jednat např. o „….údaje o zdravotním stavu z 

technických řešení napojených na telemedicínskou platformu podle tohoto zákona.“. 

Problematika osob oprávněných k přístupu k údajům vedeným v telemedicínské platformě je 

problematikou složitější zejména z úhlu pohledu ochrany osobních údajů. Jistě by měl mít přístup 

k těmto údajům ten poskytovatel zdravotních služeb, který zajišťuje poskytování telemedicínských 

zdravotních služeb prostřednictvím předmětného technického řešení napojeného na 

telemedicínskou platformu. Další osoby, např. registrující lékař, ošetřující lékař, Ústav 

zdravotnických informací a statistiky ČR (dále také jen „statistický ústav“) pouze se souhlasem 

pacienta (opt-in). Legislativně technicky by bylo možné použít následující legislativně technické 

řešení: 

(3) Oprávněnými osobami využívajícími údaje z telemedicínské platformy jsou 

a) pacient v rozsahu údajů o něm vedených, 
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b) osoby se způsobilostí k výkonu zdravotnického povolání a jiní odborní pracovníci v přímé 

souvislosti s poskytováním zdravotních služeb, kteří jsou zaměstnanci poskytovatele 

zdravotních služeb, který poskytuje telemedicínské zdravotní služby prostřednictvím 

technického řešení napojeného na telemedicínskou platformu nebo osobami v obdobném 

postavení k poskytovateli zdravotních služeb, 

c) osoby se způsobilostí k výkonu zdravotnického povolání a jiní odborní pracovníci v přímé 

souvislosti s poskytováním zdravotních služeb, kteří jsou zaměstnanci poskytovatele 

zdravotních služeb nebo osobami v obdobném postavení k poskytovateli zdravotních služeb, 

a 

d) statistický ústav ke statistickému hodnocení kvality poskytovaných zdravotních služeb v 

Národním zdravotnickém informačním systému podle § 70 zákona o zdravotních službách, 

a to v případě oprávněných osob uvedených v písmenech c) a d) pouze tehdy, 

nevysloví-li pacient nesouhlas s nahlížením na tyto údaje podle tohoto zákona. 

 

Výčtem výše uvedeného vymezení možného legislativního ukotvení by byly splněny podmínky 

ochrany osobních údajů, které je nezbytné dodržet podle jiným právních předpisů, zejména GDPR. 

Závěr: Legislativní ukotvení telemedicínské platformy závisí na konečném výsledku věcného 

řešení Projektu Podpora projektů pro inovační technologie ve zdravotnictví – telemedicína, 

CZ.31.1.01/MV/23_44/00000. 

5. Telemedicínské technologie jako zdravotnické prostředky  
Úvodní shrnutí. Velká část rozsahu telemedicínských zdravotních služeb (byť ne všechny) 

bude poskytována při využití zdravotnických prostředků. Za zdravotnický prostředek se 

přitom při naplnění jeho definice považuje také software. Následující text shrnuje vybrané 

podstatné aspekty využití zdravotnických prostředků při poskytování telemedicínských 

služeb, jako i významné povinnosti jednotlivých aktérů (poskytovatele zdravotních služeb, 

výrobce, distributora a dovozce zdravotnického prostředku) v závislosti na klasifikaci 

daného zdravotnického prostředku do jedné ze čtyř tříd prostředků dle nařízení MDR. 

Regulatorně nepřesný pojem “certifikovaný” zdravotnický prostředek je použit záměrně pro 
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zdůraznění faktu, že takto označený zdravotnický prostředek je řádně uveden na trh EU. 

Kromě toho ve většině případů se bude jednat o použití zdravotnických prostředků vyšších 

rizikových tříd, jejichž výrobci skutečně prochází procesem zakončeným vystavením 

příslušného EU certifikátu. 

Zdravotnické prostředky představují velmi širokou kategorii věcí hmotné i nehmotné podstaty, 

které slouží k vymezeným zdravotnickým účelům. Jejich definice je obsažena v nařízení 

Evropského parlamentu a Rady (EU) 2017/745 ze dne 5. dubna 2017 o zdravotnických 

prostředcích, změně směrnice 2001/83/ES, nařízení (ES) č. 178/2002 a nařízení (ES) č. 1223/2009 

a o zrušení směrnic Rady 90/385/EHS a 93/42/EHS (dále jen „nařízení MDR“ nebo „MDR“), 

konkrétně v jeho čl. 2 odst. 1, podle něhož se zdravotnickým prostředkem rozumí: 

„nástroj, přístroj, zařízení, software, implantát, činidlo, materiál nebo jiný předmět určené 

výrobcem k použití, samostatně nebo v kombinaci, u lidí k jednomu nebo několika z těchto 

konkrétních léčebných účelů: 

— diagnostika, prevence, monitorování, predikce, prognóza, léčba nebo mírnění nemoci, 

— diagnostika, monitorování, léčba, mírnění nebo kompenzace poranění nebo zdravotního 

postižení, 

— vyšetřování, náhrady nebo úpravy anatomické struktury nebo fyziologického či patologického 

procesu nebo stavu, 

— poskytování informací prostřednictvím vyšetření in vitro, pokud jde o vzorky pocházející z 

lidského těla, včetně darovaných orgánů, krve a tkání, 

který nedosahuje svého hlavního určeného účinku v lidském těle nebo na jeho povrchu 

farmakologickými, imunologickými ani metabolickými účinky, jehož funkce však může být takovými 

účinky podpořena.“ 

Lze tak shrnout, že zdravotnickým prostředkem je prakticky jakákoli věc určená pro využití k 

obecně definovaným účelům ve zdravotnictví, která není léčivým přípravkem. Technologie, 

prostřednictvím nichž jsou poskytovány telemedicínské zdravotní služby, tak budou spadat do 

kategorie zdravotnických prostředků. 
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Zároveň je třeba uvést, že ne všechny telemedicínské služby budou poskytovány za pomoci 

zdravotnického prostředku. Využití zdravotnického prostředku ostatně není definičním znakem 

telemedicínských zdravotních služeb ani zcela plošně uloženou povinností pro poskytování těchto 

služeb (srov. § 11c zákona o zdravotních službách). Např. vzdálená komunikace mezi pacientem a 

poskytovatelem zdravotních služeb může probíhat a zpravidla probíhá za využití 

telekomunikačního prostředku (ať už telefonu, nebo elektronického prostředku komunikace na 

dálku), který není zdravotnickým prostředkem. Využití takové běžně dostupné technologie je 

souladné s platnou právní úpravou, je-li použitý komunikační kanál svým poskytovatelem šifrován 

(srov. § 3 vyhlášky č. 30/2025 Sb., o telemedicínských zdravotních službách). 

Lze nicméně důvodně předpokládat, že velká část objemu telemedicínských zdravotních služeb 

bude poskytována za využití zdravotnického prostředku – zejména uvažujeme-li služby vyžadující 

složitější technologie specializované na sběr a přenos údajů o zdravotním stavu pacienta, včetně 

provádění konkrétních měření, sledování a vyhodnocování mezních hodnot, trendů a související 

aplikace různých varovných signálů, alarmů apod. 

V rovině evropského práva se v daném kontextu uplatní především nařízení Evropského 

parlamentu a Rady (EU) 2017/746 ze dne 5. dubna 2017 o zdravotnických prostředcích, změně 

směrnice 2001/83/ES, nařízení (ES) č. 178/2002 a nařízení (ES) č. 1223/2009 a o zrušení směrnic 

Rady 90/385/EHS a 93/42/EHS, označované jako “MDR”. 

Pro případné diagnostické zdravotnické prostředky in vitro (jež jsou výrobcem určeny pro vyšetření 

vzorků in vitro) se vedle uvedeného zákona použije nařízení Evropského parlamentu a Rady (EU) 

2017/746 ze dne 5. dubna 2017 o diagnostických zdravotnických prostředcích in vitro a o zrušení 

směrnice 98/79/ES a rozhodnutí Komise 2010/227/EU, označované jako “IVDR”. 

V národním právu se pro obě skupiny zdravotnických prostředků uplatní zákon č. 375/2022 Sb., o 

zdravotnických prostředcích a diagnostických zdravotnických prostředcích in vitro. Působnost, 

která je uvedenými evropskými nařízeními svěřena členskému státu, vykonává v České republice 

na základě § 5 zákona č. 375/2022 Sb. Státní ústav pro kontrolu léčiv (dále jen SÚKL). 

Technologické prostředky zajišťující telemedicínské služby budou zpravidla vyžadovat zvláštní 

softwarové řešení, ať již samostatné nebo představující funkční součást zdravotnického prostředku 
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existujícího ve fyzickém světě. Na základě nařízení MDR je software určený k vymezeným 

léčebným účelům zdravotnickým prostředkem. 

Vysvětlující povahu má v tomto ohledu recitál 19 MDR: „Je nezbytné upřesnit, že software sám o 

sobě, pokud je výrobcem konkrétně určen k použití k jednomu nebo více léčebným účelům 

stanoveným v definici zdravotnického prostředku, se kvalifikuje jako zdravotnický prostředek, 

zatímco software určený k obecným účelům i při používání v prostředí zdravotní péče ani software 

pro účely životního stylu a kvality života (well-being) zdravotnickým prostředkem není. To, zda se 

software kvalifikuje jako zdravotnický prostředek, nebo jako příslušenství, nezávisí na umístění 

softwaru ani na druhu propojení mezi softwarem a prostředkem“. 

MDR klasifikuje zdravotnické prostředky podle účelu a rizik do několika tříd, s nimiž se pojí 

odlišné povinnosti výrobce a dalších subjektů. Naznačené čtyři třídy jsou podle vzrůstající 

rizikovosti označeny jako třídy I, IIa, IIb a III.  

Klasifikační pravidla jsou obsažena v příloze VIII MDR. Konkrétně je pro zařazení zdravotnického 

prostředku do příslušné třídy posuzována řada kritérií, mj. účel použití (podle údajů na označení, 

návodu, propagačních materiálech, prohlášení výrobce, specifikace v klinickém hodnocení), 

možný dopad na bezpečnost pacienta, povaha intervence, míra invazivní povahy použití atd. 

Software, který řídí prostředek nebo ovlivňuje použití prostředku, spadá do téže třídy jako dotčený 

prostředek (např. přenosné monitorovací zařízení používané v rámci telemonitoringu). Pokud je 

nicméně software nezávislý na jakémkoliv jiném prostředku (což bude v případě telemedicíny 

rovněž typické), klasifikuje se samostatně. Jestliže se pak na daný prostředek použije na základě 

jeho určeného účelu několik klasifikačních pravidel, použije se nejpřísnější pravidlo tak, aby 

důsledkem zařazení prostředku byla vyšší klasifikační třída. 

Zdravotnické softwarové prostředky používané v telemedicíně budou typicky spadat do třídy IIa, 

s eventuálně možnými výjimkami směrem ke třídám IIb a III. Velmi neobvyklá bude klasifikace 

do třídy I, protože ta je možná pouze u software, který nezískává informace pro rozhodování o 

diagnostických ani terapeutických otázkách, ani neprovádí monitoring fyziologických funkcí. 

Klíčová jsou následující ustanovení přílohy VIII nařízení MDR: 

„Pravidlo 11 
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Software, s jehož pomocí jsou získávány informace, které slouží při rozhodování o diagnostických 

nebo terapeutických otázkách, je klasifikován jako třída IIa, s výjimkou případů, kdy tato 

rozhodnutí mohou mít za následek: 

— smrt nebo nevratné zhoršení zdravotního stavu osoby; v takovém případě spadá do třídy III; 

nebo 

 

— vážné zhoršení zdravotního stavu osoby nebo chirurgický zákrok; v takovém případě je 

klasifikován jako třída IIb. 

Software, s jehož pomocí se monitorují fyziologické procesy, je klasifikován jako třída IIa, s 

výjimkou případů, kdy se mají s jeho pomocí monitorovat životně důležité fyziologické parametry, 

jestliže je povaha změn těchto parametrů taková, že by mohlo dojít k bezprostřednímu ohrožení 

pacienta; v takovém případě je klasifikován jako třída IIb. 

Všechny ostatní softwary jsou klasifikovány jako třída I.“ 

Důležitý je dále fakt, že software je zároveň považován za aktivní zdravotnický prostředek, a tak 

jsou na něj souběžně aplikována klasifikační pravidla 9, 10 a 12 o aktivních prostředcích, včetně 

pravidla 13, které však v souvislosti se software pozbývá smyslu. 

 

Komise může na žádost členského státu a po konzultaci s Koordinační skupinou pro zdravotnické 

prostředky rozhodnout prostřednictvím prováděcích aktů o překlasifikování určitého 

zdravotnického prostředku (případně kategorie či skupiny prostředků). Důvody pro tuto změnu 

klasifikace mohou spočívat v nových vědeckých poznatcích souvisejících s veřejným zdravím nebo 

v jakýchkoli informacích, které se objeví v průběhu činností vigilance a dozoru nad trhem 

zdravotnických prostředků (čl. 51 odst. 3 písm. b) MDR). 

Zařazením do tříd se řídí některé povinnosti výrobce, distributora, ale také poskytovatele 

zdravotních služeb. Zařazení do tříd je velmi významné mimo jiné také z hlediska časové a finanční 

náročnosti uvedení zdravotnického prostředku na trh EU. Zařazením do tříd se řídí některé 

povinnosti výrobce, distributora, ale také poskytovatele zdravotních služeb. Z hlediska výrobců je 
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významná mj. skutečnost, že se zdravotnické prostředky vyšších rizikových tříd uvádějí na trh za 

účasti oznámeného subjektu. Oznámený subjekt (postaru: notifikovaná osoba) spolupracuje s 

výrobcem v procesu tzv. posouzení shody s obecnými požadavky na bezpečnost a účinnost (GSPR) 

a vystavuje mu po přezkoumání dokumentace a systému řízení kvality EU certifikát (příslušného 

typu podle zvoleného postupu posouzení shody). V případě třídy I výrobci vydávají prohlášení o 

shodě na svoji vlastní výhradní odpovědnost, a to bez předchozího vydání EU certifikátu. U všech 

ostatních tříd se na posuzování shody povinně podílí oznámený subjekt. V případě tříd Im (třída I 

s měřící funkcí), Is (třída I sterilní) a Ir (chirurgické nástroje pro opakované použití třídy I) je 

zapojení oznámeného subjektu omezeno na hlediska, která souvisejí se specifiky těchto 

zdravotnických prostředků třídy I. 

Z hlediska výrobců je významná mj. skutečnost, že zdravotnické prostředky třídy I uvádějí na trh 

bez účasti oznámeného subjektu (tj. organizace určené příslušným členským státem EU pro 

posouzení shody daných prostředků, tedy pro posouzení, zda naplňují příslušné legislativní 

požadavky). V případě třídy I výrobci vydávají prohlášení o shodě na svoji vlastní výhradní 

odpovědnost, a to bez předchozího vydání certifikátu shody. U všech ostatních tříd se na 

posuzování shody povinně podílí oznámený subjekt (u některých kategorií zdravotnických se 

nicméně oznámený subjekt na tomto procesu podílí jen omezeně: např. u prostředků Im, tedy s 

měřicí funkcí, je zapojení oznámeného subjektu omezeno na hlediska, která souvisejí se shodou 

prostředků s metrologickými požadavky).  
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Níže připojená tabulka uvádí další vybrané povinnosti relevantní pro oblast telemedicíny, které 

dopadají na jednotlivé aktéry v závislosti na klasifikaci zdravotnického prostředku do příslušných 

tříd. 

 

Poskytovatel 

zdravotních 

služeb 

    

Povinnost Třída I Třída IIa Třída IIb Třída III 

Používání 

prostředku, 

nemá-li k 

dispozici návod 

k použití v 

českém jazyce 

Dovoleno, pokud 

výrobce stanovil, 

že návod není 

třeba pro 

bezpečné 

používání 

prostředku 

(§ 39 odst. 2 

zákona č. 

375/2022 Sb.) 

Dovoleno, pokud 

výrobce stanovil, 

že návod není 

třeba pro 

bezpečné 

používání 

prostředku 

(§ 39 odst. 2 

zákona č. 

375/2022 Sb.) 

 

Zakázáno 

(§ 39 odst. 2 

zákona č. 

375/2022 Sb.) 

 

Zakázáno 

(§ 39 odst. 2 

zákona č. 

375/2022 Sb.) 

 

Zajištění, aby 

osobě 

poskytující 

zdravotní služby 

prostřednictvím 

prostředku byly 

dostupné veškeré 

informace z 

Není nutné, 

pokud výrobce 

stanovil, že 

návod není třeba 

pro bezpečné 

používání 

prostředku 

Není nutné, 

pokud výrobce 

stanovil, že 

návod není třeba 

pro bezpečné 

používání 

prostředku 

Povinné 

(§ 40 odst. 1 

zákona č. 

375/2022 Sb.) 

 

Povinné 

(§ 40 odst. 1 

zákona č. 

375/2022 Sb.) 
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návodu k použití 

v českém jazyce 
(§ 40 odst. 1 

zákona č. 

375/2022 Sb.) 

 

 

(§ 40 odst. 1 

zákona č. 

375/2022 Sb.) 

 

Záznam o použití 

prostředku ve 

zdravotnické 

dokumentaci 

vedené o 

pacientovi 

Není povinný Není povinný Povinný 

(§ 39 odst. 3 

zákona č. 

375/2022 Sb.) 

Povinný 

(§ 39 odst. 3 

zákona č. 

375/2022 Sb.) 

Uchovávání 

jedinečné 

identifikace 

prostředku 

Není povinné Povinné  

(§ 39 odst. 4 

zákona č. 

375/2022 Sb.) 

Povinné  

(§ 39 odst. 4 

zákona č. 

375/2022 Sb.) 

Povinné  

(§ 39 odst. 4 

zákona č. 

375/2022 Sb.) 

Hlášení 

nežádoucích 

příhod a 

poskytnutí 

veškeré potřebné 

součinnosti 

výrobci a SÚKL 

Povinné 

(§ 50 zákona č. 

375/2022 Sb.) 

Povinné 

(§ 50 zákona č. 

375/2022 Sb.) 

Povinné 

(§ 50 zákona č. 

375/2022 Sb.) 

Povinné 

(§ 50 zákona č. 

375/2022 Sb.) 

 

Výrobce     

Povinnost Třída I Třída IIa Třída IIb Třída III 
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Posouzení shody Samostatně, bez 

oznámeného 

subjektu 

(čl. 52 odst. 7 

MDR) 

Ve spolupráci s 

oznámeným 

subjektem 

(čl. 52 odst. 6 ve 

spojení s 

přílohou IX 

MDR) 

Ve spolupráci s 

oznámeným 

subjektem 

(čl. 52 odst. 4 ve 

spojení s 

přílohou IX 

MDR) 

Ve spolupráci s 

oznámeným 

subjektem 

(čl. 52 odst. 3 ve 

spojení s 

přílohou IX 

MDR) 

Systém řízení 

kvality 

Základní 

(čl. 10 odst. 9 ve 

spojení s 

přílohou IX 

MDR) 

Komplexní, 

zahrnující 

posouzení v 

rámci dozoru dle 

kapitoly 1, čl. 3 

přílohy IX MDR 

a posouzení 

technické 

dokumentace dle 

kapitoly 1, čl. 4 

přílohy IX MDR 

Komplexní, 

zahrnující 

posouzení v 

rámci dozoru dle 

kapitoly 1, čl. 3 

přílohy IX MDR 

a posouzení 

technické 

dokumentace dle 

kapitoly 1, čl. 4 

přílohy IX MDR 

Komplexní, 

zahrnující 

posouzení v 

rámci dozoru dle 

kapitoly 1, čl. 3 

přílohy IX MDR 

a posouzení 

technické 

dokumentace dle 

kapitoly 1, čl. 4 

přílohy IX MDR 

Klinické 

hodnocení 

Provádí se 

(čl. 61 a násl. 

MDR) 

Provádí se  

(čl. 61 a násl. 

MDR) 

Provádí se s 

některými 

dodatečnými 

povinnostmi  

(čl. 61 a násl. 

MDR) 

Provádí se s 

některými 

dodatečnými 

povinnostmi  

(čl. 61 a násl. 

MDR) 

Zpráva o 

sledování po 

uvedení na trh 

Povinná, na 

vyžádání musí 

být předložena 

Povinná 

pravidelně 

aktualizovaná 

zpráva o 

Povinná 

pravidelně 

aktualizovaná 

zpráva o 

Povinná 

pravidelně 

aktualizovaná 

zpráva o 
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příslušným 

orgánům 

(čl. 85 MDR) 

bezpečnosti, 

nejméně jednou 

za dva roky 

(čl. 86 MDR) 

bezpečnosti, 

nejméně jednou 

ročně 

(čl. 86 MDR) 

bezpečnosti, 

nejméně jednou 

ročně 

(čl. 86 MDR) 

Systém UDI 

(jedinečné 

identifikace 

prostředku) 

Povinná 

(čl. 27 ve spojení 

s přílohou VI 

MDR) 

Povinná 

(čl. 27 ve spojení 

s přílohou VI 

MDR) 

 

Povinná 

(čl. 27 ve spojení 

s přílohou VI 

MDR) 

Povinná 

(čl. 27 ve spojení 

s přílohou VI 

MDR) 

Registrace v 

EUDAMED 

Povinná 

(čl. 29 MDR) 

Povinná 

(čl. 29 MDR) 

Povinná 

(čl. 29 MDR) 

Povinná 

(čl. 29 MDR) 

Souhrn údajů o 

bezpečnosti a 

klinické funkci 

(SSCP) 

Nepovinný Nepovinný Povinný pro 

implantabilní 

prostředky 

(fakticky tedy ne 

pro 

telemedicínu) 

(čl. 32 MDR) 

Povinný 

(čl. 32 MDR) 

 

 

Distributor     

Povinnost Třída I Třída IIa Třída IIb Třída III 

Ohlášení činnosti 

v ISZP 

(Informační 

systém 

Povinné 

(§ 23 zákona č. 

375/2022 Sb.) 

Povinné 

(§ 23 zákona č. 

375/2022 Sb.) 

Povinné 

(§ 23 zákona č. 

375/2022 Sb.) 

Povinné 

(§ 23 zákona č. 

375/2022 Sb.) 
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zdravotnických 

prostředků) 

Ověření CE 

označení a 

přiložení 

povinných 

informací 

Povinné 

(čl. 14 odst. 2 

MDR) 

Povinné 

(čl. 14 odst. 2 

MDR) 

Povinné 

(čl. 14 odst. 2 

MDR) 

Povinné 

(čl. 14 odst. 2 

MDR) 

Zajištění souladu 

skladovacích a 

přepravních 

podmínek s 

podmínkami 

stanovenými 

výrobcem 

Povinné 

(čl. 14 odst. 3 

MDR) 

Povinné 

(čl. 14 odst. 3 

MDR) 

Povinné 

(čl. 14 odst. 3 

MDR) 

Povinné 

(čl. 14 odst. 3 

MDR) 

 

Dovozce     

Povinnost Třída I Třída IIa Třída IIb Třída III 

Ověření shody Povinné 

(čl. 13 odst. 2 

MDR) 

Povinné 

(čl. 13 odst. 2 

MDR) 

Povinné 

(čl. 13 odst. 2 

MDR) 

Povinné 

(čl. 13 odst. 2 

MDR) 

Vedení registru 

stížností, 

nevyhovujících 

prostředků a 

případů stažení 

prostředku z trhu 

nebo z oběhu 

Povinné 

(čl. 13 odst. 6 

MDR) 

Povinné 

(čl. 13 odst. 6 

MDR) 

Povinné 

(čl. 13 odst. 6 

MDR) 

Povinné 

(čl. 13 odst. 6 

MDR) 
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Průběžný závěr: Významná část telemedicínských zdravotních služeb bude poskytována 

prostřednictvím zdravotnického prostředku. Příslušné subjekty – poskytovatelé zdravotních 

služeb, výrobci, distributoři a dovozci prostředků – tak budou povinni dodržovat povinnosti 

uložené aplikovatelným právními předpisy, zejména nařízením MDR. Z tohoto hlediska je 

klíčová správná klasifikace používaných zdravotnických prostředků do tříd I, IIa, IIb a III, 

přičemž lze očekávat, že většina prostředků, jejichž prostřednictvím budou poskytovány 

telemedicínské služby, bude spadat do nižších tříd IIa, příp. I. 

V některých případech budou telemedicínské služby poskytovány bez použití zdravotnického 

prostředku. Bude tomu tak nejčastěji v případě vzdálené komunikace mezi lékařem a pacientem 

prostřednictvím obecných komunikačních prostředků, které nicméně musejí splňovat požadavky 

kladené na šifrování a další podmínky stanovené zákonem o zdravotních službách a vyhláškou 

o telemedicínských zdravotních službách. 

6. Úhrady z veřejného zdravotního pojištění 

Úvodní shrnutí. Vhodné nastavení úhrad z veřejného zdravotního pojištění představuje klíčovou 

otázku pro možnost rozvoje telemedicínských služeb v klinické praxi. Dosud jsou však distanční 

výkony hrazeny jen ve velmi omezeném rozsahu, přičemž ani do budoucna zatím nebyl stanoven 

či konsensuálně přijat základ úhradových mechanismů pro telemedicínské služby. V principu půjde 

o kombinaci úhrad výkonů a zdravotnických prostředků, jejíž bližší parametry bude velmi vhodné 

v blízko době dostatečně konkrétně vymezit za spolupráce se všemi relevantními aktéry. 

V rámci této kapitoly a zavádění telemedicínských služeb, je nutné zmínit i rozpočtový dopad, ten 

je: (i) krátkodobý = typicky vyžaduje investice do ICT, bezpečnosti, integrací a školení, (ii) 

střednědobý = může vést k přesunu části péče do distančního režimu, který však musí být úhradově 

transparentně nastaven, aby nedocházelo k duplicitám (kombinace prezenčních a distančních 

výkonů bez jasných pravidel) ani k neřízenému růstu objemu vykázaných výkonů. Dlouhodobý 

dopad nelze nyní efektivně vyhodnotit, ale již nyní můžeme prohlásit, že výdaje na elektronizaci 

zdravotnictví bude potřebné navyšovat. Z pohledu veřejného zdravotního pojištění je proto klíčové 

definovat (a) indikace, (b) strukturu výkonů / balíčků, (c) návaznost na doporučené postupy 
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(vyžadované právními předpisy i jinými metodickými dokumenty) a (d) kontrolovatelná pravidla 

vykazování výkonů. 

Úhrady telemedicínských zdravotních služeb z veřejného zdravotního pojištění se mohou 

principiálně orientovat dvěma směry, a to jako úhrady za výkon, nebo jako úhrady zdravotnického 

prostředku. Současný přístup Ministerstva zdravotnictví směřuje spíše k navázání úhrad na 

zdravotnický prostředek. 

Lze ostatně očekávat, že velká část objemu telemedicínských zdravotních služeb bude poskytována 

za využití zdravotnického prostředku. Pro telemedicínské služby, které budou poskytovány 

prostřednictvím jiné, necertifikované, technologie se pak logicky bude muset uplatnit úhrada za 

výkon.  

V současné době přitom telemedicínská péče jako taková není hrazená. Počet hrazených položek, 

které jsou přímo uplatnitelné v distanční péči, není vysoký a výše úhrad nebývá pro poskytovatele 

zdravotních služeb ani příliš motivační. Příkladem může být položka telefonická konzultace 

ošetřujícího lékaře pacientem (kód 09513) zahrnutá do kapitačních plateb pro odbornosti 

všeobecné lékařství a praktické lékařství pro děti a dorost. 

Rozšíření hrazených telemedicínských služeb by předpokládalo přidělení zvláštního kódu každé z 

nich, což není možné bez dohody všech relevantních aktérů – tj. zdravotních pojišťoven, 

poskytovatelů zdravotních služeb a Ministerstva zdravotnictví. 

Platná právní úprava úhrad zdravotnických prostředků ze systému veřejného zdravotního pojištění 

vychází z rozlišování více kategorií zdravotnických prostředků, např. zdravotnických prostředků 

na poukaz (upravených v zákoně č. 48/1997 Sb., o veřejném zdravotním pojištění) nebo některých 

zvláštních kategorií, např.  ZUM (zvlášť účtovaného materiálu). Tyto větve úhradové regulace v 

současné době procházejí změnami; např. od roku 2023 se uplatňuje nový systém zařazování dle 

metodiky zdravotní pojišťovny (např. Metodika VZP pro ZUM), kdy zákonná úprava přitom zatím 

neprodělala změnu, avšak je očekáván její vývoj. Zejména je v odborných kruzích uvažována 

možnost přesnější definice ZUM, případně zavedení speciální samostatné kategorie zvlášť 

účtovaného telemedicínského prostředku. 
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Pro oblast telemedicíny může mít relevanci více úhradových kategorií zdravotnických prostředků. 

Z hlediska využití softwaru, který má v telemedicíně z podstaty věci klíčový význam, je přitom 

stěžejní, že software lze účtovat zejména jako součást výkonu (musí však samozřejmě jít o výkon, 

který je sám o sobě hrazen, což může být v telemedicíně problematické) nebo právě jako ZUM. 

Zdravotnické prostředky v kategorii ZUM ovšem typicky představují materiál, který je spotřebován 

v rámci provádění výkonu. Proto jsou také běžně vykazovány na jednotlivého pacienta, na němž 

byl výkon proveden. Účtování softwaru proto bude muset být vhodně nastaveno tak, aby odráželo 

jeho znovu použitelnost, např. spojením s úhradami jednotlivých výkonů, při nichž byl použit. Tato 

zásadně odlišná povaha softwaru, jako i některých dalších telemedicínských prostředků, činí ze 

ZUM kategorii, jejíž vhodnost pro úhradu telemedicínských služeb je sporná. 

Průběžný závěr: Poskytovatelé zdravotních služeb mají dnes jen omezené možnosti vykazování 

telemedicínských služeb pro účely úhrady z veřejného zdravotního pojištění. V systému rovině 

vyvstává naléhavá potřeba vhodného, transparentního a konsistentního nastavení úhradových 

mechanismů, které nezbytně předpokládá součinnost všech relevantních aktérů (zdravotních 

pojišťoven, poskytovatelů zdravotních služeb, Ministerstva zdravotnictví). 

7. Kybernetická bezpečnost v kontextu telemedicíny 

7.1 Úvod do problematiky 

7.1.1 Význam kybernetické bezpečnosti v elektronickém zdravotnictví  

Digitalizace představuje zásadní proměnu v poskytování zdravotních a sociálních služeb, přičemž 

přináší významné přínosy v podobě zvýšené efektivity, rozšířené dostupnosti služeb a vyššího 

komfortu pro pacienty i zdravotnický personál. S ohledem na právní rámec však nelze opomenout, 

že tento technologický pokrok zároveň generuje nové rizikové oblasti, zejména z hlediska 

kybernetické bezpečnosti. 

Systémy elektronického zdravotnictví (eHealth) a telemedicína, jejichž fungování je úzce závislé 

na informačních a komunikačních technologiích (ICT), představují v současnosti vysoce 

exponované cíle kybernetických útoků. Tyto útoky mohou vést nejen k narušení důvěrnosti a 

integrity citlivých osobních údajů, ale i k ohrožení funkčnosti zdravotnických zařízení jakožto 
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poskytovatelů nezbytné péče, čímž může dojít k přímému porušení práv pacientů na zdravotní 

služby a ochranu zdraví dle Listiny základních práv a svobod. 

Ministerstvo zdravotnictví České republiky (MZ ČR) ve svých strategických dokumentech 

opakovaně deklaruje význam elektronizace jako nástroje pro zvýšení dostupnosti péče, redukci 

administrativní zátěže a efektivnější využití lidských zdrojů ve zdravotnictví. Realizace těchto cílů 

je však podmíněna zajištěním odpovídající úrovně kybernetické ochrany, v souladu s platnými 

právními předpisy, zejména zákonem č. 264/2025 Sb., o kybernetické bezpečnosti, a souvisejícími 

vyhláškami. 

Pro kontext je v rámci tohoto dokumentu důležité zmínit významné dopady dřívěji platného zákona 

č. 181/2014, o kybernetické bezpečnosti. Tento zákon nastavil základní mantinely pro oblast 

kybernetické bezpečnosti pro povinné subjekty, mezi které spadalo i významné množství 

poskytovatelů zdravotních služeb. V rámci historické reminiscence i skutečnosti, že řada 

stávajících materiálů a zdrojů vycházela z dřívější úpravy, je vhodné zmínit některá relevantní 

ustanovení a skutečnosti. V rámci nyní platného ZoKB je základním termínem „regulovaná služba“ 

a „poskytovatel regulované služby“. Naopak v rámci dříve platného ZoKB bylo pracováno zejména 

s termíny kritická informační infrastruktura24, významný informační sytém25, základní služba26, 

správce a provozovatel informačního sytému, a další. Při vzájemné komparaci obou právních 

předpisů lze dojít k závěru, že informační systémy základní služby a kritické infrastruktury jsou 

terminologicky nahrazeny regulovanou službou, správce a provozovatel byli terminologicky 

nahrazeni poskytovatelem regulované služby. 

V případě nedostatečného zabezpečení informačních systémů může dojít k paralyzaci provozu 

zdravotnických zařízení, což má nejen organizační, ale i právní důsledky, zejména z hlediska 

odpovědnosti poskytovatele péče. Takové narušení může vést k ohrožení zdraví či života pacientů, 

čímž dochází k zásahu do základních práv jednotlivců, a potenciálně i ke vzniku nároků na náhradu 

 
24 Dle § 2 písm.b) zákona č. 181/2014 Sb., se jí rozuměl prvek nebo systém prvků kritické infrakstruturky a informační 
systémy v oblasti kybernetické bezpečnosti 
25 Dle § 2 písm.d) zákona č. 181/2014 Sb., se jím rozuměl ystém spravovaný orgánem veřejné moci, který není 
kritickou informační infrastrukturou ani informačním systémem základní služby a u kterého narušení bezpečnosti 
informací může omezit nebo výrazně ohrozit výkon působnosti orgánu veřejné moci, 
26 Konkrétní služba v rámci některého z odvětví, které bylo předmětem výčtu zákona s významným dopadem pro 
zabezpečení a zajištění činností státu. 
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újmy. Elektronizace zdravotnictví znamená více vzájemně propojených systémů, větší objem 

digitálně uchovávaných citlivých dat a častější využívání vzdáleného přístupu, přenosu dat, 

distanční online konzultace a samozřejmě i intenzivní využívání telemedicínských zdravotních 

služeb. 

7.1.2 Specifika a výzvy kybernetické bezpečnosti při využívání telemedicíny 

Telemedicína jako forma poskytování zdravotních služeb na dálku – prostřednictvím 

videokonzultací, telefonického poradenství či dalších forem distanční komunikace – je 

neoddělitelně spojena s požadavkem na bezpečný přenos vysoce citlivých osobních údajů, zejména 

údajů o zdravotním stavu pacientů. Tyto údaje podléhají přísné ochraně dle obecného nařízení o 

ochraně osobních údajů (GDPR) a zákona č. 110/2019 Sb., o zpracování osobních údajů. Přenos 

dat v rámci telemedicíny však často probíhá prostřednictvím sítí, které nejsou pod přímou správou 

poskytovatele zdravotních služeb – typicky domácí Wi-Fi připojení pacientů či veřejné datové sítě 

– což zásadně omezuje možnosti zajištění důvěrnosti, integrity a dostupnosti těchto informací. 

 

7.2 Právní a strategický rámec kybernetické bezpečnosti 

Oblast kybernetické bezpečnosti ve zdravotnictví, včetně telemedicíny, je upravena komplexním 

systémem národních a evropských právních předpisů, strategií a metodických dokumentů, které 

budou nyní blíže analyzovány. 

7.2.1 Právní řád ČR 

Zákon č. 264/2025 Sb., o kybernetické bezpečnosti (ZoKB) 

ZoKB tvoří základní právní rámec úpravy kybernetické bezpečnosti v České republice. Upravuje 

povinnosti poskytovatelů regulovaných služeb. Regulovanou službou se v souladu s § 3 ZoKB 

rozumí služba nebo činnost, která je zásadní pro stát a společnost a o které tak rozhodl Úřad. 

Zmíněná relevance se projevuje v tom, že výpadek či narušení regulované služby by měly znatelně 

negativní dopady na bezpečnost a fungování státu, na bezpečnost obyvatelstva nebo na jiné právem 

chráněné statky. Takový výpadek či narušení by měly vliv nejen na majetek, ale i na život či zdraví 

občanů státu. Podmínky pro registraci činnosti nebo služby jako regulované služby se posuzují 
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mimo jiné podle odvětví — zákon výslovně uvádí také zdravotnictví (§ 4 odst. 1, písm. a), bod 

11) — a současně stanoví, že seznam regulovaných služeb a vymezení podmínek významnosti 

poskytovatele stanoví Úřad vyhláškou (§ 4 odst. 2), prováděcím předpisem je vyhláška č. 

408/2025 Sb.). Pokud poskytovatel zdravotních služeb naplní zákonné podmínky, je povinen 

službu Úřadu ohlásit a Úřad následně rozhodne o registraci27. Z toho plyne, že ne každý 

poskytovatel zdravotních služeb je automaticky regulovaným subjektem; rozhodující je povaha 

konkrétně poskytované služby a splnění zákonných kritérií, zejména prokázaná existence 

významnosti pro společnost a bezpečnost. V praxi lze očekávat, že některé zdravotnické služby 

mohou naplňovat kritéria významnosti, vždy je však nutné vycházet z vyhlášky Úřadu a z režimu 

konkrétní regulované služby. 

ZoKB ukládá poskytovatelům zdravotních služeb, pokud naplní podmínky pro poskytovatele 

regulovaných služeb, celou řadu povinností, a to zejména: 

• Ohlášení služby, která splňuje znaky regulované služby Úřadu ve lhůtě 60 dnů s následnou 

registrací 

• stanovení všech svých primárních aktiv a souvisejících podpůrných aktiv 

• zavést a udržovat adekvátní technická a organizační bezpečnostní opatření, 

• kontinuálně provádět detekci kybernetických bezpečnostních událostí, 

• hlásit zjištěné kybernetické bezpečnostní incidenty NÚKIB (při režimu vyšších povinností) 

či Národnímu CERT (při režimu nižších povinností), 

• realizovat přiměřená protiopatření a nápravná opatření s cílem minimalizovat dopady 

incidentů a zabránit jejich opakování. 

• Povinné hlášení kontaktních a doplňujících údajů bez zbytečného odkladu, do 30 dnů a 

hlášení změn do 14 dnů28. 

Plnění těchto zákonných povinností je klíčové pro zajištění bezpečného provozu informačních 

systémů ve zdravotnictví a ochranu osobních údajů pacientů, a jejich nedodržení může vést k 

uložení sankcí ze strany dozorových orgánů nebo k právní odpovědnosti v důsledku vzniklé újmy. 

 
27 Proces registrace a podmínky jsou upraveny v rámci § 6 ZoKB. 
28 Poskytovatel regulované služby oznamuje kontaktní a doplňující údaje nejpozději do 30 dnů ode dne doručení 
rozhodnutí o registraci regulované služby; změny těchto údajů oznamuje nejpozději do 14 dnů ode dne, kdy ke 
změně došlo.“ 
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Na místě je dále zmínit proces hlášení kybernetických incidentů, který zaznamenal výrazné změny 

oproti režimu v dřívějším zákonu č. 181/2014 Sb. Platný ZoKB: 

• rozlišuje mezi režimem vyšších a nižších povinností 

• Adresátem hlášení v rámci nižšího režimu není NÚKIB, ale nově Národní CERT 

• Dříve používaná formulace „bezodkladně“ se nahrazuje konkrétními lhůtami a to 24 h/72 

h/30dnů. 

Významným přínosem zákona a současně i bezpečnostním opatřením je vymezení rolí a 

kompetencí NÚKIB, který je ústředním správním úřadem České republiky pro oblast kybernetické 

bezpečnosti. Jeho role je mnohostranná: vydává varování před hrozbami, bezpečnostní doporučení 

a metodické materiály, provádí audity dodržování ZoKB u povinných osob a podílí se na řešení 

významných kybernetických bezpečnostních incidentů. V oblasti zdravotnictví NÚKIB úzce 

spolupracuje s Ministerstvem zdravotnictví ČR na tvorbě specifických doporučení a standardů.  

Strategie a metodiky Ministerstva zdravotnictví ČR (MZ ČR) 

MZ ČR zastává klíčovou roli v rámci procesu digitalizace zdravotnictví ČR a rozvoje služeb 

elektronického zdravotnictví, včetně telemedicíny, tato role je strategická, metodická a samozřejmě 

i legislativní. Dokument s názvem: „Strategický rámec rozvoje péče o zdraví v České republice do 

roku 2030“ a související dokument s názvem: „Program Zdraví 2030“ explicitně zdůrazňují 

význam elektronizace pro modernizaci českého zdravotnictví a zároveň poukazují na nutnost 

zajištění bezpečnosti těchto systémů. 

Pro poskytovatele zdravotních služeb vydalo MZ ČR "Metodický pokyn k zajištění kybernetické 

bezpečnosti", který obsahuje vzorovou základní dokumentaci bezpečnosti informací, včetně šablon 

pro strategii kybernetické bezpečnosti organizace a jednotlivé bezpečnostní politiky (např. pro 

řízení kontinuity, klasifikaci aktiv, provozní bezpečnost). 

Velmi praktickým nástrojem, zejména pro menší poskytovatele zdravotních služeb, jako jsou 

ambulance nebo ordinace praktických lékařů, je „Kybernetická příručka pro lékaře“. Tato příručka, 

vytvořená ve spolupráci s NÚKIB, nabízí srozumitelný a praktický návod "10+1 kroků k ochraně 

ordinace" a její principy jsou do značné míry aplikovatelné i pro činnost dalších zdravotnických 

pracovníků, kteří využívají telemedicínských zdravotních služeb. 
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MZ ČR také klade důraz na standardizaci zdravotnické dokumentace. Cílem je dosažení 

interoperability a efektivní a bezpečné datové komunikace v rámci resortu, což má i významné 

bezpečnostní implikace, neboť standardizovaná a dobře strukturovaná data se lépe chrání a 

spravují. 

Role Ministerstva práce a sociálních věcí (MPSV) 

V oblasti sociálních služeb, které se často prolínají s domácí zdravotní péčí, hraje klíčovou roli 

MPSV. I zde probíhá proces digitalizace, jak naznačuje „Strategie digitalizace sociálních služeb“. 

Ačkoliv dostupné materiály neuvádějí specifické bezpečnostní strategie MPSV pro eHealth v 

domácí péči, je zřejmé, že jakákoliv digitalizace agend sociálních služeb musí respektovat obecné 

principy kybernetické bezpečnosti a nařízení GDPR, zejména při zpracování citlivých osobních 

údajů klientů. Snaha o budování "datového mostu" a analytického zázemí mezi resorty MZ ČR a 

MPSV dále podtrhuje potřebu sladění bezpečnostních standardů a postupů pro zajištění bezpečné 

výměny informací mezi těmito sektory. 

7.2.2 Ochrana osobních údajů 

Obecné nařízení Evropského parlamentu a Rady (EU) 2016/679, o ochraně fyzických osob v 

souvislosti se zpracováním osobních údajů (dále jen „GDPR“), ukládá správcům a zpracovatelům 

osobních údajů rozsáhlý soubor povinností, které vycházejí z klíčových zásad zpracování údajů. 

Mezi tyto zásady patří zákonnost, korektnost a transparentnost zpracování, účelové omezení, 

minimalizace rozsahu údajů, přesnost, omezení doby uložení a zajištění integrity a důvěrnosti 

údajů. Se značným množstvím osobních údajů přicházejí do styku v rámci své činnosti i 

poskytovatelé zdravotních služeb a zmínit je nutné i to, že zdravotní data spadají do skupiny tzv. 

citlivých osobních údajů s vyšší mírou právní ochrany. I když je o GDPR hovořeno v kontextu 

telemedicíny a oblasti kybernetické bezpečnosti, pro úplnost je nutné zdůraznit, že tyto právní 

předpisy na sobě nejsou aplikačně závislé.  

Z hlediska kybernetické bezpečnosti je mimořádně relevantní článek 32 GDPR, jenž stanoví 

povinnost správců a zpracovatelů přijmout vhodná technická a organizační opatření odpovídající 

úrovni rizika, které zpracování osobních údajů představuje. Tato opatření mohou mimo jiné 

zahrnovat: 
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• šifrování a pseudonymizaci osobních údajů, 

• zajištění kontinuální důvěrnosti, integrity, dostupnosti a odolnosti systémů a služeb 

zpracování, 

• schopnost obnovit dostupnost osobních údajů a přístup k nim v přiměřeném čase při 

fyzickém nebo technickém incidentu, 

• zavedení procesů pro pravidelné testování, posuzování a vyhodnocování účinnosti 

zavedených bezpečnostních opatření. 

GDPR a zákon č. 264/2025 Sb., o kybernetické bezpečnosti (ZoKB), je třeba vnímat jako právně 

komplementární normy. Zatímco ZoKB se zaměřuje na ochranu a odolnost informačních a 

komunikačních systémů jako celku, GDPR klade důraz na ochranu osobních údajů v rámci těchto 

systémů i mimo ně. Oba předpisy společně tvoří základní právní rámec pro řízení rizik a zajištění 

bezpečnosti v digitálním prostředí. Zvláštní význam má tento soulad pro zdravotnická zařízení, 

která pravidelně zpracovávají rozsáhlé množství zvláštních kategorií osobních údajů – především 

údajů o zdravotním stavu pacientů. Pro tyto subjekty je důsledné naplňování požadavků obou 

právních předpisů nejen zákonnou povinností, ale i základním předpokladem pro udržení důvěry 

pacientů, právní jistoty a kontinuity poskytované péče. 

7.2.3 Legislativa EU a metodické dokumenty doporučující povahy 

Směrnice NIS2 (EU 2022/2555) 

Směrnice o opatřeních k zajištění vysoké společné úrovně kybernetické bezpečnosti v Unii, známá 

jako NIS2, nahrazuje a výrazně posiluje původní směrnici NIS29. Rozšiřuje působnost na více 

sektorů a subjektů, včetně zdravotnictví, a zpřísňuje požadavky na řízení rizik, bezpečnostní 

opatření a hlášení incidentů. Vzhledem k povinnosti členských států EU k transponování směrnice 

NIS2 do svých národních právních řádů, došlo v České republice k přijetí nového zákona o 

kybernetické bezpečnosti (č.264/2025 Sb.)  Pro poskytovatele zdravotní péče to bude znamenat 

nutnost revidovat a případně posílit svá stávající bezpečnostní opatření a procesy. 

Evropský prostor pro zdravotní data (EHDS – European Health Data Space) 

 
29 Jednalo se o směrnici 2016/1148, která byla do českého právního řádu implementována zákonem č. 181/2014 Sb. 
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EHDS je ambiciózní iniciativa Evropské komise, jejímž cílem je vytvořit jednotný evropský trh 

pro zdravotní data. Má umožnit občanům EU lepší kontrolu nad jejich zdravotními údaji a usnadnit 

jejich bezpečné sdílení napříč hranicemi EU, a to jak pro účely poskytování zdravotní péče 

(primární využití), tak pro účely výzkumu, inovací a tvorby politik (sekundární využití). Klíčovými 

pilíři EHDS jsou: 

• interoperabilita systémů 

• vysoká úroveň kybernetické bezpečnosti 

• ochrana soukromí a osobních údajů v souladu s GDPR 

• mechanismy pro certifikaci systémů elektronických zdravotních záznamů (EHR).  

Role Agentury Evropské unie pro kybernetickou bezpečnost (ENISA) 

Evropská agentura pro kybernetickou bezpečnost (ENISA) představuje klíčovou autoritu v oblasti 

podpory kybernetické bezpečnosti v rámci Evropské unie. Jejím posláním je poskytování 

odborného zázemí, formulace strategických doporučení, organizace simulačních cvičení a podpora 

koordinace a sdílení informací mezi členskými státy a institucemi EU. 

Vzhledem k narůstající intenzitě a sofistikovanosti kybernetických hrozeb, kterým čelí 

zdravotnický sektor, bylo v odborné diskuzi navrženo zřízení Celoevropského centra podpory 

kybernetické bezpečnosti pro nemocnice a poskytovatele zdravotní péče pod záštitou ENISA. 

Úkolem tohoto centra by bylo poskytovat specializovaná poradenská řešení, metodické a technické 

nástroje, vzdělávací programy a školení přizpůsobená potřebám zdravotnických subjektů. Dále by 

mělo vypracovávat doporučené postupy pro oblast kybernetické bezpečnosti a bezpečného 

zadávání veřejných zakázek a rovněž zavést službu včasného varování před hrozbami specifickými 

pro zdravotnická zařízení. 

ENISA současně pravidelně publikuje analytické zprávy reflektující aktuální stav kybernetické 

bezpečnosti v EU, včetně odvětvově zaměřených studií se zvláštním zřetelem na zdravotnictví. 

Tyto materiály slouží jako referenční rámec pro tvorbu národních politik a strategií. 

Závěr a doporučení: Institucionální aktéři, jako jsou Národní úřad pro kybernetickou a 

informační bezpečnost (NÚKIB), Národní CERT, Ministerstvo zdravotnictví České 

republiky (MZ ČR) a ENISA, nejen vymezují regulatorní rámec, ale zároveň se aktivně 
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podílejí na zvyšování povědomí o kybernetických rizicích a poskytují praktickou podporu 

prostřednictvím metodik, školení, příruček a doporučení pro různé typy poskytovatelů péče. 

Navzdory těmto iniciativám však praxe ukazuje, že v některých zdravotnických zařízeních 

přetrvávají potíže i s implementací základních bezpečnostních opatření. To poukazuje na 

skutečnost, že samotná existence informačních materiálů není dostačující. Klíčová je cílená 

a efektivní distribuce těchto materiálů, jejich obsahové přizpůsobení konkrétním profesním 

skupinám a zajištění jejich praktického osvojení formou interaktivních školení a ověření 

znalostí v praxi. 

Přehled a shrnutí relevantní legislativy a strategických dokumentů: 

Název dokumentu/normy Gestor/Autorita Klíčové body a relevance pro 

poskytovatele a zdravotnické 

pracovníky 

Zákon č. 264/2025 Sb., o 

kybernetické bezpečnosti (ZoKB) 

NÚKIB Definuje povinnosti 

zaměstnavatele (poskytovatele 

zdrav. služeb) chránit informační 

systémy. Zdravotnický pracovník 

je uživatelem těchto systémů a 

musí dodržovat interní 

bezpečnostní pravidla. Nutnost 

hlásit incidenty. 

Obecné nařízení o ochraně 

osobních údajů (GDPR) 

EU / ÚOOÚ Zásadní pro ochranu citlivých 

zdravotních údajů pacientů. 

Vyžaduje zabezpečení dat při 

zpracování a přenosu, 

informovaný souhlas, 

respektování práv pacientů.. 
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Kybernetická příručka pro lékaře 

(MZ ČR) 

MZ ČR / NÚKIB Praktické "10+1 kroků" k 

zabezpečení IT v malých praxích. 

Mnoho doporučení je přímo 

aplikovatelných pro zdravotnické 

pracovníky (hesla, aktualizace, 

zálohování, e-maily). 

Směrnice NIS2 (EU 2022/2555) EU / NÚKIB (transpozice) Zvyšuje požadavky na 

kybernetickou bezpečnost pro 

poskytovatele zdravotní péče s 

nutností aktualizace interních 

směrnic a postupů, které budou 

muset zdravotničtí pracovníci 

dodržovat. 

Evropský prostor pro zdravotní 

data (EHDS) 

EU / MZ ČR Budoucí rámec pro bezpečné 

sdílení zdravotních dat napříč EU. 

Klade důraz na bezpečnost, 

interoperabilitu a kontrolu 

pacienta nad svými daty.. 

Metodický pokyn MZ ČR ke 

kybernetické bezpečnosti 

MZ ČR Poskytuje vodítka a vzorovou 

dokumentaci pro poskytovatele 

zdravotních služeb k zavedení 

systému řízení bezpečnosti 

informací. Ovlivňuje interní 

politiky poskytovatelů 

zdravotních služeb. 

NSEZ 2025–2035 MZ ČR Strategický dokument MZ/NCEZ 

pro období 2025–2035; stanoví 

cíle a principy rozvoje 

elektronického zdravotnictví 
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(včetně návaznosti na legislativu, 

standardizaci a implementaci). Pro 

telemedicínu relevantní zejména 

jako rámec pro interoperabilitu, 

standardy a řízené zavádění 

distanční péče30. 

Centrální evidence doporučených 

postupů a operativních doporučení 

NIKEZ Národní rámec pro tvorbu a 

evidenci doporučených postupů 

(DP) a operativních doporučení 

(OD); telemedicína/distanční péče 

je pokryta samostatnými DP (např. 

‘Poskytování distanční péče’) a 

navazujícími oborovými 

doporučeními. Pro telemedicínu 

klíčové jako opora pro standard de 

lege artis a praktickou 

implementaci31 

 

7.3 Nejčastější kybernetické hrozby a rizika  

7.3.1 Běžné hrozby 

● Phishing a spear-phishing: Jedná se o podvodné techniky, jejichž cílem je vylákat z oběti 

citlivé informace (např. přihlašovací jména a hesla, čísla kreditních karet) nebo ji přimět ke 

spuštění škodlivého kódu. Phishingové útoky jsou často realizovány prostřednictvím e-mailů, 

které se tváří jako legitimní zprávy od důvěryhodných institucí (banky, úřady, IT podpora). 

Mohou však mít i podobu SMS zpráv (smishing) nebo telefonních hovorů (vishing). Spear-

phishing je sofistikovanější a nebezpečnější variantou, která je cílená na konkrétní osobu nebo 

 
30 https://mzd.gov.cz/wp-content/uploads/2025/10/MZ_strategie_EZ_2025-2035.pdf 
31 https://nikez.mzcr.cz/cs/postupy-doporuceni/centralni-evidence/ 
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malou skupinu osob. Útočníci si předem zjistí informace o cíli, aby útok působil co 

nejdůvěryhodněji. Novějšími formami jsou quishing (phishing prostřednictvím podvodných 

QR kódů) a podvodné CEO e-maily, kde se útočník vydává za nadřízeného a žádá například 

o urgentní převod peněz. 

● Ransomware: Tento typ škodlivého softwaru po infiltraci do systému zašifruje data uživatele 

nebo celé disky a znemožní k nim přístup. Za jejich odblokování (dešifrování) pak útočníci 

požadují výkupné, obvykle v kryptoměnách. Zdravotnická zařízení jsou častým cílem 

ransomwarových útoků, protože výpadek systémů a nedostupnost pacientských dat může mít 

fatální následky, což zvyšuje tlak na zaplacení výkupného.  

● Malware (viry, červi, trojské koně, spyware): Jedná se o zastřešující termín pro různé druhy 

škodlivého softwaru. 

○ Viry se šíří připojením k legitimním souborům a potřebují akci uživatele (např. spuštění 

infikovaného programu) k aktivaci. 

○ Červi jsou samostatné programy, které se dokáží samy šířit sítí bez nutnosti interakce 

uživatele, často zneužívají zranitelnosti v operačních systémech nebo aplikacích. 

○ Trojské koně se maskují za legitimní software, ale po spuštění provádějí škodlivé aktivity 

(např. otevírají "zadní vrátka" do systému pro útočníka, kradou data). 

○ Spyware tajně shromažďuje informace o uživateli a jeho aktivitě (např. historie 

prohlížení, stisknuté klávesy, přihlašovací údaje) a odesílá je útočníkovi. 

○ Příklad pro domácí péči: Sestra si stáhne z neoficiální webové stránky "užitečný" program 

pro organizaci poznámek, který však obsahuje spyware zaznamenávající její přihlašovací 

údaje do informačního systému zaměstnavatele. 

● DDoS útoky (Distributed Denial of Service): Cílem těchto útoků je znepřístupnit online 

službu (např. webovou stránku, pacientský portál) legitimním uživatelům tím, že ji zahltí 

obrovským množstvím požadavků z mnoha kompromitovaných počítačů (tzv. botnet). I když 

DDoS útoky obvykle nevedou k přímé krádeži dat, mohou způsobit značné provozní problémy 

a finanční ztráty. Česká republika je častým cílem těchto útoků. 

● Sociální inženýrství: Jedná se o širokou škálu manipulativních technik, které zneužívají 
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lidskou důvěřivost, ochotu pomoci nebo strach k tomu, aby oběť prozradila citlivé informace, 

poskytla přístup k systémům nebo provedla akci ve prospěch útočníka  

● Útoky na mobilní zařízení: Chytré telefony a tablety, které zdravotničtí pracovníci hojně 

využívají, jsou cílem specifických hrozeb. Ty mohou zahrnovat škodlivé aplikace stažené z 

neoficiálních zdrojů, útoky přes nezabezpečené veřejné Wi-Fi sítě, phishingové útoky 

přizpůsobené pro mobilní platformy nebo zneužití zranitelností v operačním systému či 

aplikacích zařízení. Související rizika jsou i ztráta zařízení, nezabezpečené sítě, neaktuální 

OS, BYOD. 

7.3.2 Pokročilé trvalé hrozby (APT – Advanced Persistent Threat) 

APT představují vysoce sofistikované, cílené a dlouhodobé kybernetické útoky. Jsou typicky 

prováděny dobře organizovanými a financovanými skupinami, často se státní podporou nebo 

napojením na organizovaný zločin. Hlavním cílem APT útoků bývá krádež citlivých dat (např. 

obchodní tajemství, státní tajemství, osobní údaje ve velkém rozsahu), dlouhodobá špionáž nebo 

sabotáž kritické infrastruktury. 

APT útoky probíhají v několika fázích: 

1. Průzkum (Reconnaissance): Útočníci shromažďují informace o cílové organizaci, jejích 

systémech, zaměstnancích a potenciálních zranitelnostech. 

2. Infiltrace (Infiltration/Initial Compromise): Útočníci získají počáteční přístup do sítě cíle, 

často pomocí spear-phishingu, zneužití zranitelnosti nebo kompromitace účtu. 

3. Eskalace oprávnění a laterální pohyb (Escalation and Lateral Movement): Po získání 

přístupu se útočníci snaží získat vyšší oprávnění (např. administrátorská) a pohybovat se 

napříč sítí, aby zmapovali její strukturu a nalezli cenná data nebo systémy. Často instalují 

malware (např. backdoory) pro zajištění trvalého přístupu. 

4. Exfiltrace dat (Data Exfiltration) nebo dosažení cíle: V konečné fázi útočníci odcizí 

požadovaná data, provedou sabotáž nebo dosáhnou jiného stanoveného cíle. Snaží se přitom 

zůstat co nejméně nápadní. 

Zranitelnosti systémů, zařízení a lidský faktor 
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Úspěšnost kybernetických útoků často závisí na existujících zranitelnostech. Ty lze rozdělit do 

několika kategorií: 

● Technické zranitelnosti: Patří sem chyby v softwaru (operační systémy, aplikace), které 

nebyly opraveny bezpečnostními aktualizacemi (tzv. "neopatchované" systémy). Dále sem 

řadíme slabou konfiguraci systémů a sítí (např. ponechání výchozích hesel, otevřené 

nepotřebné porty), nedostatečné šifrování citlivých dat při přenosu nebo uložení, a také chyby 

v návrhu samotných informačních systémů. Je známo, že některá zdravotnická zařízení stále 

používají zastaralé a výrobci již nepodporované operační systémy, jako je Windows XP, které 

obsahují mnoho známých a neopravených zranitelností.3 

● Nedostatečná segmentace sítě: Pokud není interní síť organizace rozdělena do menších, 

izolovaných segmentů s řízeným přístupem mezi nimi, může se malware po kompromitaci 

jednoho zařízení snadno a rychle rozšířit na další části sítě, včetně kritických serverů.16 

● Slabá hesla a nedostatečné řízení přístupu: Používání snadno uhodnutelných hesel, 

stejných hesel pro více účtů, sdílení uživatelských účtů nebo ponechání výchozích továrních 

hesel na zařízeních (např. routery, tiskárny) výrazně usnadňuje útočníkům přístup k systémům 

a datům. 

● Lidský faktor: Navzdory technologickým opatřením zůstává člověk často nejslabším 

článkem v řetězci kybernetické bezpečnosti.3 Neopatrnost, nedostatek znalostí o aktuálních 

hrozbách, nedbalost při dodržování bezpečnostních postupů, klikání na neznámé odkazy v e-

mailech, otevírání podezřelých příloh, používání osobních e-mailových účtů pro pracovní 

komunikaci nebo připojování soukromých nezabezpečených zařízení do pracovní sítě – to vše 

jsou běžné chyby, které mohou vést k vážným bezpečnostním incidentům. 

Přetrvávající nedostatky, jako je používání zastaralých a nepodporovaných systémů, nebo 

nezměněná výchozí hesla na zařízeních, jsou bohužel stále běžnou realitou u mnoha poskytovatelů 

zdravotní péče, je proto klíčové osvojit si a důsledně dodržovat právě tato základní bezpečnostní 

pravidla, zejména pak při využívání telemedicíny. 
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Reálné dopady kybernetických útoků 

Důsledky úspěšného kybernetického útoku na zdravotnické zařízení nebo poskytovatele domácí 

péče mohou být devastující a zasahují do mnoha oblastí: 

● Ohrožení bezpečnosti pacientů: Toto je nejzávažnější dopad. Výpadek informačních 

systémů může vést ke zpoždění nebo zrušení životně důležitých lékařských výkonů a 

vyšetření. Nedostupnost elektronických zdravotních záznamů (EHR) znamená, že zdravotníci 

nemají přístup k zásadním informacím o pacientovi, jako jsou alergie, aktuálně užívané léky, 

chronická onemocnění nebo výsledky předchozích vyšetření. To může vést k chybným 

diagnózám, nesprávně nasazené léčbě nebo podání kontraindikovaných léků, s potenciálně 

fatálními následky. Příkladem může být útok ransomwarem WannaCry v roce 2017, který 

zasáhl britský Národní zdravotní systém (NHS) a vedl mimo jiné k odklánění sanitek a rušení 

operací. 

● Narušení kontinuity péče: Kybernetické útoky, zejména ransomware, mohou zcela ochromit 

provoz zdravotnického zařízení. Výpadek EHR, objednávacích systémů, laboratorních 

informačních systémů nebo komunikačních platforem znemožňuje běžnou práci zdravotníků 

a poskytování péče pacientům. 

● Finanční škody: Jsou často enormní. Zahrnují náklady na obnovu napadených systémů a dat 

(pokud je obnova vůbec možná), náklady na vyšetřování incidentu, ztrátu příjmů v důsledku 

přerušení provozu, případné zaplacení výkupného (ačkoliv se to obecně nedoporučuje a není 

zárukou obnovy dat), a také možné pokuty od dozorových orgánů za porušení ZoKB nebo 

GDPR. 

● Reputační škody: Únik citlivých pacientských dat nebo dlouhodobý výpadek služeb vede ke 

ztrátě důvěry pacientů, jejich rodin, obchodních partnerů i široké veřejnosti. Obnova 

poškozené reputace může být velmi zdlouhavá a nákladná. 

● Krádež a zneužití citlivých dat: Zdravotní záznamy jsou na černém trhu vysoce ceněnou 

komoditou, často cennější než údaje o kreditních kartách. Ukradená data mohou být zneužita 

k celé řadě nelegálních aktivit, jako je krádež identity, podvody v oblasti zdravotního pojištění, 
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vydírání pacientů nebo cílená reklama. 

Kybernetický útok na zdravotnické zařízení není jen izolovanou technickou událostí. Spouští 

kaskádu negativních dopadů, která začíná technickým problémem (např. zašifrováním dat 

ransomwarem), pokračuje přes narušení poskytování péče (nedostupnost EHR a dalších systémů, 

odkládání procedur) a přímé ohrožení bezpečnosti pacientů, a končí vážnou finanční a reputační 

krizí. Zdravotnická data jsou pro útočníky extrémně cenná, a to jak pro přímý finanční zisk (např. 

prostřednictvím ransomwaru nebo prodejem ukradených dat na černém trhu), tak pro účely 

špionáže (v případě APT útoků). Zdravotní záznamy obsahují vysoce osobní a citlivé informace, 

které mohou být zneužity k vydírání, krádežím identity nebo podvodům v oblasti zdravotního 

pojištění.  

Nejčastější kybernetické hrozby – charakteristika a prevence  

Typ hrozby Stručný popis Jak se může projevit v 

domácí péči (příklad) 

Klíčová preventivní 

opatření pro sestru 

Phishing/Spear-phishing Podvodný e-mail, SMS 

nebo telefonát snažící se 

vylákat údaje nebo 

přimět ke spuštění 

škodlivého kódu. 

E-mail od "pacienta" s 

naléhavou žádostí o 

zaslání osobních údajů a 

podezřelou přílohou 

"lékařská zpráva". 

Neotvírat neznámé 

přílohy, neklikat na 

podezřelé odkazy. Vždy 

ověřovat identitu 

odesílatele (např. 

zpětným telefonátem na 

známé číslo). Nikdy 

nesdělovat hesla e-

mailem ani telefonicky. 

Být obzvláště opatrná u 

naléhavých požadavků. 

Ransomware Škodlivý software, který 

zašifruje data a požaduje 

výkupné za jejich 

odblokování. 

Po připojení USB disku 

od kolegy (který byl 

infikován jinde) dojde k 

zašifrování dat na 

Pravidelně zálohovat 

důležitá pracovní data na 

externí médium (dle 

pokynů zaměstnavatele) 
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notebooku sestry, včetně 

pacientských záznamů. 

a toto médium 

uchovávat odpojené. 

Neotvírat podezřelé 

soubory/přílohy. Mít 

aktualizovaný 

antivirový program. 

Malware na mobilním 

zařízení 

Škodlivá aplikace nebo 

soubor infikující chytrý 

telefon/tablet s cílem 

krádeže dat, špionáže 

nebo poškození. 

Sestra si stáhne 

neoficiální aplikaci "pro 

snadnější plánování 

návštěv", která ve 

skutečnosti obsahuje 

spyware kradoucí 

přihlašovací údaje. 

Stahovat aplikace pouze 

z oficiálních obchodů 

(Google Play, Apple App 

Store). Před instalací číst 

recenze a kontrolovat 

požadovaná oprávnění 

aplikace. Používat 

mobilní antivirový 

software. Pravidelně 

aktualizovat OS a 

aplikace. 

Nezabezpečená Wi-Fi 

síť 

Připojení k veřejné nebo 

nedostatečně 

zabezpečené domácí Wi-

Fi síti pacienta může 

vést k odposlechu 

komunikace. 

Sestra se u pacienta 

připojí k jeho domácí 

Wi-Fi síti, která nemá 

heslo nebo používá slabé 

zabezpečení, a odesílá 

citlivá data do systému. 

Pokud možno, vyhýbat 

se přenosu citlivých 

pracovních dat přes 

nezabezpečené nebo 

nedůvěryhodné Wi-Fi 

sítě. Preferovat použití 

zabezpečeného 

mobilního datového 

připojení (hotspot z 

telefonu). Pokud je k 

dispozici, používat 

VPN. 

Sociální inženýrství Manipulace s cílem 

získat informace nebo 

Neznámá osoba zavolá 

sestře, vydává se za IT 

Nikdy nesdělovat hesla 

ani jiné citlivé údaje po 
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přimět k akci zneužitím 

důvěřivosti nebo 

strachu. 

technika z nemocnice a 

žádá ji o nadiktování 

hesla pro "kontrolu 

systému". 

telefonu nebo e-mailu 

neznámým osobám. 

Podezřelé požadavky 

vždy ověřit u svého 

nadřízeného nebo IT 

oddělení 

prostřednictvím 

známých kontaktních 

údajů. 

 

7.4 Preventivní opatření a osvědčené postupy  

Základem kybernetické bezpečnosti je prevence. Dodržováním osvědčených postupů a 

implementací vhodných opatření mohou zdravotničtí pracovníci významně snížit riziko 

kybernetických incidentů a ochránit tak sebe, své pacienty i organizaci, pro kterou pracují. 

Zabezpečení koncových zařízení (počítače, notebooky, mobilní telefony, tablety) 

Koncová zařízení jsou často první linií obrany a zároveň nejčastějším cílem útoků. Jejich 

komplexní zabezpečení je proto klíčové. 

● Fyzická bezpečnost: Nenechávat pracovní zařízení (notebook, tablet, telefon) nikdy bez 

dozoru, zejména na veřejných místech nebo v domácnostech pacientů. Vždy používat zámek 

obrazovky (chráněný silným heslem, PINem nebo biometrickými údaji) a nastavit 

automatické uzamčení po krátké době nečinnosti.  

● Šifrování disku: Pokud pracovní notebook nebo mobilní zařízení obsahuje citlivé údaje o 

pacientech, je nezbytné, aby byl jeho pevný disk nebo úložiště zašifrováno. Šifrování zajistí, 

že data zůstanou nečitelná i v případě ztráty nebo krádeže zařízení. Moderní operační systémy 

(Windows, macOS, Android, iOS) obvykle nabízejí vestavěné nástroje pro šifrování (např. 

BitLocker, FileVault). Mobilní zařízení, která nepodporují silné šifrování, by se pro ukládání 

nebo zpracování citlivých zdravotních dat neměla používat. 

● Aktualizace operačního systému a aplikací: Pravidelně a bez zbytečného odkladu instalovat 
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všechny dostupné aktualizace operačního systému (Windows, Android, iOS) a všech 

používaných aplikací, včetně webových prohlížečů a kancelářských balíků. Aktualizace často 

obsahují opravy známých bezpečnostních chyb, které útočníci aktivně vyhledávají a 

zneužívají. Zastaralé a neaktualizované systémy představují jednu z hlavních bezpečnostních 

hrozeb.  

● Antivirová a antimalwarová ochrana: Na všech počítačích a noteboocích používat 

renomovaný antivirový program a udržovat jej neustále aktivní a s aktuální databází virových 

definic.  

● Firewall: Aktivní softwarový firewall. 

● Bezpečné používání mobilních zařízení (MDM): Používání systému pro správu mobilních 

zařízení (Mobile Device Management – MDM). 

● Omezení používání soukromých zařízení pro pracovní účely (BYOD – Bring Your Own 

Device) 

Správa hesel a vícefaktorová autentizace (MFA) 

Hesla jsou první linií obrany účtů a dat, jejich správná správa je zásadní. 

● Tvorba silných hesel: Silné heslo by mělo mít délku minimálně 12–15 znaků a mělo by být 

komplexní – tvořené kombinací velkých a malých písmen, číslic a speciálních znaků (např.! 

@, #, $).  

● Unikátnost hesel: Pro každý online účet (pracovní e-mail, informační systém, bankovnictví, 

sociální sítě atd.) používat jiné, unikátní heslo.  

● Správci hesel: Protože je obtížné si pamatovat mnoho silných a unikátních hesel, je možné 

použití správce hesel. Jedná se o specializovaný software, který bezpečně ukládá všechna 

hesla v zašifrované databázi a dokáže také generovat náhodná a velmi silná hesla, stačí si 

pamatovat pouze jedno hlavní heslo k odemčení správce hesel. 

● Pravidelná změna hesel: Dodržujte politiku vaší organizace ohledně frekvence změny hesel. 

Pokud máte podezření, že vaše heslo mohlo být kompromitováno, změňte ho okamžitě.9 

● Vícefaktorová autentizace (MFA/2FA): Všude, kde je to technicky možné a nabízeno, 



 
 

91 
 

aktivovat vícefaktorovou autentizaci (označovanou také jako dvoufaktorové ověření).  

Bezpečná práce s daty pacientů 

Ochrana citlivých zdravotních dat pacientů je absolutní prioritou. 

● Princip minimalizace dat: Shromažďovat, zpracovávat a uchovávat pouze takové osobní a 

zdravotní údaje pacientů, které jsou nezbytně nutné pro splnění daného účelu (např. poskytnutí 

zdravotní péče, vykazování pojišťovně). 

● Šifrování dat: Všechna citlivá data pacientů by měla být šifrována, a to jak při jejich uložení 

na zařízení nebo serveru (data at rest), tak během jejich přenosu přes síť (data in transit). Pro 

komunikaci přes webové rozhraní vždy používat zabezpečený protokol HTTPS. 

● Anonymizace/Pseudonymizace: Pokud to povaha práce umožňuje (např. pro statistické 

účely, výzkum), pracovat se zdravotními daty, která byla anonymizována (všechny 

identifikační znaky byly odstraněny) nebo pseudonymizována (identifikační znaky byly 

nahrazeny kódem, přičemž klíč k propojení je uchováván odděleně a bezpečně). 

● Bezpečné ukládání: Nikdy neukládat citlivá data pacientů na nezabezpečená osobní zařízení 

(soukromé USB disky, osobní počítače), nešifrovaná média nebo na veřejná cloudová úložiště 

(např. Google Drive, Dropbox), pokud to není explicitně schváleno a zabezpečeno 

poskytovatelem zdravotních služeb. 

● Bezpečné sdílení dat: Sdílet zdravotní údaje pacientů pouze s oprávněnými osobami (např. 

ošetřující lékař, specialista na základě konzilia) a výhradně prostřednictvím zabezpečených 

komunikačních kanálů. 

● Bezpečná likvidace dat 

 

Zásady bezpečné komunikace v rámci telemedicínských konzultací 

Telemedicína vyžaduje specifická opatření pro zajištění bezpečné a důvěrné komunikace. 

● Ověření identity pacienta: Před zahájením telemedicínské konzultace je nezbytné vhodným 

a spolehlivým způsobem ověřit identitu pacienta (např. pomocí kontrolních otázek, vizuálním 

ověřením dokladu totožnosti přes kameru, pokud to umožňuje platforma a je to v souladu s 
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interními postupy). 

● Zabezpečené platformy: Pro telemedicínské konzultace používat výhradně platformy a 

software, které splňují požadavky na bezpečnost a ochranu osobních údajů (např. end-to-end 

šifrování). 

● Soukromí během konzultace: Zajistit, aby telemedicínská konzultace probíhala v 

soukromém a tichém prostředí, kde nemůže dojít k nechtěnému odposlechu nebo nahlížení na 

obrazovku neoprávněnými osobami. 

● Nahrávání konzultací: Pokud jsou telemedicínské konzultace nahrávány, musí být pacienti 

o této skutečnosti předem srozumitelně informováni a musí k tomu udělit svůj souhlas (pokud 

je vyžadován). Musí být také zajištěno bezpečné uložení, správa přístupu a stanovená doba 

uchovávání těchto nahrávek v souladu s GDPR a interními předpisy. 

● Komunikace přes e-mail/SMS: Vyhýbat se zasílání nešifrovaných citlivých zdravotních 

údajů pacientů prostřednictvím standardního (nezabezpečeného) e-mailu nebo SMS zpráv.  

Rozpoznávání podvodných e-mailů a jiných forem sociálního inženýrství 

Schopnost rozpoznat pokus o podvod je klíčovou dovedností. 

● Kontrola odesílatele: Vždy pečlivě kontrolovat e-mailovou adresu odesílatele. Útočníci často 

používají adresy, které jsou velmi podobné legitimním, ale obsahují drobné odchylky (např. 

překlep, jiná doména).  

● Podezřelé odkazy a přílohy: Nikdy neotevírat přílohy a neklikat na odkazy v e-mailech od 

neznámých nebo nedůvěryhodných odesílatelů.  

● Ověřování podezřelých požadavků 

● Opatrnost na sociálních sítích 

Důležitost pravidelných aktualizací softwaru a antivirové ochrany 

Jak již bylo zmíněno, pravidelné aktualizace softwaru (operačního systému, aplikací, antivirových 

databází) jsou naprosto zásadní. Výrobci softwaru vydávají aktualizace nejen pro přidání nových 

funkcí, ale především pro opravu nově objevených bezpečnostních zranitelností. Útočníci tyto 

zranitelnosti aktivně vyhledávají a snaží se je zneužít dříve, než uživatelé své systémy aktualizují.  
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Praktická doporučení z "Kybernetické příručky pro lékaře" (MZ ČR, NÚKIB) 

"Kybernetická příručka pro lékaře", ač primárně cílena na malé lékařské praxe, obsahuje řadu 

univerzálních doporučení, která jsou vysoce relevantní i pro telemedicínu. Její koncept "10+1 

kroků k ochraně ordinace" 20 lze snadno adaptovat: 

1. Školení a vzdělávání: Neustálé zvyšování povědomí o hrozbách a ochraně. 

2. Aplikace a systémy: Používání silných hesel, dvoufaktorové autentizace (2FA), pravidelné 

aktualizace softwaru. 

3. Stacionární počítače (a notebooky): Šifrování disku, používání firewallu a antiviru, 

zamykání obrazovky. 

4. Notebooky (specifika přenosných zařízení): Zvýšená pozornost fyzické bezpečnosti, 

zvážení filtrů na ochranu soukromí. 

5. Mobilní telefon: Zabezpečení pomocí PINu/biometrie, antivir, aktualizace, opatrnost při 

stahování aplikací. 

6. Síťová ochrana: Zabezpečení domácí Wi-Fi (pokud se používá pro práci), opatrnost na 

veřejných Wi-Fi, zvážení VPN. 

7. Fyzická bezpečnost: Ochrana zařízení i tištěných dokumentů, bezpečná likvidace. 

8. Zálohování: Pravidelné a testované zálohy důležitých dat. 

9. Zaměstnanci a dodavatelé: Pro sestry relevantní zejména ve smyslu dodržování pravidel 

stanovených zaměstnavatelem a opatrnosti při interakci s externími IT techniky nebo 

softwarem třetích stran. 

10. Hesla a přihlašování: Důraz na silná, unikátní hesla a MFA. 

11. Co dělat, když se něco stane?: Mít připravený plán reakce na incident a vědět, koho 

kontaktovat. 

Efektivní prevence není pouze otázkou nasazení moderních technologií, jako jsou antivirové 

programy nebo firewally. Je to především o synergii technických nástrojů a správného, poučeného 

chování uživatele. Technická opatření, jako je například šifrování dat nebo firewall, jsou 
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nezbytným základem. Avšak lidský faktor je často identifikován jako nejslabší článek 

bezpečnostního řetězce. Proto jsou pravidelná školení zaměřená na rozpoznávání aktuálních hrozeb 

(zejména phishingu) a osvojení si správných bezpečnostních návyků stejně důležitá, ne-li 

důležitější než samotná technická zabezpečení. Například i to nejsilnější heslo (technické opatření) 

ztrácí svůj význam, pokud si ho uživatel napíše na papírek přilepený k monitoru (nesprávné 

behaviorální opatření). Výukové materiály proto musí zdůrazňovat tuto neoddělitelnou vazbu mezi 

technologií a chováním. 

Kybernetické hrozby se neustále vyvíjejí, útočníci přicházejí s novými technikami a taktikami 

(např. quishing jako nová forma phishingu), a v softwaru jsou neustále objevovány nové 

zranitelnosti. Z tohoto důvodu musí být i preventivní opatření a znalosti zdravotnických pracovníků 

průběžně aktualizovány a doplňovány. Jednorázové školení nebo přečtení příručky nestačí. Je 

zapotřebí vytvořit tzv. "kulturu bezpečnosti“, která zahrnuje neustálé učení, adaptaci na nové 

hrozby a sdílení informací. Pravidelná účast na školeních, sledování aktuálních doporučení od 

relevantních autorit (NÚKIB, ENISA, MZ ČR) a aktivní zájem o problematiku kybernetické 

bezpečnosti by se měly stát nedílnou součástí profesního rozvoje zdravotnických pracovníků. 

7.5 Reakce na kybernetický bezpečnostní incident 

I přes veškerá preventivní opatření může dojít ke kybernetickému bezpečnostnímu incidentu. V 

takovém případě je klíčová rychlá, správná a koordinovaná reakce, která může minimalizovat 

škody a urychlit obnovu. 

Jak rozpoznat kybernetický incident? 

Mezi základní příznaky možného kybernetického incidentu mohou patřit: 

● Neobvyklé chování počítače nebo mobilního zařízení: Výrazné zpomalení systému, časté 

zamrzání nebo pády aplikací, samovolné restartování, neočekávané chybové hlášky, náhlé 

změny v nastavení systému nebo prohlížeče, neznámé ikony na ploše nebo programy 

spouštějící se bez vědomí uživatele. 

● Zablokovaný přístup k datům nebo systémům: Objevení se zprávy požadující výkupné za 

odblokování souborů (typické pro ransomware), nemožnost přihlásit se do pracovních účtů (i 

když zadáváte správné heslo), nedostupnost síťových disků nebo informačních systémů. 
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● Podezřelá síťová aktivita: Neobvykle vysoký datový provoz i v době, kdy aktivně 

nepracujete na internetu, oznámení od firewallu o blokovaných pokusech o připojení. 

● Varování od bezpečnostního softwaru: Oznámení od antivirového programu nebo jiného 

bezpečnostního nástroje o detekci malware nebo podezřelé aktivity. 

● Neautorizovaná aktivita na účtech: Zjištění odeslaných e-mailů, které jste nepsali, neznámé 

transakce (pokud máte přístup k finančním systémům), změny v nastavení vašich online účtů. 

 

Okamžité kroky k omezení škod (Containment) 

Cílem prvních kroků je zabránit dalšímu šíření hrozby a minimalizovat potenciální škody. 

● Izolovat postižené zařízení: počítač, notebook nebo mobilní zařízení okamžitě odpojit od 

sítě. To znamená vypnout Wi-Fi, odpojit síťový (LAN) kabel a odpojit veškerá připojená 

externí zařízení (USB disky, externí pevné disky).  

● Neměnit stav systému, pokud to není nezbytné pro izolaci: pokud je to možné, nevypínat 

postižené zařízení, pokud k tomu uživatel nevyzve IT specialista. Některé typy malware 

mohou být navrženy tak, aby po restartu smazaly stopy své činnosti nebo dokončily šifrování 

dat. Ponechání zařízení v běžícím stavu (ale izolovaného od sítě) může být důležité pro 

pozdější forenzní analýzu a identifikaci hrozby. 

● Nepracovat s daty, pokud existuje podezření na ransomware: Pokud se na obrazovce 

objeví zpráva o zašifrování souborů a požadavek na výkupné, uživatel by neměl soubory 

otevírat, přejmenovávat nebo mazat.  

● Nemazat podezřelé e-maily nebo soubory: Maily nebo stažené soubory mohou obsahovat 

důležité informace pro vyšetřování a identifikaci zdroje útoku. 

Postup hlášení incidentu 

Včasné a správné nahlášení incidentu je klíčové pro jeho efektivní řešení. 

● Interní postupy: Každá organizace by měla mít definované interní postupy pro hlášení 

kybernetických bezpečnostních incidentů.  
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● Hlášení NÚKIB: Poskytovatelé zdravotních služeb, kteří jsou určeni jako poskytovatelé 

regulované služby podle Zákona o kybernetické bezpečnosti, mají zákonnou povinnost hlásit 

kybernetické bezpečnostní incidenty Národnímu úřadu pro kybernetickou a informační 

bezpečnost (NÚKIB) a to v případě režimu vyšších povinností. U režimu nižších povinností 

povinné hlášení směřuje k Národnímu CERT. 

● Případné hlášení Policii ČR: V některých případech, zejména pokud došlo ke krádeži nebo 

úniku citlivých dat, k vydírání nebo k významné finanční škodě, může být nutné incident 

nahlásit také Policii ČR. 

● Dokumentace: Zaznamenání relevantních informací o incidentu: 

○ Přesný čas, kdy si uživatel kybernetického útoku všiml 

○ Jak se incident projevil (konkrétní příznaky, chybové hlášky). 

○ Co uživatel dělal předtím, než si incidentu všiml. 

○ Jaké kroky uživatel podnikl. 

○ Případné snímky obrazovky s chybovými hláškami nebo požadavky na výkupné  

Základní kroky obnovy (Recovery) a poučení z incidentu (Lessons Learned) 

Po zvládnutí akutní fáze kybernetického bezpečnostního incidentu nastupuje fáze obnovy a 

retrospektivní analýzy, která je nedílnou součástí celkového procesu řízení incidentů ve smyslu § 

8 zákona č. 264/2025 Sb., o kybernetické bezpečnosti (ZoKB) a souvisejících prováděcích 

předpisů. 

1. Obnova narušených systémů a datových struktur: 

Obnovu provozu a dat z důvěryhodných záloh provádí výhradně příslušné IT oddělení nebo 

smluvní poskytovatel odborných služeb v oblasti kybernetické bezpečnosti. 

Neautorizované pokusy o obnovu systémů ze strany zaměstnanců bez odpovídající 

kvalifikace a výslovného pověření jsou nepřípustné. Klíčové je zajistit, aby veškeré 

obnovovací operace probíhaly v tzv. "čistém" a izolovaném prostředí, aby se eliminovalo 

riziko reinfekce skrytým škodlivým kódem. 
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2. Změna kompromitovaných autentizačních údajů: 

Bezprostředně po incidentu je nezbytné provést plošnou revizi a změnu všech 

autentizačních údajů, které mohly být incidentem dotčeny, a to včetně systémů, kde byly 

použity shodné nebo podobné přihlašovací údaje. Tento krok je zásadní pro zamezení 

sekundárního zneužití kompromitovaných účtů. 

3. Forenzní analýza příčin a přijatá nápravná opatření: 

Incident podléhá důkladné technické a procesní analýze, jejímž cílem je identifikace 

příčinných faktorů, zneužitých zranitelností a nedostatků v bezpečnostních opatřeních. Na 

základě těchto poznatků je zpracován soubor nápravných a preventivních opatření, jejichž 

účelem je minimalizace pravděpodobnosti opakování obdobného incidentu. 

4. Revize vnitřních bezpečnostních předpisů a vzdělávacích programů: 

Zjištění z postincidentní analýzy by měla být promítnuta do aktualizace interních 

bezpečnostních politik a provozních směrnic. Současně je vhodné přizpůsobit obsah 

vzdělávacích a školicích aktivit aktuálně identifikovaným hrozbám a slabinám, zejména se 

zaměřením na profesní skupiny s vyšším operačním rizikem, jako jsou pracovníci 

poskytující zdravotní služby v domácím prostředí. 

Včasná, správně koordinovaná a právně konformní reakce na kybernetický bezpečnostní incident 

je rozhodujícím faktorem pro omezení jeho dopadů na provozní kontinuitu a ochranu práv subjektů 

údajů. Klíčovým opatřením je bezodkladná izolace napadených systémů s cílem přerušit nežádoucí 

přístup útočníka a zabránit dalšímu šíření škodlivého kódu. Časový faktor hraje v tomto kontextu 

zásadní roli — čím déle má útočník přístup k systémům, tím vyšší je potenciální rozsah újmy. 

Plán reakce na kybernetické incidenty (Incident Response Plan) 

ZoKB stanoví povinnosti v oblasti řízení incidentů (včetně existence a provozování postupů a plánů 

reakce), je ovšem nutné zdůraznit, že tyto se váží na poskytovatele regulované služby (v 

relevantním režimu). Pro ostatní poskytovatele zdravotních služeb, kteří nejsou ve smyslu ZoKB 

poskytovateli regulované služby, jde o doporučenou praxi a/nebo povinnost vyplývající z interních 

pravidel, smluv a obecných bezpečnostních standardů. Stěžejní povinností dle ZoKB je vypracovat 

a udržovat v aktuálním stavu tzv. Plán reakce na kybernetické bezpečnostní incidenty. Tento 
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dokument právně závazným způsobem stanoví rozdělení kompetencí, určuje odpovědné osoby a 

definuje konkrétní operativní kroky, které je třeba realizovat v jednotlivých fázích incidentu – od 

detekce přes analýzu, omezení dopadů, eliminaci až po úplnou obnovu. Součástí plánu je také 

evidence a vyhodnocení incidentů pro účely zpětné vazby a optimalizace bezpečnostního rámce 

organizace. 

Zjednodušený postup při podezření na kybernetický incident  

Krok Akce sestry Koho okamžitě kontaktovat 

1. Rozpoznání podezření Všímám si, že se můj pracovní 

počítač/tablet/telefon chová velmi 

divně (je pomalý, objevují se 

neznámé zprávy, programy 

padají). Nebo se objevila zpráva o 

zašifrování dat a požadavek na 

výkupné. Nemohu se přihlásit do 

systému. 

Uživatelská/IT podpora 

2. Okamžitá akce – Izolace Okamžitě odpojím zařízení od 

internetu (vypnu Wi-Fi, odpojím 

síťový kabel). Odpojím i všechna 

externí zařízení (USB disky). 

Zařízení NEVYPÍNÁM, pokud k 

tomu nedostanu pokyn od IT. 

Uživatelská/IT podpora 

3. Hlášení incidentu Neprodleně telefonicky 

informuji svého přímého 

nadřízeného NEBO IT 

podporu/bezpečnostního 

specialistu (podle interní směrnice 

mé organizace). Poskytnu co 

Přímý nadřízený (jméno, telefon) 

NEBO IT podpora/bezpečnostní 

specialista (jméno/oddělení, 

telefon). Mít tyto kontakty vždy po 

ruce (např. v telefonu, v diáři). 
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nejvíce detailů o tom, co se stalo a 

co jsem pozorovala. 

4. Další kroky Přísně se řídím pokyny 

nadřízeného nebo IT podpory. 

Bez jejich souhlasu neprovádím 

žádné další kroky na zařízení 

(např. se nepokouším nic mazat, 

instalovat, měnit hesla). 

Nadřízený nebo IT podpora mi 

sdělí další postup. 

5. Dokumentace Pokud je to možné a bezpečné, 

poznamenám si (na papír) přesný 

čas, kdy jsem si problému všimla, 

jak se projevoval, co jsem na 

zařízení dělala těsně předtím. 

Pokud se zobrazila nějaká zpráva, 

opíšu si její text. 

Tyto informace mohou být později 

užitečné pro IT specialisty při 

řešení incidentu. 

   

 

8. Ochrana osobních údajů při poskytování 

telemedicínských služeb 

8.1 Dotčené právní předpisy: 

a) Zákon č. 372/2011 Sb., o zdravotních službách a podmínkách jejich poskytování (zákon o 

zdravotních službách) 

b) Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně 

fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto 
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údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů) (dále jen 

„GDPR“) 

c) Nařízení Evropského parlamentu a Rady(EU) o evropském prostoru pro zdravotní údaje a 

o změně směrnice 2011/24/EU a nařízení (EU) 2024/2847 (dále jen „EHDS“) 

d) Zákon č. 110/2019 Sb., o zpracování osobních údajů 

e) Vyhláška č. 444/2024 Sb., o zdravotnické dokumentaci 

f) Zákon č. 89/2012 Sb., občanský zákoník 

8.2 Úvodní východiska a definice pojmů  

S poskytováním telemedicínských služeb je, stejně jako s poskytováním zdravotních služeb 

obecně, spojeno zpracování osobních údajů. Podstatou některých telemedicínských služeb je 

dokonce pouze sběr relevantních zdravotních dat. Dalo by se říci, že zpracování osobních údajů je 

imanentní zdravotní službě jako takové. 

Osobní údaje při poskytování telemedicínských služeb nezpracovává pouze poskytovatel 

zdravotních služeb. Naopak, zapojení telemedicíny předpokládá implementaci technických řešení 

různého typu od blíže neurčeného okruhu potenciálních dodavatelů. Podstatou technického řešení 

přitom může být sběr nebo sběr a předávání osobních údajů, zpracování nebo zpracování a 

předávání osobních údajů, shromažďování osobních údajů, jejich třídění, zkoumání, předávání, 

ukládání apod. Neboli zvolení technické řešení může být založené na, pokud jde o zpracování 

osobních údajů, jedné zpracovatelské operaci nebo několika zpracovatelských operacích. 

I proto je mimořádně důležité pro úplné porozumění a správné uchopení problematiky zpracování 

osobních údajů při poskytování telemedicínských služeb, objasnit pojmy, jejichž definice je 

zásadní pro správné určení role potenciálně dotčených subjektů. 

Níže jsou uvedeny základní pojmy, se kterými tento materiál pracuje, a to vždy v relevantních 

souvislostech s ohledem na poskytování telemedicínských služeb. 

Osobní údaj 

Čl. 4 odst. 1 GDPR stanoví, že „osobními údaji“ se rozumí veškeré informace o identifikované 

nebo identifikovatelné fyzické osobě (dále jen „subjekt údajů“); identifikovatelnou fyzickou 

osobou je fyzická osoba, kterou lze přímo či nepřímo identifikovat, zejména odkazem na určitý 
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identifikátor, například jméno, identifikační číslo, lokační údaje, síťový identifikátor nebo na jeden 

či více zvláštních prvků fyzické, fyziologické, genetické, psychické, ekonomické, kulturní nebo 

společenské identity této fyzické osoby. 

Osobními údaji jsou informace, kterými jsou pacienti identifikovaní nebo identifikovatelní 

(identifikovatelnou fyzickou osobou je fyzická osoba, kterou lze přímo či nepřímo identifikovat, 

zejména odkazem na určitý identifikátor, například jméno, identifikační číslo, lokační údaje, síťový 

identifikátor nebo na jeden či více zvláštních prvků fyzické, fyziologické, genetické, psychické, 

ekonomické, kulturní nebo společenské identity této fyzické osoby).  

Osobním údajem není anonymní údaj. Pomocí anonymních údajů nelze identifikovat (přímo ani 

nepřímo) fyzickou osobu, a to ani s pomocí jiných, dodatečných nástrojů, seznamů či prostředků. 

Na zpracování anonymních údajů nedopadá GDPR.  

V praxi jsou velice často jako anonymní údaje označovány údaje, které jsou toliko 

pseudonymizované. Pseudonymizované údaje jsou (na rozdíl od anonymních údajů) stále osobními 

údaji a na jejich zpracování v plné šíři dopadá GDPR. Čl. 4 odst. 5 GDPR konkrétně stanoví, že 

„pseudonymizací“ se rozumí zpracování osobních údajů tak, že již nemohou být přiřazeny 

konkrétnímu subjektu údajů bez použití dodatečných informací, pokud jsou tyto dodatečné 

informace uchovávány odděleně a vztahují se na ně technická a organizační opatření, aby bylo 

zajištěno, že nebudou přiřazeny identifikované či identifikovatelné fyzické osobě. 

Zpracování osobních údajů 

Dle čl. 4 odst. 2 GDPR se zpracováním osobních údajů rozumí jakákoliv operace nebo soubor 

operací s osobními údaji nebo soubory osobních údajů, který je prováděn pomocí či bez pomoci 

automatizovaných postupů, jako je shromáždění, zaznamenání, uspořádání, strukturování, uložení, 

přizpůsobení nebo pozměnění, vyhledání, nahlédnutí, použití, zpřístupnění přenosem, šíření nebo 

jakékoliv jiné zpřístupnění, seřazení či zkombinování, omezení, výmaz nebo zničení. 

Pokud jde o zapojení dodavatelských řešení do poskytování telemedicínských služeb, je evidentní, 

že při poskytování telemedicínských služeb dochází k celé řadě činností, které jsou zpracovatelské, 

resp. jsou zpracovatelskými operacemi.  

Správce  
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Čl. 4 odst. 7 GDPR stanoví, že „správcem“ se rozumí fyzická nebo právnická osoba, orgán veřejné 

moci, agentura nebo jiný subjekt, který sám nebo společně s jinými určuje účely a prostředky 

zpracování osobních údajů; jsou-li účely a prostředky tohoto zpracování určeny právem Evropské 

Unie či členského státu, může toto právo určit dotčeného správce nebo zvláštní kritéria pro jeho 

určení.  

Poskytovatel zdravotních služeb je správcem osobních údajů, neboť určuje účel a prostředky 

zpracování osobních údajů, které jsou jím zpracovávány. Účel zpracování osobních údajů je 

poskytování zdravotních služeb na náležité odborné úrovni ve smyslu § 4 odst. 5 zákona o 

zdravotních službách. Bez zpracování osobních údajů není poskytování zdravotních služeb vůbec 

myslitelné. To platí o zdravotních službách obecně jakož i o službách telemedicínských. Účelem 

zpracování osobních údajů poskytovateli zdravotních služeb je dále vedení zdravotnické 

dokumentace. Povinnost vést zdravotnickou dokumentaci je jednou ze základních povinností 

poskytovatele zdravotních služeb, konkrétně upravenou v § 54 a 55 odst. 2 zákona o zdravotních 

službách.  

Zpracovatel 

Čl. 4 odst. 8 GDPR stanoví, že „zpracovatelem“ se rozumí fyzická nebo právnická osoba, orgán 

veřejné moci, agentura nebo jiný subjekt, který zpracovává osobní údaje pro správce.  

Dodavatelé softwarových řešení či obecně technologických nebo technických nástrojů 

využívaných správcem osobních údajů pro poskytování telemedicínských služeb jsou zpracovateli 

osobních údajů, neboť zpracovávají osobní údaje pro správce.  

Kategorie osobních údajů  

Z hlediska kategorizace osobních údajů zpracovává poskytovatel zdravotních služeb osobní údaje 

ve smyslu čl. 4 odst. 1 GDPR, kam řadíme údaje identifikační, demografické, adresné, rodné číslo 

aj. Tyto osobní údaje jsou někdy označované jako „standardní“ (jako vyjádření určitého oposita k 

zvláštní kategorii osobních údajů, vizte níže). Jedná se o údaje, kterými je subjekt údajů, v našem 

případě pacient identifikovaný (např. rodné číslo) či identifikovatelný (např. adresa trvalého 

bydliště).  
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Dále poskytovatel zdravotních služeb zpracovává osobní údaje zvláštní kategorie (čl. 9 odst. 1 

GDPR) jako jsou údaje o zdravotním stavu, genetické údaje (DNA, RNA Rh faktor), případně 

údaje biometrické. 

Údaje o zdravotním stavu, genetické a biometrické údaje představují zvláštní kategorii osobních 

údajů, jejichž zpracování může vést k diskriminaci subjektů údajů, a proto jejich zpracování GDPR 

obecně zakazuje (čl. 9 odst. 1 GDPR stanoví, že se zakazuje zpracování osobních údajů, které 

vypovídají o rasovém či etnickém původu, politických názorech, náboženském vyznání či 

filozofickém přesvědčení nebo členství v odborech, a zpracování genetických údajů, 

biometrických údajů za účelem jedinečné identifikace fyzické osoby a údajů o zdravotním stavu či 

o sexuálním životě nebo sexuální orientaci fyzické osoby). Zpracování těchto osobních údajů je 

možné jen výjimečně, na základě výjimek stanovených v čl. 9 odst. 2 GDPR.  

Pro poskytování zdravotních služeb se pak uplatní výjimka v čl. 9 dost. 2 písm. h) GDPR, dle 

kterého se zákaz zpracování osobních údajů zvláštní kategorie (čl. 9 odst. 1 GDPR) nepoužije, 

pokud je zpracování nezbytné pro účely preventivního nebo pracovního lékařství, pro posouzení 

pracovní schopnosti zaměstnance, lékařské diagnostiky, poskytování zdravotní nebo sociální péče 

či léčby nebo řízení systémů a služeb zdravotní nebo sociální péče na základě práva Unie nebo 

členského státu nebo podle smlouvy se zdravotnickým pracovníkem a při splnění podmínek a záruk 

stanovených nad rámec uvedeného členskými státy. 

Údaje o zdravotním stavu a genetické údaje pro účely lékařské diagnostiky, jakož i pro účely 

poskytování zdravotní péče obecně je možné zpracovávat právě na základě výjimky stanovené v 

čl. 9 odst. 2 GDPR ve spojení s právním titulem zpracování, vizte níže.  

Účel zpracování osobních údajů  

Zásada účelového omezení je zakotvena v čl. 5 odst. 1 písm. b) GDPR, který stanoví, že osobní 

údaje musí být shromažďovány pro určité, výslovně vyjádřené a legitimní účely a nesmějí být dále 

zpracovávány způsobem, který je s těmito účely neslučitelný; další zpracování pro účely archivace 

ve veřejném zájmu, pro účely vědeckého či historického výzkumu nebo pro statistické účely se 

podle čl. 89 odst. 1 nepovažuje za neslučitelné s původními účely („účelové omezení“).  
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Osobní údaje mohou být zpracovávány pouze za konkrétním účelem. Účelem zpracování osobních 

údajů ze strany poskytovatele zdravotních služeb je poskytování zdravotních služeb podle zákona 

o zdravotních službách (§ 2 odst. 1), vedení zdravotnické dokumentace ve smyslu § 53 a násl. 

zákona o zdravotních službách. Konkrétně obsahovou náplň poskytování zdravotních služeb 

představuje i zajištění komunikace s pacientem, resp. jeho informovanosti ve smyslu § 31 zákona 

o zdravotních službách a zajištění výkonu práv ve vztahu k údajům vedeným poskytovatelem 

zdravotních služeb o zdravotním stavu pacienta podle § 65 a násl. zákona o zdravotních službách. 

Právní důvod (titul) zpracování osobních údajů 

Zásadu zákonnosti zpracování osobních údajů staví najisto čl. 5 odst. 1 písm. a) GDPR, který 

stanoví, že osobní údaje musí být ve vztahu k subjektu údajů zpracovávány korektně a zákonným 

a transparentním způsobem („zákonnost, korektnost a transparentnost“).  

Právním titulem pro zpracování („standardních“) osobních údajů poskytovatelem zdravotních 

služeb je dle čl. 6 odst. 1 písm. b) GDPR plnění smlouvy či dle čl. 6 odst. 1 písm. c) GDPR splnění 

právní povinnosti, příp. dle čl. 6 odst. 1 písm. d) GDPR ochrana životně důležitých zájmů subjektu 

údajů nebo jiné fyzické osoby.  

Konkrétně čl. 6 odst. 1 písm. b) GDPR stanoví, že zpracování osobních údajů je zákonné, pokud 

je nezbytné pro splnění smlouvy, jejíž smluvní stranou je subjekt údajů, nebo pro provedení 

opatření přijatých před uzavřením smlouvy na žádost tohoto subjektu údajů. Podstatná část vztahů 

poskytovatele zdravotních služeb a pacienta, jejichž logickým obsahem je i zpracování osobních 

údajů, je založena smlouvou. Konkrétně smlouvou o péči o zdraví ve smyslu § 2636 a násl. 

občanského zákoníku (srov. elektivní výkon, který nelze charakterizovat jako nutnou a 

neodkladnou péči). Na základě smlouvy o péči o zdraví je poskytovatel povinen pečovat o zdraví 

ošetřovaného s péčí řádného odborníka (vizte § 2643 odst. 1 občanského zákoníku). Tomuto 

závazku by poskytovatel bez zpracování relevantních osobních údajů nemohl dostát. Poskytovatel 

je smlouvou o péči o zdraví zavázán k vedení záznamů o péči o zdraví (vizte § 2647 občanského 

zákoníku), pro oblast zdravotnictví se speciálně užijí ustanovení § 53 a násl. zákona o zdravotních 

službách. 

Dále čl. 6 odst. 1 písm. c) GDPR stanoví, že zpracování osobních údajů je zákonné, pokud je 

nezbytné pro splnění právní povinnosti, která se na správce vztahuje. V případech, kdy z důvodu 
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zdravotního stavu nezaloží vztah mezi poskytovatelem zdravotních služeb a pacientem smlouva, 

ale objektivní potřeba chránit pacientův život a/nebo zdraví, nastupuje právní titul plnění právní 

povinnosti. Poskytovatel zdravotních služeb je povinen poskytovat zdravotní služby pacientovi, je-

li ve stavu, který odůvodňuje poskytnutí neodkladné péče. Srov. k tomu nemožnost odmítnout 

přijmout do péče pacienta, kterému je třeba poskytnout neodkladnou péči (§ 48 zákona o 

zdravotních službách) a povinnost zdravotnického pracovníka poskytnout odbornou první pomoc 

(§ 49 zákona o zdravotních službách).  

Subsidiárně lze uvažovat i o čl. 6 odst. 1 písm. d) GDPR, který stanoví, že zpracování osobních 

údajů je zákonné, pokud je zpracování nezbytné pro ochranu životně důležitých zájmů subjektu 

údajů nebo jiné fyzické osoby. 

Pokud jde o osobní údaje zvláštní kategorie, typicky údaje o zdravotním stavu a genetické údaje, 

platí, že vedle právního důvodu normovaného v čl. 6 GDPR musí naplněna i některá z výjimek 

zákazu zpracování ve smyslu čl. 9 odst. 2 GDPR. Jak bylo uvedeno výše, základní výjimku 

představuje čl. 9 odst. 2 písm. h) GDPR, dle kterého je možné zpracovávat osobní údaje zvláštní 

kategorie, pokud je zpracování nezbytné pro účely preventivního nebo pracovního lékařství, pro 

posouzení pracovní schopnosti zaměstnance, lékařské diagnostiky, poskytování zdravotní nebo 

sociální péče či léčby nebo řízení systémů a služeb zdravotní nebo sociální péče na základě práva 

Unie nebo členského státu nebo podle smlouvy se zdravotnickým pracovníkem. Pro oblast ochrany 

veřejného zdraví se uplatní výjimka stanovená v čl. 9 odst. 2 písm. i) GDPR, dle kterého zpracování 

je nezbytné z důvodů veřejného zájmu v oblasti veřejného zdraví, jako je ochrana před vážnými 

přeshraničními zdravotními hrozbami nebo zajištění přísných norem kvality a bezpečnosti 

zdravotní péče a léčivých přípravků nebo zdravotnických prostředků, na základě práva Unie nebo 

členského státu, které stanoví odpovídající a zvláštní opatření pro zajištění práv a svobod subjektu 

údajů, zejména služebního tajemství. 

Právním důvodem zpracování osobních údajů za účelem poskytování zdravotních služeb zásadně 

není souhlas subjektu údajů. Vyžadování souhlasu tam, kde to není z hlediska právní úpravy 

důvodné, resp. jako právní titul stanovené, je dokonce nezákonné. 
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Ať již uvažujeme o poskytování telemedicínských služeb se zapojením zdravotnického prostředku 

nebo o jejich poskytování prostřednictvím zapojení komunikační platformy či komunikačního 

prostředku, je nezbytné provést kvalifikované vyhodnocení následujících oblastí: 

(i) Rozdělení rolí, identifikace správce, identifikace zpracovatele, případně 

subzpracovatele 

Podmínky ochrany osobních údajů, resp. požadavky na ochranu osobních údajů při 

poskytování zdravotních služeb nejsou odvislé od rizikové třídy, v níže je zdravotnický 

prostředek zařazen. Pro správné nastavení ochrany osobních údajů při používání 

zdravotnického prostředku pro účely poskytování telemedicínských služeb je rozhodné, 

zda při jeho používání dochází k určitým zpracovatelským operacím (činnostem či 

obecně operacím, při nichž jsou zpracovávány osobní údaje). 

Přitom za východisko je třeba přijmout fakt, že při zapojení dodavatelských řešení do 

poskytování (telemedicínských) služeb se jedná vždy o vztah založený dodavatelsko-

odběratelským právním vztahem dodavatele dodavatelského řešení a odběratele nebo 

objednatele.  

Pokud dochází k určitému zpracování osobních údajů, ať již se jedná toliko o 

shromažďování nebo následuje i třídění, případně určité vyhodnocování osobních 

údajů, je třeba vyhodnotit, zda zpracování osobních údajů provádí správce nebo 

dodavatel zdravotnického prostředku na základě požadavků, resp. pokynu správce.  

Pokud jistou zpracovatelskou operaci garantuje zpracovatel, je nutné, aby podle čl. 28 

GDPR uzavřel správce a zpracovatel zpracovatelskou smlouvu. 

Vzhledem k uvedenému je zřejmé, že nejčastějším modelem spolupráce dodavatele a 

poskytovatele, pokud jde o poskytování telemedicínských služeb a užívání 

dodavatelských řešení, je vztah poskytovatel v roli správce a dodavatel v roli 

zpracovatele. 

Ojedinělým případem spolupráce, který není vyloučený, je spolupráce poskytovatele v 

roli správce a dodavatele v roli správce. V takto uvažovaném modelu spolupráce je však 

nezbytné, aby každý ze správců stanovil účel zpracování osobních údajů a disponoval 

pro zpracování zvláštní kategorie osobních údajů právním titulem.  
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Stejně tak ojedinělým případem spolupráce, který rovněž nelze vyloučit, je spolupráce 

poskytovatele a dodavatele v rolích společných správců. Tento model řešení 

předpokládá, že oba správci společně určují účel a prostředky zpracování a disponují 

právním titulem pro zpracování zvláštní kategorie osobních údajů. 

 

Z výše uvedeného vyplývá, že nejčastějším modelem spolupráce při zapojení 

dodavatelských řešení do poskytování (telemedicínských) služeb je model spolupráce 

správce – zpracovatel. Tato spolupráce předpokládá uzavření zpracovatelské smlouvy 

správcem a zpracovatelem. 

Obsahové náležitosti smlouvy o zpracování osobních údajů stanoví čl. 28 odst. 3 

GDPR: 

„Zpracování zpracovatelem se řídí smlouvou nebo jiným právním aktem podle práva 

Unie nebo členského státu, které zavazují zpracovatele vůči správci a v nichž je 

stanoven předmět a doba trvání zpracování, povaha a účel zpracování, typ osobních 

údajů a kategorie subjektů údajů, povinnosti a práva správce. Tato smlouva nebo jiný 

právní akt zejména stanoví, že zpracovatel: 

a) zpracovává osobní údaje pouze na základě doložených pokynů správce, včetně v 

otázkách předání osobních údajů do třetí země nebo mezinárodní organizaci, pokud 

mu toto zpracování již neukládají právo Unie nebo členského státu, které se na 

správce vztahuje; v takovém případě zpracovatel správce informuje o tomto 

právním požadavku před zpracováním, ledaže by tyto právní předpisy toto 

informování zakazovaly z důležitých důvodů veřejného zájmu; 

b) zajišťuje, aby se osoby oprávněné zpracovávat osobní údaje zavázaly k mlčenlivosti 

nebo aby se na ně vztahovala zákonná povinnost mlčenlivosti; 

c) přijme všechna opatření požadovaná podle článku 32; 

d) dodržuje podmínky pro zapojení dalšího zpracovatele uvedené v odstavcích 2 a 4; 

e) zohledňuje povahu zpracování, je správci nápomocen prostřednictvím vhodných 

technických a organizačních opatření, pokud je to možné, pro splnění správcovy 

povinnosti reagovat na žádosti o výkon práv subjektu údajů stanovených v kapitole 

III; 
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f) je správci nápomocen při zajišťování souladu s povinnostmi podle článků 32 až 36, 

a to při zohlednění povahy zpracování a informací, jež má zpracovatel k dispozici; 

g) v souladu s rozhodnutím správce všechny osobní údaje buď vymaže, nebo je vrátí 

správci po ukončení poskytování služeb spojených se zpracováním, a vymaže 

existující kopie, pokud právo Unie nebo členského státu nepožaduje uložení daných 

osobních údajů; 

h) poskytne správci veškeré informace potřebné k doložení toho, že byly splněny 

povinnosti stanovené v tomto článku, a umožní audity, včetně inspekcí, prováděné 

správcem nebo jiným auditorem, kterého správce pověřil, a k těmto auditům 

přispěje.“ 

Povinnosti správce 

Na poskytovatele zdravotních služeb jakožto správce osobních údajů dopadá celá řada povinností, 

které stanoví GDPR.  

Pokud jde o zapojení dodavatelských řešení pro poskytování telemedicínských služeb, je nutné 

zejména důsledně zmapovat jednotlivé procesy zpracování osobních údajů a životní cyklus 

osobních údajů, které jsou zpracovávány. Tyto znalosti je pak vhodné popsat v záznamech o 

činnostech zpracování, které představují praktický přehled na zpracování osobních údajů subjektů 

údajů. Dále pak je třeba přehled zpracování doplnit i do informace o zpracování osobních údajů, 

kterou je potřeba, aby správce aktualizoval i v návaznosti na zapojená dodavatelská řešení a naplnil 

tak požadavky čl. 13 a 14 GDPR.  

Zavedení telemedicínského postupu tak s sebou vedle odborné stránky věci nese rovněž realizaci 

povinností poskytovatele zdravotních služeb jakožto správce evidenčního charakteru, kdy je třeba 

zohlednit v záznamech o činnostech zpracování životní cyklus osobních údajů a současně v těchto 

záznamech a v informaci upřesnit obsah ve vztahu k informování o zapojených zpracovatelích, 

jakož i případně o lokalitách, v nichž ke zpracování dochází. 

Zpracovatel 

Pokud jde o zapojené zpracovatele, je nutné získat znalosti nejen o původu zpracovatele, ale i 

oblasti uložení osobních údajů a povaze zpracování osobních údajů. Pokud se jedná o zpracovatele 

ze země EU, s úložištěm v EU, nejedná se o problematický vztah. Lokaci osobních údajů při 
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zpracování není třeba více řešit. Pro zpracování osobních údajů v rámci EU platí zásada volného 

pohybu osobních údajů v rámci Evropské unie, resp. Evropského hospodářského prostoru.  

Pokud se však osobní údaje předávají do třetích zemí, je nutné tuto skutečnost zohlednit. 

Předně je třeba zjistit, zda je Evropskou komisí konstatována odpovídající úroveň ochrany 

osobních údajů ve třetí zemi jako celku nebo v určitém sektoru třetí země ve smyslu čl. 45 GDPR 

(čl. 45 odst. 1 stanoví GDPR: „Předávání osobních údajů do určité třetí země nebo určité 

mezinárodní organizaci se může uskutečnit, jestliže Komise rozhodla, že tato třetí země, určité 

území nebo jedno či více konkrétních odvětví v této třetí zemi, nebo tato mezinárodní organizace 

zajišťují odpovídající úroveň ochrany. Takovéto předání nevyžaduje žádné zvláštní povolení.“). Při 

konstatování odpovídající úrovně ochrany je předávání možné. Z hlediska dalšího postupu je 

zjištění, zda se jedná o třetí zemi, u které byla konstatována odpovídající úroveň ochrany, prioritní. 

Pro přehled se jedná o následující rozhodnutí Evropské komise o odpovídající úrovni ochrany 

osobních údajů:    

Spojené státy americké 

Prováděcí rozhodnutí Komise ze dne 10. července 2023 podle nařízení Evropského parlamentu a 

Rady (EU) 2016/679 o odpovídající ochraně osobních údajů poskytované Rámcem ochrany 

soukromí mezi EU a USA. 

Korejská republika 

Prováděcí rozhodnutí Komise ze dne 17. prosince 2021 podle nařízení Evropského parlamentu a 

Rady (EU) 2016/679 o odpovídající ochraně osobních údajů v Korejské republice podle korejského 

zákona o ochraně osobních informací. 

Spojené království Velké Británie a Severního Irska  

Prováděcí rozhodnutí Komise ze dne 28. června 2021 podle směrnice Evropského parlamentu a 

Rady (EU) 2016/680 o odpovídající ochraně osobních údajů ve Spojeném království. 

Prováděcí rozhodnutí Komise ze dne 28. června 2021 podle nařízení Evropského parlamentu a 

Rady (EU) 2016/679 o odpovídající ochraně osobních údajů ve Spojeném království. 

Japonsko 
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Prováděcí rozhodnutí Komise ze dne 23. ledna 2019 podle nařízení Evropského parlamentu a Rady 

(EU) 2016/679 o odpovídající ochraně osobních údajů poskytované Japonskem na základě zákona 

o ochraně osobních informací. 

Nový Zéland 

Prováděcí rozhodnutí Komise ze dne 19. prosince 2012 podle směrnice Evropského parlamentu a 

Rady 95/46/ES o odpovídající ochraně osobních údajů na Novém Zélandu. 

Uruguayská východní republika 

Prováděcí rozhodnutí Komise ze dne 21. srpna 2012 podle směrnice Evropského parlamentu a 

Rady 95/46/ES o odpovídající ochraně osobních údajů Uruguayskou východní republikou v 

souvislosti s automatizovaným zpracováváním osobních údajů. 

Izrael 

Rozhodnutí Komise ze dne 31. ledna 2011 podle směrnice Evropského parlamentu a Rady 

95/46/ES o odpovídající ochraně osobních údajů státem Izrael v souvislosti s automatizovaným 

zpracováváním osobních údajů. 

Andorrské knížectví 

Rozhodnutí Komise ze dne 19. října 2010 podle směrnice Evropského parlamentu a Rady 95/46/ES 

o odpovídající ochraně osobních údajů v Andorrském knížectví. 

Faerské ostrovy 

Rozhodnutí Komise ze dne 5. března 2010 podle směrnice Evropského parlamentu a Rady 

95/46/ES o odpovídající ochraně poskytované faerským zákonem o zpracovávání osobních údajů. 

Jersey 

Rozhodnutí Komise ze dne 8. května 2008 o odpovídající ochraně osobních údajů v Jersey. 

Ostrov Man 

Rozhodnutí Komise ze dne 28. dubna 2004 o odpovídající ochraně osobních údajů na Ostrově Man. 

Guernsey 

Rozhodnutí Komise ze dne 21. listopadu 2003 o odpovídající ochraně osobních údajů v Guernsey. 
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Argentina 

Rozhodnutí Komise ze dne 30. června 2003 podle směrnice Evropského parlamentu a Rady 

95/46/ES o odpovídající ochraně osobních údajů v Argentině. 

Kanada 

Rozhodnutí Komise ze dne 20. prosince 2001 podle směrnice Evropského parlamentu a Rady 

95/46/ES o odpovídající ochraně osobních údajů, kterou poskytuje kanadský zákon o ochraně 

osobních informací a elektronických dokumentech. 

Švýcarsko 

Rozhodnutí Komise ze dne 26. července 2000 na základě směrnice Evropského parlamentu a Rady 

95/46/ES o odpovídající ochraně osobních údajů ve Švýcarsku. 

Celá řada dodavatelů softwarových řešení různého typu sídlí, má provozovny či vykonává činnost 

na území Spojených států amerických. V těchto případech spolupráce je nutné zohlednit výše 

uvedené rozhodnutí Evropské komise o odpovídající ochraně osobních údajů poskytované 

Rámcem ochrany soukromí mezi EU a USA. Evropská komise rozhodla, že pro účely článku 45 

GDPR (vývoz nebo předávání dat do třetích zemí mimo EU) Spojené státy americké zajišťují 

odpovídající úroveň ochrany osobních údajů předávaných z EU organizacím ve Spojených státech 

amerických, které jsou zapsány v rámci „Data privacy framework program“ v „Data privacy 

framework list“ vedeného a zveřejněného Ministerstvem obchodu Spojených států amerických. Je-

li dodavatel zapsán v uvedeném seznamu, dostupném zde: 

https://www.dataprivacyframework.gov/list, je Spojenými státy americkými garantována 

odpovídající úroveň ochrany osobních údajů a do spolupráce je možné vstoupit obdobně, jako by 

se jednalo o dodavatele z EU. 

Činnost Evropské komise je vhodné sledovat zde: https://commission.europa.eu/law/law-

topic/data-protection/international-dimension-data-protection/adequacy-decisions_en nebo na 

webových stránkách Úřadu pro ochranu osobních údajů: 

https://uoou.gov.cz/profesional/predavani-osobnich-udaju-do-tretich-zemi-1/predavani-zalozene-

na-rozhodnuti-o-odpovidajici-urovni-ochrany-osobnich-udaju. 

https://www.dataprivacyframework.gov/list
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://uoou.gov.cz/profesional/predavani-osobnich-udaju-do-tretich-zemi-1/predavani-zalozene-na-rozhodnuti-o-odpovidajici-urovni-ochrany-osobnich-udaju
https://uoou.gov.cz/profesional/predavani-osobnich-udaju-do-tretich-zemi-1/predavani-zalozene-na-rozhodnuti-o-odpovidajici-urovni-ochrany-osobnich-udaju
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Pokud se na třetí země nevztahuje rozhodnutí Evropské komise o odpovídající úrovni ochrany, je 

třeba respektovat právní úpravu obsaženou v čl. 46 GDPR:  

1.   Jestliže neexistuje rozhodnutí podle čl. 45 odst. 3, správce nebo zpracovatel mohou předat 

osobní údaje do třetí země nebo mezinárodní organizaci, pouze pokud správce nebo zpracovatel 

poskytl vhodné záruky a za podmínky, že jsou k dispozici vymahatelná práva subjektu údajů a 

účinná právní ochrana subjektů údajů. 

2.   Vhodné záruky uvedené v odstavci 1 mohou být stanoveny, aniž je zapotřebí jakékoli zvláštní 

povolení dozorového úřadu, pomocí: 

a) právně závazného a vymahatelného nástroje mezi orgány veřejné moci nebo veřejnými 

subjekty; 

b) závazných podnikových pravidel v souladu s článkem 47; 

c) standardních doložek o ochraně osobních údajů přijatých Komisí přezkumným postupem 

podle čl. 93 odst. 2; 

d) standardních doložek o ochraně údajů přijatých dozorovým úřadem a schválených Komisí 

přezkumným postupem podle čl. 93 odst. 2; 

e) schváleného kodexu chování podle článku 40 spolu se závaznými a vymahatelnými závazky 

správce nebo zpracovatele ve třetí zemi uplatňovat vhodné záruky, a to i ohledně práv 

subjektů údajů; nebo 

f) schváleného mechanismu pro vydání osvědčení podle článku 42 spolu se závaznými a 

vymahatelnými závazky správce nebo zpracovatele ve třetí zemi uplatňovat vhodné záruky, 

a to i ohledně práv subjektů údajů. 

3.   S výhradou povolení od příslušného dozorového úřadu mohou být vhodné záruky uvedené v 

odstavci 1 rovněž stanoveny zejména pomocí: 

a) smluvních doložek mezi správcem nebo zpracovatelem a správcem, zpracovatelem nebo 

příjemcem osobních údajů ve třetí zemi nebo v mezinárodní organizaci; nebo 

b) ustanovení určených k vložení do správních ujednání mezi orgány veřejné moci nebo 

veřejnými subjekty, která zahrnují vymahatelná a účinná práva subjektu údajů. 
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4.   Dozorový úřad použije mechanismus jednotnosti v případech uvedených v čl. 63 odst. 3 tohoto 

článku. 

5.   Povolení členského státu nebo dozorového úřadu na základě čl. 26 odst. 2 směrnice 95/46/ES 

zůstávají platná až do chvíle, kdy je dozorový úřad v případě potřeby změní, nahradí nebo zruší. 

Rozhodnutí přijatá Komisí na základě čl. 26 odst. 4 směrnice 95/46/ES zůstávají platná až do 

chvíle, kdy je Komise podle potřeby změní, nahradí nebo zruší rozhodnutím přijatým podle 

odstavce 2 tohoto článku. 

Výjimečně je možné předání osobních údajů uskutečnit i v případech, které jsou vymezeny v čl. 

49 GDPR, který upravuje výjimky pro specifické situace, když stanoví:  

1.   Jestliže neexistuje rozhodnutí o odpovídající ochraně podle čl. 45 odst. 3 ani vhodné záruky 

podle článku 46, včetně závazných podnikových pravidel, může se předání nebo soubor předání 

osobních údajů do třetí země nebo mezinárodní organizaci uskutečnit pouze při splnění jedné z 

následujících podmínek: 

a) daný subjekt údajů byl informován o možných rizicích, která pro něj v důsledku absence 

rozhodnutí o odpovídající ochraně a vhodných záruk vyplývají, a následně k navrhovanému 

předání vydal svůj výslovný souhlas; 

b) předání je nezbytné pro splnění smlouvy mezi subjektem údajů a správcem nebo pro 

provedení opatření přijatých před uzavřením smlouvy na žádost subjektu údajů; 

c) předání je nezbytné pro uzavření nebo splnění smlouvy, která byla uzavřena v zájmu 

subjektu údajů mezi správcem a jinou fyzickou nebo právnickou osobou; 

d) předání je nezbytné z důležitých důvodů veřejného zájmu; 

e) předání je nezbytné pro určení, výkon nebo obhajobu právních nároků; 

f) předání je nezbytné k ochraně životně důležitých zájmů subjektu údajů nebo jiných osob v 

případě, že subjekt údajů není fyzicky nebo právně způsobilý udělit svůj souhlas; 

g) k předání dochází z rejstříku, který je na základě práva Unie nebo členského státu určen 

pro informování veřejnosti a je přístupný k nahlížení veřejnosti obecně nebo jakékoli osobě, 

která může prokázat oprávněný zájem, avšak pouze pokud jsou v daném případě splněny 

podmínky pro nahlížení stanovené právem Unie nebo členského státu. 
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Jestliže by některé předání nemohlo být založeno na některém z ustanovení článku 45 nebo 46, 

včetně ustanovení o závazných podnikových pravidlech, a žádná z výjimek pro specifickou situaci 

uvedených v prvním pododstavci není použitelná, může k předání do třetí země nebo mezinárodní 

organizaci dojít pouze tehdy, pokud tento převod není opakovaný, týká se pouze omezeného počtu 

subjektů údajů, je nezbytný pro účely závažných oprávněných zájmů správce, které nejsou 

převáženy zájmy nebo právy a svobodami subjektu údajů, a pokud správce posoudil všechny 

okolnosti daného předání údajů a na základě tohoto posouzení poskytl vhodné záruky pro ochranu 

osobních údajů. Správce o takovém předání informuje dozorový úřad. Správce musí kromě 

poskytnutí informací uvedených v článcích 13 a 14 subjekt údajů informovat o předání a o 

závažných legitimních zájmech, které sledoval. 

2.   Předmětem předání podle odst. 1 prvního pododstavce písm. g) nejsou veškeré osobní údaje 

nebo veškeré kategorie osobních údajů, které jsou v rejstříku obsaženy. Má-li rejstřík sloužit k 

nahlížení osobám majícím oprávněný zájem, předání se uskuteční, pouze pokud o to tyto osoby 

požádají nebo pokud tyto osoby mají být příjemcem. 

3.   Ustanovení odst. 1 prvního pododstavce písm. a), b) a c) a druhého pododstavce se nevztahují 

na činnosti prováděné orgány veřejné moci při výkonu jejich úředních pravomocí. 

4.   Veřejný zájem uvedený v odst. 1 prvním pododstavci písm. d) musí být uznáván právem Unie 

nebo právem členského státu, které se na správce vztahuje. 

5.   V případě absence rozhodnutí o odpovídající ochraně může právo Unie nebo členského státu z 

důležitých důvodů veřejného zájmu výslovně stanovit omezení předání konkrétních kategorií 

osobních údajů do třetí země nebo mezinárodní organizaci. Členské státy ohlásí taková ustanovení 

Komisi. 

6.   Správce nebo zpracovatel zaznamená posouzení i vhodné záruky uvedené v odst. 1 druhém 

pododstavci tohoto článku v záznamech uvedených v článku 30. 

 

Z citovaných ustanovení je zřejmé, že k jejich aplikaci nelze přistupovat izolovaně, ale vždy i ve 

spojení s ustanoveními GDPR, na něž konkrétní pravidlo odkazuje (jako příklad může sloužit 
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odkaz na závazná podniková pravidla, při jejichž potenciálním používání je nutné zohlednit úpravu 

čl. 47 GDPR). 

Subzpracovatel 

Je běžné, že do procesu zpracování osobních údajů není zapojen toliko zpracovatel sám. Velmi 

často, resp. běžně má na sebe zpracovatel ve vztahu ke koncovému dodavatelskému řešení 

napojené další „vlastní“ dodavatelské vztahy a do procesu zpracování osobních údajů se tak 

dostává i tzv. subzpracovatel, který ve vztahu k dodavatelskému řešení vystupuje jako 

poddodavatel. Praktické příklady představuje např. zapojení dodavatelů úložišť či dílčích prvků, 

aplikací či funkcí dodavatelského řešení.  

Čl. 28 odst. 4 GDPR stanoví základní pravidla pro zapojení dalších zpracovatelů do procesu 

zpracování osobních údajů: „Pokud zpracovatel zapojí dalšího zpracovatele, aby jménem správce 

provedl určité činnosti zpracování, musí být tomuto dalšímu zpracovateli uloženy na základě 

smlouvy nebo jiného právního aktu podle práva Unie nebo členského státu stejné povinnosti na 

ochranu údajů, jaké jsou uvedeny ve smlouvě nebo jiném právním aktu mezi správcem a 

zpracovatelem podle odstavce 3, a to zejména poskytnutí dostatečných záruk, pokud jde o zavedení 

vhodných technických a organizačních opatření tak, aby zpracování splňovalo požadavky tohoto 

nařízení. Neplní-li uvedený další zpracovatel své povinnosti v oblasti ochrany údajů, odpovídá 

správci za plnění povinností dotčeného dalšího zpracovatele i nadále plně prvotní zpracovatel.“ 

Z uvedeného vyplývá, že je-li mezi správcem a zpracovatelem uzavřena zpracovatelská smlouva, 

musí být ideálně též smlouvou uloženy subzpracovateli zpracovatelem stejné povinnosti na 

ochranu osobních údajů, jaké jsou obsažené ve smlouvě mezi správcem a zpracovatelem, zejména 

pokud se jedná o poskytnutí záruk o zavedení vhodných technických a organizačních opatření. 

Pokud subzpracovatel své povinnosti v oblasti ochrany osobních údajů neplní, je odpovědným 

subjektem zpracovatel.  

Z uvedeného vyplývá, že nastavení správné, účelné a efektivní spolupráce správce a zpracovatele 

je pro úspěšnost pojetí ochrany osobních údajů při poskytování telemedicínských služeb zásadní. 

V tomto je vysoce relevantní podoba a obsah smlouvy, která je mezi správcem a zpracovatelem 

uzavřena.  
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(ii) Technická a organizační opatření pro zajištění bezpečnosti zpracování 

Správce i zpracovatel jsou povinni přijmout a provést vhodná technická a organizační opatření pro 

zajištění bezpečnosti zpracování. Zavedená opatření směřují k ochraně osobních údajů, jejich 

integrity, dostupnosti a důvěrnosti. 

Čl. 32 GDPR stanoví: 

„1.   S přihlédnutím ke stavu techniky, nákladům na provedení, povaze, rozsahu, kontextu a účelům 

zpracování i k různě pravděpodobným a různě závažným rizikům pro práva a svobody fyzických 

osob, provedou správce a zpracovatel vhodná technická a organizační opatření, aby zajistili úroveň 

zabezpečení odpovídající danému riziku, případně včetně: 

a) pseudonymizace a šifrování osobních údajů; 

b) schopnosti zajistit neustálou důvěrnost, integritu, dostupnost a odolnost systémů a služeb 

zpracování; 

c) schopnosti obnovit dostupnost osobních údajů a přístup k nim včas v případě fyzických či 

technických incidentů; 

d) procesu pravidelného testování, posuzování a hodnocení účinnosti zavedených technických a 

organizačních opatření pro zajištění bezpečnosti zpracování. 

2.   Při posuzování vhodné úrovně bezpečnosti se zohlední zejména rizika, která představuje 

zpracování, zejména náhodné nebo protiprávní zničení, ztráta, pozměňování, neoprávněné 

zpřístupnění předávaných, uložených nebo jinak zpracovávaných osobních údajů, nebo 

neoprávněný přístup k nim. 

3.   Jedním z prvků, jimiž lze doložit soulad s požadavky stanovenými v odstavci 1 tohoto článku, 

je dodržování schváleného kodexu chování uvedeného v článku 40 nebo uplatňování schváleného 

mechanismu pro vydávání osvědčení uvedeného v článku 42. 

4.   Správce a zpracovatel přijmou opatření pro zajištění toho, aby jakákoliv fyzická osoba, která 

jedná z pověření správce nebo zpracovatele a má přístup k osobním údajům, zpracovávala tyto 

osobní údaje pouze na pokyn správce, pokud jí jejich zpracování již neukládá právo Unie nebo 

členského státu.“ 
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(iii) Záznamy o činnostech zpracování 

Poskytovatel zdravotních služeb jakožto správce (a i zpracovatel – dodavatel) je povinen vést 

záznamy o činnostech zpracování ve smyslu čl. 30 GDPR:  

„1.   Každý správce a jeho případný zástupce vede záznamy o činnostech zpracování, za něž 

odpovídá. Tyto záznamy obsahují všechny tyto informace: 

a) jméno a kontaktní údaje správce a případného společného správce, zástupce správce a pověřence 

pro ochranu osobních údajů; 

b) účely zpracování; 

c) popis kategorií subjektů údajů a kategorií osobních údajů; 

d) kategorie příjemců, kterým byly nebo budou osobní údaje zpřístupněny, včetně příjemců ve třetích 

zemích nebo mezinárodních organizacích; 

e) informace o případném předání osobních údajů do třetí země nebo mezinárodní organizaci, včetně 

identifikace této třetí země či mezinárodní organizace, a v případě předání podle čl. 49 odst. 1 

druhého pododstavce doložení vhodných záruk; 

f) je-li to možné, plánované lhůty pro výmaz jednotlivých kategorií údajů; 

g) je-li to možné, obecný popis technických a organizačních bezpečnostních opatření uvedených v čl. 

32 odst. 1. 

2.   Každý zpracovatel a jeho případný zástupce vede záznamy o všech kategoriích činností 

zpracování prováděných pro správce, jež obsahují: 

a) jméno a kontaktní údaje zpracovatele nebo zpracovatelů a každého správce, pro něhož 

zpracovatel jedná, a případného zástupce správce nebo zpracovatele a pověřence pro ochranu 

osobních údajů; 

b) kategorie zpracování prováděného pro každého ze správců; 

c) informace o případném předání osobních údajů do třetí země nebo mezinárodní organizaci, 

včetně identifikace této třetí země či mezinárodní organizace, a v případě předání podle čl. 49 odst. 

1 druhého pododstavce doložení vhodných záruk; 

d) je-li to možné, obecný popis technických a organizačních bezpečnostních opatření uvedených v 

čl. 32 odst. 1. 
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3.   Záznamy podle odstavců 1 a 2 se vyhotovují písemně, v to počítaje i elektronickou formu. 

4.   Správce, zpracovatel nebo případný zástupce správce nebo zpracovatele poskytne záznamy na 

požádání dozorového úřadu. 

5.   Povinnosti uvedené v odstavcích 1 a 2 se nepoužijí pro podnik nebo organizaci zaměstnávající 

méně než 250 osob, ledaže zpracování, které provádí, pravděpodobně představuje riziko pro práva 

a svobody subjektů údajů, zpracování není příležitostné, nebo zahrnuje zpracování zvláštních 

kategorií údajů uvedených v čl. 9 odst. 1 nebo osobních údajů týkajících se rozsudků v trestních 

věcech a trestných činů uvedených v článku 10.“ 

Pro účely správného vedení záznamů o činnostech zpracování je nutné mít podrobnější znalost o 

životním cyklu osobních údajů, jednotlivých fázích, jakož i jednotlivých zpracovatelských 

operacích. Z čl. 30 GDPR vyplývá, že poskytovatel telemedicínských služeb musí mít znalost o 

pohybu a případném uložení údajů, které prochází dodavatelskými řešeními za účelem poskytování 

telemedicíny.  

Každý poskytovatel zdravotních služeb, na něhož se vztahuje povinnost mít záznamy o činnostech 

zpracování osobních údajů, by takovýmito záznamy měl disponovat. Zavedení telemedicínských 

postupů tak představuje požadavek na doplnění záznamů o činnostech zpracování o informace, 

které se vážou k těmto „novým“ procesům. Výsledkem může být, že záznamy o činnostech 

zpracování vůbec nebudou muset být doplněny, neboť užívání dodavatelského řešení v oblasti 

telemedicíny nebude představovat novinku z hlediska zpracování osobních údajů (zpracování 

probíhá stále stejným způsobem). Stejně tak ale může být výsledkem zásah do stávající podoby 

záznamů o činnostech zpracování, zejména pokud se zřetězí dodavatelský řetězec, a pokud se 

osobní údaje předávají do třetích zemí. Zvolenému modelu řešení by mělo vždy odpovídat i 

nastavení technických a bezpečnostních opatření, která by měla být rovněž v záznamech o 

činnostech popsána.   

(iv) Informování subjektů údajů v souladu s požadavky stanovenými GDPR 

Poskytovatel zdravotních služeb je jakožto správce povinen v souladu s čl. 13 a 14 GDPR 

informovat subjekt údajů o vybraných aspektech zpracování osobních údajů. Jedná se o relativně 

obsáhlou informační povinnost, kterou lze naplnit (a v praxi se jedná o většinový přístup) i shrnutím 
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potřebných informací do dokumentu, který se např. může jmenovat „Informace o zpracování 

osobních údajů“ a je dostupný na webových stránkách poskytovatele zdravotních služeb. GDPR 

přitom rozlišuje informace, které se poskytují v případě, že jsou osobní údaje získány od subjektu 

údajů (čl. 13 GDPR) a informace, které se poskytují v případě, že osobní údaje nebyly získány od 

subjektu údajů (čl. 14 GDPR).  

Čl. 13 GDPR stanoví:  

„1.   Pokud se osobní údaje týkající se subjektu údajů získávají od subjektu údajů, poskytne správce 

v okamžiku získání osobních údajů subjektu údajů tyto informace: 

a) totožnost a kontaktní údaje správce a jeho případného zástupce; 

b) případně kontaktní údaje případného pověřence pro ochranu osobních údajů; 

c) účely zpracování, pro které jsou osobní údaje určeny, a právní základ pro zpracování; 

d) oprávněné zájmy správce nebo třetí strany v případě, že je zpracování založeno na čl. 6 odst. 1 

písm. f); 

e) případné příjemce nebo kategorie příjemců osobních údajů; 

f) případný úmysl správce předat osobní údaje do třetí země nebo mezinárodní organizaci a 

existenci či neexistenci rozhodnutí Komise o odpovídající ochraně nebo, v případech předání 

uvedených v článcích 46 nebo 47 nebo čl. 49 odst. 1 druhém pododstavci, odkaz na vhodné záruky 

a prostředky k získání kopie těchto údajů nebo informace o tom, kde byly tyto údaje zpřístupněny. 

2.   Vedle informací uvedených v odstavci 1 poskytne správce subjektu údajů v okamžiku získání 

osobních údajů tyto další informace, jsou-li nezbytné pro zajištění spravedlivého a transparentního 

zpracování: 

a) doba, po kterou budou osobní údaje uloženy, nebo není-li ji možné určit, kritéria použitá pro 

stanovení této doby; 

b) existence práva požadovat od správce přístup k osobním údajům týkajícím se subjektu údajů, 

jejich opravu nebo výmaz, popřípadě omezení zpracování, a vznést námitku proti zpracování, jakož 

i práva na přenositelnost údajů; 
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c) pokud je zpracování založeno na čl. 6 odst. 1 písm. a) nebo čl. 9 odst. 2 písm. a), existence práva 

odvolat kdykoli souhlas, aniž je tím dotčena zákonnost zpracování založená na souhlasu uděleném 

před jeho odvoláním; 

d) existence práva podat stížnost u dozorového úřadu; 

e) skutečnost, zda poskytování osobních údajů je zákonným či smluvním požadavkem, nebo 

požadavkem, který je nutné uvést do smlouvy, a zda má subjekt údajů povinnost osobní údaje 

poskytnout, a ohledně možných důsledků neposkytnutí těchto údajů; 

f) skutečnost, že dochází k automatizovanému rozhodování, včetně profilování, uvedenému v čl. 22 

odst. 1 a 4, a přinejmenším v těchto případech smysluplné informace týkající se použitého postupu, 

jakož i významu a předpokládaných důsledků takového zpracování pro subjekt údajů. 

3.   Pokud správce hodlá osobní údaje dále zpracovávat pro jiný účel, než je účel, pro který byly 

shromážděny, poskytne subjektu údajů ještě před uvedeným dalším zpracováním informace o tomto 

jiném účelu a příslušné další informace uvedené v odstavci 2. 

4.   Odstavce 1, 2 a 3 se nepoužijí, pokud subjekt údajů již uvedené informace má, a do té míry, v 

níž je má.“ 

 

Čl. 14 GDPR potom stanoví: 

„1.   Jestliže osobní údaje nebyly získány od subjektu údajů, poskytne správce subjektu údajů tyto 

informace: 

a) totožnost a kontaktní údaje správce a případně jeho zástupce; 

b) případně kontaktní údaje případného pověřence pro ochranu osobních údajů; 

c) účely zpracování, pro které jsou osobní údaje určeny, a právní základ pro zpracování; 

d) kategorie dotčených osobních údajů; 

e) případné příjemce nebo kategorie příjemců osobních údajů; 

f) případný záměr správce předat osobní údaje příjemci ve třetí zemi nebo mezinárodní organizaci 

a existence či neexistence rozhodnutí Komise o odpovídající ochraně nebo, v případech předání 
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uvedených v článcích 46 nebo 47 nebo v čl. 49 odst. 1 druhém pododstavci, odkaz na vhodné záruky 

a prostředky k získání kopie těchto údajů nebo informace o tom, kde byly tyto údaje zpřístupněny. 

2.   Kromě informací uvedených v odstavci 1 poskytne správce subjektu údajů tyto další informace, 

jsou-li nezbytné pro zajištění spravedlivého a transparentního zpracování ve vztahu k subjektu 

údajů: 

a) doba, po kterou budou osobní údaje uloženy, nebo není-li ji možné určit, kritéria použitá pro 

stanovení této doby; 

b) oprávněné zájmy správce nebo třetí strany v případě, že je zpracování založeno na čl. 6 odst. 1 

písm. f); 

c) existence práva požadovat od správce přístup k osobním údajům týkajícím se subjektu údajů, 

jejich opravu nebo výmaz anebo omezení zpracování a práva vznést námitku proti zpracování, 

jakož i práva na přenositelnost údajů; 

d) pokud je zpracování založeno na čl. 6 odst. 1 písm. a) nebo čl. 9 odst. 2 písm. a), existence práva 

odvolat kdykoli souhlas, aniž je tím dotčena zákonnost zpracování založená na souhlasu uděleném 

před jeho odvoláním; 

e) existence práva podat stížnost u dozorového úřadu; 

f) zdroj, ze kterého osobní údaje pocházejí, a případně informace o tom, zda údaje pocházejí z 

veřejně dostupných zdrojů; 

g) skutečnost, že dochází k automatizovanému rozhodování, včetně profilování, uvedenému v čl. 22 

odst. 1 a 4, a přinejmenším v těchto případech smysluplné informace týkající se použitého postupu, 

jakož i významu a předpokládaných důsledků takového zpracování pro subjekt údajů. 

3.   Správce poskytne informace uvedené v odstavcích 1 a 2: 

a) v přiměřené lhůtě po získání osobních údajů, ale nejpozději do jednoho měsíce, s ohledem na 

konkrétní okolnosti, za nichž jsou osobní údaje zpracovávány; 

b) nejpozději v okamžiku, kdy poprvé dojde ke komunikaci se subjektem údajů, mají-li být osobní 

údaje použity pro účely této komunikace; nebo 
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c) nejpozději při prvním zpřístupnění osobních údajů, pokud je má v úmyslu zpřístupnit jinému 

příjemci. 

4.   Pokud správce hodlá osobní údaje dále zpracovat pro jiný účel, než pro který byly získány, 

poskytne subjektu údajů ještě před uvedeným dalším zpracováním informace o tomto jiném účelu 

a příslušné další informace uvedené v odstavci 2. 

5.   Odstavce 1 a 4 se nepoužijí, pokud a do té míry, v níž: 

a) subjekt údajů již uvedené informace má; 

b) se ukáže, že poskytnutí takových informací není možné nebo by vyžadovalo nepřiměřené úsilí; 

to platí zejména v případě zpracování pro účely archivace ve veřejném zájmu, pro účely vědeckého 

či historického výzkumu nebo pro statistické účely s výhradou podmínek a záruk uvedených v čl. 

89 odst. 1, nebo pokud je pravděpodobné, že uplatnění povinnosti uvedené v odstavci 1 tohoto 

článku by znemožnilo nebo výrazně ztížilo dosažení cílů uvedeného zpracování. V takových 

případech přijme správce vhodná opatření na ochranu práv, svobod a oprávněných zájmů subjektu 

údajů, včetně zpřístupnění daných informací veřejnosti; 

c) je získávání nebo zpřístupnění výslovně stanoveno právem Unie nebo členského státu, které se 

na správce vztahuje a v němž jsou stanovena vhodná opatření na ochranu oprávněných zájmů 

subjektu údajů; nebo 

d) osobní údaje musí zůstat důvěrné s ohledem na povinnost zachovávat služební tajemství 

upravenou právem Unie nebo členského státu, včetně zákonné povinnosti mlčenlivosti.“ 

Shodně jako u záznamů o činnostech zpracování osobních údajů platí i pro naplnění, resp. řádné 

plnění informačních povinností správců – poskytovatelů zdravotních služeb, že poskytovatel musí 

znát a umět popsat veškeré fáze životního cyklu osobních údajů. To platí od fáze příjmu nebo 

vytěžení osobních údajů, přes jejich pohyb, uchování a případnou likvidaci. Z hlediska pohybu 

osobních údajů je vysoce relevantní, zda dochází k předávání osobních údajů do třetích zemí. Dále 

pak je i pro úplnost informace podstatné zmapování příjemců osobních údajů. 

Shrnutí: Pro řádné poskytování telemedicínských zdravotních služeb je potřeba nejen 

povědomí o právních povinnostech uložených GDPR a zákonem o zpracování osobních 

údajů, ale zejména pak nastavení procesu zajištění ochrany a bezpečnosti zpracovávaných 
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dat, například v rámci šifrování komunikačního kanálu, jak vyžaduje vyhláška o 

telemedicíně. V této oblasti je ovšem žádoucí bližší metodická činnost vůči správcům i 

zpracovatelům, v úvahu přichází doplnění režimu ochrany a zpracování osobních údajů při 

telemedicíně v rámci zákona o zpracování osobních údajů 

9. Závěr – DESATERO PRO POSKYTOVÁNÍ 

ZDRAVOTNÍCH SLUŽEB 
Závěrem si shrňme kroky poskytovatele zdravotních služeb, který chce začít poskytovat 

telemedicínské zdravotní služby, můžeme to nazvat jakýmsi výchozím desaterem pro 

poskytování telemedicínských zdravotních služeb. Níže uvedené body musí býti splněny 

všechny s výjimkou  

a) podmínky získání souhlasu pacienta se záznamem komunikace, pokud tento záznam není 

pořizován a  

b) řízení se standardy elektronického zdravotnictví, kdy tyto standardy elektronického 

zdravotnictví se nevztahují na technická řešení určená k poskytování telemedicínských 

zdravotních služeb 

o telefonicky (dle § 3 odst. 2 vyhlášky o telemedicínských zdravotních službách),  

o prostřednictvím softwarových aplikací (zdravotnických prostředků nebo wellness 

aplikací), které nejsou vybaveny možností datové komunikace s jinými informačními 

systémy. 

9.1 Vždy se musí jednat pouze o poskytovatele zdravotních služeb + Musí 

být naplněny všechny podmínky poskytování zdravotních služeb 

Telemedicínské zdravotní služby mohou být poskytovány pouze poskytovatelem zdravotních 

služeb, který získal oprávnění k poskytování zdravotních služeb podle zákona o zdravotních 

službách. 
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Telemedicínské zdravotní služby jsou zdravotními službami. Nelze tedy zapomínat na tu 

skutečnost, že při jejich poskytování je nezbytné dodržet veškeré povinnosti nastavené zákonem o 

zdravotních službách a jinými právními předpisy regulujícím zdravotní služby. 

9.2 Jedná se o poskytování telemedicínských zdravotních služeb 

Je potřeba zkontrolovat/naplnit definici telemedicínských zdravotních služeb ve světle § 11a 

zákona o zdravotních službách, tzn. musí být naplněny následující podmínky/znaky 

telemedicínských zdravotních služeb, které: 

a) jsou poskytovány na dálku,  

b) jsou poskytovány za použití informačních a telekomunikačních technologií nebo 

zdravotnického prostředku, 

c) splňují technické požadavky na kvalitu a bezpečnost komunikace, 

d) využívají komunikační kanál, který je šifrovaný a  

e) při jejich poskytování je zajištěno prokázání identity komunikujících stran a  

f) jsou-li poskytovány se záznamem, který je nahráván – jsou poskytovány jen se 

souhlasem pacienta. 

V odpovědi na otázku, zda.li se jedná o poskytování telemedicínských zdravotních služeb je 

potřeba si uvědomit, že se musí jednat o zdravotní služby v obecném slova smyslu – tedy 

definované v § 2 odst. 2 zákona o zdravotních službách. 

Další z alternativních výše uvedených možností poskytování zdravotních služeb prostřednictvím 

zdravotnického prostředku, tímto může být i software. Zdravotnické prostředky používané v 

telemedicíně budou typicky spadat do třídy I nebo IIa, a to s eventuálně možnými výjimkami 

směrem k vyšším třídám. Poskytovatel zdravotních služeb je povinen dodržovat povinnosti uložené 

aplikovatelným právními předpisy, zejména nařízením MDR. 
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9.3 Poskytování telemedicínských zdravotních služeb mimo zdravotnické 

zařízení pouze v případech stanovených zákonem 

Telemedicínské zdravotní služby lze poskytovat mimo zdravotnické zařízení. Pokud se k tomu 

poskytovatel zdravotních služeb rozhodne, je nezbytností dodržet podmínky stanovené zákonem. 

Telemedicínské zdravotní služby lze poskytovat mimo zdravotnické zařízení podle § 11c odst. 2 

zákona o zdravotních službách pouze tehdy, pokud 

a) není pacient fyzicky přítomen ve zdravotnickém zařízení a použijí se pouze informační a 

telekomunikační technologie (např. telekonzultace), případně i za pomoci vzdáleného 

přístupu nebo zdravotnického prostředku, nebo 

b) vzdáleně nebo za pomoci zdravotnického prostředku získány informace zaznamenávané do 

zdravotnické dokumentace podle § 53 odst. 1 zákona o zdravotních službách a tyto 

informace jsou automaticky zasílány poskytovateli. 

9.4 Musí být splněny technické a bezpečnostní podmínky poskytování 

telemedicínských zdravotních služeb 

Technické a bezpečnostní podmínky, včetně šifrování, které je nutno splnit a jsou uvedeny ve 

vyhlášce č. 30/2025 Sb., o telemedicínských zdravotních službách a dále ve standardu 

elektronického zdravotnictví, na který tato vyhláška ve svém § 2 § 3 odst. 3 vyhlášky odkazuje. 

Konkrétně jsou technické a bezpečnostní podmínky jsou poskytovatelem zajišťovány technickými 

řešeními, které splňují závazné parametry nastavené standardem elektronického zdravotnictví - 

Technický standard telemedicínských zdravotních služeb. 

Odkaz na předmětný standard elektronického zdravotnictví: https://ncez.mzcr.cz/cs/standardy-

elektronickeho-zdravotnictvi/technicky-standard-telemedicinskych-zdravotnich-sluzeb-dle. 

Tento standard elektronického zdravotnictví – Technický standard telemedicínských zdravotních 

služeb se vztahuje na datové, textové, hlasové, zvukové a obrazové informace vytvořené nebo 

přenášené při poskytování telemedicínských zdravotních služeb, stejně jako na provozní a 

administrativní data související s používáním telemedicínských zdravotních služeb a naopak se 

https://ncez.mzcr.cz/cs/standardy-elektronickeho-zdravotnictvi/technicky-standard-telemedicinskych-zdravotnich-sluzeb-dle
https://ncez.mzcr.cz/cs/standardy-elektronickeho-zdravotnictvi/technicky-standard-telemedicinskych-zdravotnich-sluzeb-dle
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nevztahuje na  technická řešení určená k poskytování telemedicínských zdravotních služeb 

telefonicky (dle § 3 odst. 2 vyhlášky o telemedicínských zdravotních službách) a 

 prostřednictvím softwarových aplikací (zdravotnických prostředků nebo wellness aplikací), 

které nejsou vybaveny možností datové komunikace s jinými informačními systémy. 

9.5 Musí být zajištěno šifrování komunikačního kanálu 

Poskytovatel zdravotních služeb musí zajistit šifrování komunikačního kanálu. Požadavek 

šifrování je nezbytné zajistit při zavádění telemedicínských zdravotních služeb poskytovaných 

všemi prostředky, v případě telemonitoringu je nadto nezbytné dodržet parametry standardu 

elektronického zdravotnictví pro poskytování telemedicínských zdravotních služeb zveřejněném 

ve Věstníku MZD v aktuální verzi. 

Jedinou výjimkou, kdy není vyžadován aktivní přístup poskytovatele zdravotních služeb je případ 

telemedicínských zdravotních služeb poskytovaných telefonicky, kdy je v oblasti šifrování 

považována vyhláškou za dostačující při užití šifrování ze strany příslušného operátora. 

9.6 Musí být zajištěna ochrana osobních údajů 

Před zahájením poskytování zdravotních služeb je potřeba zmapovat tok osobních údajů a posoudit 

zejména právní titul ke zpracování všech osobních údajů a účel jejich zpracování, to vše v souladu 

se zásadami jejich zpracování podle GDPR.  

Je nezbytné zpracovat všechnu dokumentaci ke zpracování osobních údajů, zejména záznamy o 

činnostech zpracování. Nejedná-li se o zpracování k plnění právní povinnosti (tzn. na základě 

zákona či vyhlášky) je nezbytné zpracovat posouzení vlivu na ochranu osobních údajů (DPIA). 

Ochrana osobních údajů musí být zajištěna přijetím příslušných technických a organizačních 

opatření. 

V neposlední řadě musí být subjekt údajů informován podle GDPR o zpracování osobních údajů s 

tím, že v případě zpracování na základě plnění právní povinnosti stačí informace umístěná na 

webových stránkách poskytovatele zdravotních služeb. 
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9.7 Musí být splněny podmínky kybernetické bezpečnosti  

Je nezbytné zajistit odpovídající úroveň kybernetické ochrany, v souladu s platnými právními 

předpisy, zejména zákonem č. 264/2025 Sb., o kybernetické bezpečnosti, a souvisejícími 

vyhláškami.  

Je nezbytné přijmout taková technická organizační, právní a vzdělávací opatření, jejichž cílem je 

ochrana kybernetického prostoru, a to v rozlišení, zda se jedná o regulovaný či neregulovaný 

subjekt. 

Kybernetický prostor zahrnuje informační systémy, sítě, v nich zpracovávaná, ukládaná a 

přenášená data, a také samotné uživatele těchto systémů.  

Kybernetickou bezpečnost je nezbytné zaměřit na zajištění tří základních atributů informací: 

důvěrnost (informace jsou přístupné pouze oprávněným osobám), integritu (informace jsou 

přesné, úplné a nebyly neoprávněně pozměněny) a dostupnost (informace a systémy jsou 

přístupné oprávněným uživatelům v okamžiku, kdy je potřebují). 

9.8 Úhrada za poskytování telemedicínských zdravotních služeb 

V současné době jsou distančně prováděné výkony hrazeny z veřejného zdravotního pojištění jen 

velmi omezeně. Úhrady telemedicínských zdravotních služeb z veřejného zdravotního pojištění se 

mohou principiálně orientovat dvěma směry, a to jako úhrady za výkon, nebo jako úhrady 

zdravotnického prostředku. Účtování využití softwaru musí odrážet jeho znovupoužitelnost, např. 

spojením s úhradami jednotlivých výkonů, při nichž byl použit. 

9.9 Informovanost zdravotnických pracovníků 

I v oblasti telemedicínských zdravotních služeb je nezbytné zajistit informovanost zdravotnických 

pracovníků, a to ať již formou interních předpisů poskytovatele zdravotních služeb či příslušnou 

formou vzdělávání. Průběžné vzdělávání zdravotníků se musí vztahovat k nezbytným technickým 

znalostem a dovednostem, jako i ke schopnosti využívat telemedicínských prostředků v širším 

klinickém kontextu (včetně indikace telemedicínských zdravotních služeb či vhodného způsobu 

informování pacienta). 
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9.10 Hlášení bezpečnostních incidentů 

Včasné hlášení bezpečnostních incidentů, ať již v oblasti zajištění ochrany osobních údajů či v 

oblasti kybernetické bezpečnosti sekundárně vede k zajištění bezpečnosti poskytování zdravotních 

služeb. 

Je nezbytné toto zohlednit zejména ve vnitřních právních předpisech a systém hlášení 

bezpečnostních incidentů zohlednit ve vazbě na právní předpisy, zejména ve vazbě na GDPR, 

zákon č. 110/2019 Sb., o zpracování osobních údajů, ve znění pozdějších předpisů a zákon č. 

264/2025 Sb., o kybernetické bezpečnosti, ve znění pozdějších předpisů. 

10. Souhrnný závěr a doporučení pro implementaci 

 

V rámci tohoto dokumentu se snažíme poskytnout komplexní interpretační a metodický rámec, 

který reflektuje zásadní transformaci českého zdravotnictví v souvislosti s digitalizací, zaváděním 

nových technologií, standardů a implementací legislativních aktů. V rámci dokumentu pracujeme 

se třemi základními pilíři: veřejnoprávní regulace (zdravotnické služby), soukromoprávní regulace 

(občanský zákoník) a bezpečnostní standardy (kybernetická bezpečnost a ochrana dat). 

1. Legislativní ukotvení a definice služeb: 

Dokument v první řadě identifikuje zákon č. 372/2011 Sb., o zdravotních službách, jako primární 

normu, která prostřednictvím § 11c a související prováděcí vyhlášky č. 30/2025 Sb. (původně 

444/2024 Sb.) poprvé výslovně definuje telemedicínu jako plnohodnotnou formu poskytování 

zdravotní péče. Klíčovým přínosem dokumentu je vyjasnění, že telemedicína není novým druhem 

péče, nýbrž novým způsobem jejího výkonu za zachování standardu lege artis, stěžejní je odkaz na 

bližší podmínky pro realizaci telemedicíny, které jsou součástí vyhlášky č. 30/2025 Sb., o 

telemedicínských zdravotních službách. 

2. Soukromoprávní regulace 

V oblasti občanského práva dokument prokazuje, že stávající úprava smlouvy o péči o zdraví (§ 

2636 OZ) je dostatečně flexibilní pro distanční kontakt. Analýza zdůrazňuje specifika ochrany 
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osobnosti (§ 85–86 OZ), kde telemedicína vyžaduje zvýšenou obezřetnost při nakládání s 

audiovizuálními záznamy a biometrickými daty. Dokument upozorňuje na nutnost striktního 

oddělení souhlasu s léčbou od souhlasu s technickým záznamem komunikace se současnými 

úvahami nad možnými změnami. 

3. Paradigma kybernetické bezpečnosti (NIS2) 

Zásadním prvkem dokumentu je reflexe přechodu na zákon č. 264/2025 Sb., o kybernetické 

bezpečnosti. Dokument opouští překonaný selektivní přístup a adaptuje se na princip 

sebeidentifikace povinných osob. Pro poskytovatele telemedicíny z toho vyplývají nové, striktně 

vymahatelné povinnosti: 

• Řízení dodavatelského řetězce: Odpovědnost za bezpečnost platforem třetích stran. 

• Incident management: Povinnost hlášení významných incidentů v režimu 24/72 hodin. 

• Odpovědnost managementu: Přímá právní odpovědnost vedení za úroveň kybernetické 

odolnosti. 

Při praktické implementaci telemedicíny je vhodné rozlišit „rychlé technické minimum“ (MVP) a 

„cílové řešení“ odpovídající plné interoperabilitě a požadavkům eHealth. Rychlé minimum nesmí 

obcházet požadavky na bezpečnost, identifikaci, dokumentaci a odpovědnost. Cílové řešení má být 

navázáno na strategické dokumenty elektronického zdravotnictví a národní doporučené postupy32. 

4. Ekonomické a technologické aspekty 

Dokument podrobně rozebírá problematiku úhrad z veřejného zdravotního pojištění, kde 

rozlišuje mezi úhradou za výkon a úhradou za využití softwaru jako zdravotnického prostředku 

(dle nařízení MDR). Správně konstatuje, že pro udržitelný rozvoj telemedicíny je nezbytná 

stabilizace kódů výkonů a jasná metodika revizní činnosti pojišťoven, která zohlední specifika 

distančního dohledu. 

5. Etická rovina a digitální inkluze 

 
32 https://mzd.gov.cz/wp-content/uploads/2025/10/MZ_strategie_EZ_2025-2035.pdf 
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V neposlední řadě dokument akcentuje etickou dimenzi, zejména prevenci „digitální propasti“. 

Zdůrazňuje, že telemedicína musí zůstat doplňkovým nástrojem, který zvyšuje dostupnost péče, 

aniž by diskriminoval pacienty bez dostatečných digitálních kompetencí. 

Závěrečné hodnocení 

Dokument M7 je vpracován jako odborný, koherentní a prakticky aplikovatelný materiál, který 

překonává dosavadní fragmentaci právních názorů na telemedicínu v ČR. Poskytuje čtenářům, 

zejména poskytovatelům zdravotních služeb nezbytnou právní jistotu a definuje jasná pravidla pro 

bezpečné a efektivní využívání moderních technologií v medicíně. 

Po zapracování nedávných změn v oblasti kybernetické bezpečnosti a specifikace digitálních forem 

souhlasu se jedná o stěžejní dokument (standard), který je plně kompatibilní s evropským 

rámcem (včetně budoucího EHDS) a připraven pro implementaci do klinické praxe. 
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