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Seznam zkratek

API = rozhrani mezi dvéma ¢i vice systémy, jehoz prostfednictvim si programy piedavaji data

APT — Advanced Persistent Threat (Pokrocilé trvald hrozba)

BYOD = Bring Your Own Device. (pouziti soukromého zatizeni)

DPIA = posouzeni vlivu na ochranu osobnich udaji (v textu jako ,,posouzeni vlivu ... (DPIA)®).
E2EE = End-to-End encryption (Koncové Sifrovani dat)

EHDS = nafizeni o evropském prostoru pro zdravotni udaje (,,dale jen EHDS* / , Evropsky prostor

pro zdravotni data (EHDS)®).
EHR = elektronické zdravotni zaznamy.

eHealth = ,systémy vyuzivajici informacni a komunika¢ni technologie pro poskytovani

zdravotnich sluzeb®.
eZKarta = mobilni aplikace pro nahliZzeni na tidaje vedené pro konkrétniho pacienta
eZadanka = sluZba vyzadani zdravotnich sluZeb zpracovaného v elektronické podobé

GDPR = ,,obecné natizeni o ochran¢ osobnich udaji* (Natizeni (EU) 2016/679), v textu vyslovné

jako ,,dale jen GDPR*.

GSPR = obecné pozadavky na bezpecnost a ti¢innost.

ICT = informac¢ni a komunikaéni technologie.

IDRR = Integrované datové rozhrani elektronického zdravotnictvi.

IVDR = nafizeni o diagnostickych zdravotnickych prostiedcich in vitro (,,0znacované jako
IVDR®).

KIPE = Komunika¢ni a integracni platforma.

MDM = Mobile Device Management.

MDSW = v textu uvedeno jako alternativni oznaceni pro ,,software jako samostatny zdravotnicky
prostfedek” (MDSW nebo SaMD).

MFA / 2FA = vicefaktorova autentizace / dvoufaktorové ovéteni (v textu vyslovng).

MPI = Master Patient Index.
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MPSV = Ministerstvo prace a socialnich véci.

MZ CR/MZD = Ministerstvo zdravotnictvi Ceské republiky.

Nérodni CERT = Narodni tym koordinace a zvladani kybernetickych bezpecnostnich incidentd
(Computer Emergency Response Team)

NIA = Identita ob¢ana.

NIKEZ = Narodni institut kvality a excelence zdravotnictvi

NIS = Nemocnic¢ni informaéni systém (pozn: nezaménovat se smérnici EU NIS).
NIS2 = smérnice ,,zndma jako NIS2“ (v textu vyslovng¢).

NR-ZP = Nérodni registr zdravotnickych pracovniki.

NSEZ = Nérodni strategie elektronického zdravotnictvi 2025-2035

NUKIB = Narodni tfad pro kybernetickou a informaéni bezpeé¢nost.

NUKIB ¢i Utad = Nérodni titad pro kybernetickou a informaéni bezpe&nost

OZ = zakon ¢. 89/2012 Sb., ob¢ansky zakonik, v platném znéni

PSUR = zprava o bezpecnosti.

QoS = Quality of Service

RID = rezortni identifikator pacienta.

SaMD = Software as Medical Device.

SiMD = Software in Medical Device.

SSCP = Souhrn idaji o bezpecnosti a klinické funkci.

SUKL = Statni tistav pro kontrolu 1é&iv.

TCMZ = Telemedicinské centrum (v pasézi ,,Telemedicinského centra — TCMZ*).
TMZS = telemedicinské zdravotni sluzby

UDI = jedine¢na identifikace prosttedku.

ZoKB = zakon o kybernetické bezpecnosti.

ZoKB = zakon €. 264/2025 Sb., o kybernetické bezpecnosti, v platném znéni .

ZP = zdravotnicky pracovnik ve smyslu zakona ¢. 372/2011 Sb., o zdravotnich sluzbach .

ZUM = zvlast uctovany material.
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1. Uvod

Pfedmétem tohoto dokumentu jsou vystupy z €innosti feSitelského tymu v ramci podproduktu s
nazvem: Vytvoreni organizacniho a legislativniho rdmce telemediciny a mHealth — Projekt Narodni
plan obnovy — Telemedicina, fize M7: Vytvofeny navrh nového ramce legislativniho prostiedi CR
kompatibilniho s réimcem EU.
POZN: Tento dokument popisuje pravni stav k datu 1.1.2026.
V ramci Cinnosti feSitelského tymu byly shromdzdény a vyhodnoceny zdroje tykajici se platného
stavu legislativni Upravy elektronického zdravotnictvi a telemediciny s naslednym vyhodnocenim
tohoto stavu, analyzou problematickych nalezitosti a ndvrhy na vhodnou upravu. Soucésti
dokumentu je i ndvrh vykladu pozadavka platnych pravnich ptedpisti a vhodného postupu ze strany
adresatll pravni Gpravy ve smyslu inspiracniho zdroje. Cilem je nejen shrnuti platného stavu, ale i
reflektovani budouciho vyvoje za ticelem efektivniho rozvoje telemediciny a rozvoje jejich piinost
pro zdravotni pééi v ramci CR, piinosy jsou uvedeny v nasledujicim piehledu:

Zlepsent zdravi residentd

Cesku v dlouhodobém
horizontu

h/ v v

ZwyZeni kvali 2Zvyseni
Zvyseni efektivity e A'ty dostupnosti
zdravotnictvi v CR poskytovanych poskytovanych
sluzeb .
sluzeb
, . Zavedeni modernich Zajisténi rutinnich sluzeb
Omezeni duplicit, . i~ s -
T > nastroju eHealth do »  ve zdravotnictvi pomoci
p: kazdodenni péce lékara vzdélené komunikace
Omezeni vykond, které Vyuzivani celého datasetu o R
X i v . - L 2vyseni dostupnosti sluzeb
> nejsou v souladu s » o pacientové historii pro > .
s . telemediciny
obvyklou péci nastavené péce
o . L. Vyuzivani nastroji umélé Zlepseni distribuce
Eliminace zbytnych navstév gl o - . ,
> lékafe > inteligence pfi poskytovani > pacientl v systému
péce o pacientovi poskytované péce

Zavedeni evidence based
pristupl pri planovani péce

! Ministerstvo zdravotnictvi CR. Pravidla pro telemedicinu [online]. Praha: Ministerstvo zdravotnictvi, 2022 [cit.
2025-04-10]. Dostupné z: https://ncez.mzcr.cz/sites/default/files/media-
documents/Pravidla%20pro%20telemedic%C3%ADnu%2027092022 SB 2810 VERZE 0 0.pdf
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V ramci Gvodu, pro lepsi orientaci v problematice, povazujeme za vhodné a dilezité definovat

nékolik klicovych termint:

eHealth (elektronické zdravotnictvi): Piedstavuje vyuzivani informacnich a komunikacnich
technologii (ICT) pro zdravotni G€ely. Zahrnuje Sirokou $kalu aplikaci, jako jsou elektronické
zdravotni zdznamy (EHR), telemedicina, mobilni zdravotnictvi (mHealth), nositelna
elektronika a dalsi digitalni nastroje. Hlavnim cilem eHealth je zajistit bezpecné a efektivni
sdileni zdravotnickych informaci, ¢imz se dosdhne zvySeni kvality, bezpecnosti, komfortu a
transparentnosti systému poskytovani zdravotni péce.

Telemedicina: Je specifickou soucasti eHealth a oznacuje poskytovani zdravotnich sluzeb na
dalku (pfitomnost tzv. distanéniho prvku) s vyuzitim prostfedkl a sluzeb ICT. To muze
zahrnovat déalkovou diagnostiku, 1é¢bu, konzultace mezi 1ékafi nebo mezi Iékafem a
pacientem, dalkové monitorovani fyziologickych funkci pacienti a vzdélavani
zdravotnickych pracovniki i pacientt.

Kyberneticka bezpecnost: Je definovana jako soubor technickych, organizacnich, pravnich
a vzdélavacich opatfeni, jejichz cilem je ochrana kybernetického prostoru. Kyberneticky
prostor zahrnuje informacni systémy, sité, v nich zpracovavana, ukladand a pienaSena data, a
také samotné uzivatele téchto systémi. Kyberneticka bezpecnost se zaméetuje na zajisténi tii
zakladnich atributd informaci: divérnosti (informace jsou piistupné pouze opravnénym
osobam), integrity (informace jsou piesné, Uplné a nebyly neopravnéné pozménény) a
dostupnosti (informace a systémy jsou piistupné opravnénym uzivatelim v okamziku, kdy je
potfebuji). Je ovSem nutné zminit, Ze o kybernetické bezpecnosti ve smyslu zikona ¢.
264/2025 Sb., o kybernetické bezpecnosti, se mlizeme bavit pouze v piipadé, pokud
poskytovatel¢ zdravotnich sluzeb naplni kritéria regulované sluzby a jsou registrovani jako
poskytovatelé regulované sluzby.

Citliva zdravotni data: Jedna se o zvlastni kategorii osobnich udaji, které se tykaji fyzického
nebo duSevniho zdravi fyzické osoby. Zahrnuji udaje o minulém, souc¢asném nebo budoucim
zdravotnim stavu, informace o poskytnutych zdravotnich sluzbach, genetické udaje,
biometrické udaje pouzivané pro jednoznacnou identifikaci osoby pro zdravotni ucely, a
jakékoli dalsi tdaje, které vypovidaji o zdravotnim stavu dané osoby. Vzhledem k jejich

mimofadné citlivé povaze vyzaduji nejvyssi stupen ochrany.
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Ptehled vyznamnych pravnich predpisii

V ramci kapitoly ¢.2 je uveden uceleny piehled relevantnich platnych pravnich predpisi EU i CR

pro oblast zdravotnictvi a soucasné i telemediciny, piedpisy jsou dale kategorizovany do

nasledujiciho seznamu:

2.1 Pravni Gprava poskytovani telemedicinskych zdravotnich sluzeb

Zakon €. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani, v platném
znéni;
Obecna pravni Gprava poskytovani zdravotnich sluzeb;
Prava a povinnosti poskytovatele zdravotnich sluzeb, zdravotnickych pracovniki a
pacientt;

o Pravni uprava informovaného souhlasu

o Povinnost poskytovat zdravotni sluzby na nélezité odborné urovni (de lege artis)

o Obecné nalezitosti zdravotnické dokumentace
Vyhlaska ¢. 30/2025 Sb., o telemedicinskych zdravotnich sluzbach, v platném znéni;
Vyhlaska ¢. 444/2024 Sb., o zdravotnické dokumentaci, v platném znéni;
Zakon €. 89/2012 Sb., ob¢ansky zakonik, v platném znéni (dale také jako ,,0Z%);

2.2 Pravni Uprava zdravotnickych prostiedki

Zakon ¢. 375/2022 Sb., o zdravotnickych prostfedcich a diagnostickych zdravotnickych
prostfedcich in vitro (déle také jako ,,ZZS*);

Natizeni Evropského parlamentu a Rady (EU) 2017/745 ze dne 5. dubna 2017 o
zdravotnickych prostfedcich, zméné smérnice 2001/83/ES, nafizeni (ES) ¢. 178/2002 a
natizeni (ES) ¢. 1223/2009 a o zruseni smérnic Rady 90/385/EHS a 93/42/EHS (nafizeni
MDR);

Vyhléaska ¢. 377/2022 Sb., o provedeni nékterych ustanoveni zdkona o zdravotnickych

prostfedcich a diagnostickych zdravotnickych prostiedcich in vitro.

10
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2.3 Pravni Uprava vztahujici se k thradam z vetejného zdravotniho pojisténi

e Zakon €. 48/1997 Sb., o vefejném zdravotnim pojisténi;

e Vyhlaska ¢. 134/1998 Sb., kterou se vydava seznam zdravotnich vykonl s bodovymi

hodnotami, v platném znéni (dale také jako ,,seznam hrazenych vykonii®).

Vedle zadvaznych pravnich predpist existuje i cela fada jinych dokumentd, at’ jiz mezinarodnich, ¢i
vnitrostatnich s relevanci pro elektronické zdravotnictvi a telemedicinu. Z mezinarodniho hlediska
lze zminit napiiklad Global strategy on digital Health 2020-20252, Zelend kniha o mobilnim
zdravotnictvi’, Recommendations on Digital Interventions for Health System Strengthening,

Classification of Digital Health Interventions v1.0 a dalsi.
3. Pravni Uprava  poskytovani telemedicinskych
zdravotnich sluzeb

Uvodni shrnuti:

Poskytovani telemedicinskych zdravotnich sluzeb je ve svém zakladu upraveno v zakoné¢ ¢.
372/2011 Sb., o zdravotnich sluzbach, v platném znéni, ktery jednak soustfed’uje obecnou pravni
upravu poskytovani zdravotnich sluzeb (v€etn€ opravnéni k poskytovani zdravotnich sluzeb, prav
poskytovatele a pacientd a dalSich stézejnich oblasti), jednak od roku 2024 zavadi do ceského
pravniho fadu prvni definici a prvni specialni pravni Gpravu telemedicinskych zdravotnich sluzeb

ato vramci § 1lc, dle kterého:

»lelemedicinskymi zdravotnimi sluzbami se rozumi zdravotni sluzby, které jsou poskytovany na
dalku za pouZziti informacnich a telekomunikacnich technologii nebo zdravotnického prostredku.
Telemedicinské zdravotni sluzby mohou byt poskytovany pouze tehdy, jsou-li splnény technickeé

pozadavky na kvalitu a bezpecnost komunikace, komunikacni kandl je Sifrovany a je zajisteno

2 Dostupné na: https://www.who.int/publications/i/item/9789240020924 WORLD HEALTH ORGANIZATION.
Global  strategy on  digital health 2020-2025. Geneva: World Health Organization, 2021.
Dostupné z: https://www.who.int/publications/i/item/9789240020924

SEUROPEAN COMMISSION. Unlocking the potential for mHealth (mobile health) in the EU. Green Paper on mobile
health (mHealth), COM(2014) 219 final, 10 April 2014.
Dostupné z: https://eur-lex.europa.eu/CS/legal-content/summary/unlocking-the-potential-for-mhealth-mobile-health-
in-the-eu.html

11



/] _ . o Financovano
>‘- E{'\Eﬁgghovv R Evropskou unii

NextGenerationEU

prokazani identity komunikujicich stran. Zaznam komunikace miize byt poskytovatelem nahrdavan

jen se souhlasem pacienta“.

Uprava v ramci § llc systematicky piedstavuje zakladni pravni ukotveni telemediciny a
telemedicinskych zdravotnich sluzeb s legdlni definici. I pies tuto skute¢nost je nutné zminit, ze na
zakladni pravni ukotveni je systematicky zadouci podrobnéjsi uprava telemediciny a jejiho
poskytovéani v rdmci souvisejicich provadécich pravnich piedpisi. Vhodnéa podoba pravni upravy

je tedy nasledujici:

a) Pravni ukotveni telemedicinskych zdravotnich sluzeb — legalizace telemediciny, legalni
definice a zékladni podminky pro poskytovani — obecna Gprava v rdmci zdkona €. 372/2011
Sb., o zdravotnich sluzbach, v platném znéni,

b) BIiz8i popis podminek pro poskytovani telemedicinskych zdravotnich sluzeb, rozbor a
vyklad podminek z ukotveni v ramci zédkona ¢. 372/2011 Sb., v platném znéni. Ptikladem
je blizsi pravni rozbor v ramci vyhlasky ¢. 30/2025 Sb., o telemedicinskych zdravotnich
sluzbach. S ohledem na vyvoj telemediciny ov§em muze byt zddouci i navazujici pravni
uprava v jinych pravnich ptedpisech, pro piiklad na podzdkonné Grovni;

c) Tvorba metodickych dokumenti s doporuenymi postupy se zaméfenim na praxi +
propojeni vykladu ustanoveni platnych pravnich ptedpisi s praktickou cinnosti
zdravotnickych pracovniki za tuCelem zajiSténi, Ze telemedicinské tkony budou
realizovany nejen lege artis, ale i postupem plné souladnym s platnymi pravnimi piedpisy
a zavedenou praxi za ucelem zvySeni kvality, efektivity a minimalizace rizik pro pacienty.

Pokud bychom méli hovofit o pravnich podminkach pro vyuziti telemediciny, v obecné roving lze
zminit nasledujici podminky, kterym bude pozornost vénovana v dalSich Castech tohoto
dokumentu:

1) Jedna se o postup lege artis: je nutné vyhodnoceni, ve kterych ptipadech a jaké zdravotni
sluzby lze jeste¢ poskytovat distancné na nalezité odborné urovni, a kdy by uz takové
poskytovani vedlo ke snizeni jejich kvality a riziku pro pacienta;

2) Telemedicinsky tkon splituje podminky pro poskytovani zdravotnich sluzeb;
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3) Telemedicinsky ukon je proplacen zdravotnimi pojisStovnami — uvedeni v Seznamu
hrazenych vykon®*, v uhradové vyhlasce nebo vlastni rozhodnuti pojistovny o proplaceni;

4) Existence pravniho titulu pro zpracovani osobnich Udaji dle GDPR (udé¢leni
informovaného souhlasu ze strany pacienta nebo jiné zdkonem zmocnéné osoby);

5) Radné, prokazatelné a dostadujici poudeni pacienta o povaze, pfinosech a rizicich
telemediciny;

6) Dodrzovani rozsahu kompetenci dle Vyhlasky ¢. 55/2011 Sb., o ¢innostech zdravotnickych

pracovnikd.

Nasledujici podkapitola predstavuje stézejni oblasti vySe uvedené obecné i zvlastni pravni tpravy.

3.1. Zakon ¢. 372/2011 Sb., o zdravotnich sluzbach

Nabytim ucinnosti dne 1. 4. 2012 se zakon ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach
jejich poskytovani (dale jen ,,zdkon o zdravotnich sluzbach®) stal patetnim predpisem a zaroven
vyvrcholenim ¢eské reformy zdravotnického prava. Jde o jakysi ,,zdravotnicky kodex®, ktery v
sob¢ soustfedi pravni upravy vétSiny zakladnich otazek fungovani zdravotnich systému, a to
zejména z hlediska vztahu poskytovatele zdravotnich sluzeb a pacienta (naproti tomu chybi napf.
otazky thrad z vetejné¢ho zdravotniho pojisténi, které jsou upraveny ve zvlastnich zakonech, jimz

se vénujeme nize).

Zakon o zdravotnich sluzbéch tedy upravuje obecna pravidla tykajici se poskytovani zdravotnich
sluzeb. Zaroven od roku 2024 obsahuje prvni legalni definici telemediciny a jeji prvni vyslovnou,
jakkoli stru¢nou, Gpravu v Ceském pravu, telemedicina tak byla fadné legislativné upravena a
adresati pravni Upravy ziskali pfehled o tom, co telemedicina pfedstavuje a jaké jsou blizsi

podminky pro jeji poskytovani.
3.1.1. Zékladni obecné povinnosti poskytovatele zdravotnich sluzeb

Mezi stéZejni oblasti upravené zakonem o zdravotnich sluzbach patfi v prvni fadé¢ komplex
vzajemné pusobicich prav a povinnosti poskytovatele zdravotnich sluzeb, resp. zdravotnického

pracovnika, a pacienta, sekundarn¢ zdkon upravuje dalsi pravni vztahy v oblasti zdravotnictvi. Pro

4 Timto je myslena Vyhlagka &. 134/1998 Sb., kterou se vyddva seznam zdravotnich vykond s bodovymi hodnotami
13
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bliz8i pochopeni samotného procesu vyuzivani telemediciny je nutné objasnit nékteré stézejni

oblasti reflektujici ptislusna prava a povinnosti.

Pied samotnym zahdjenim poskytovani zdravotnich sluzeb, vcetné telemedicinskych vykond, je
stézejnim krokem splnéni tzv. pouCovaci povinnosti vii€i pacientovi, vyjma nékterych, zakonem
upravenych situaci, naptiklad neodkladné péce. Jednou ze zakladnich povinnosti poskytovatele
zdravotnich sluzeb je srozumitelné informovat pacienta o jeho zdravotnim stavu, navrzeném
individudlnim lé¢ebném postupu a vSech jeho zménach (§ 31 a nésl. zdkona o zdravotnich
sluzbach). Pouceni pacienta a existence informovaného souhlasu, ktery vyhovuje zdkonem
stanovenym obsahovym i formalnim nélezitostem, je podminkou pro poskytnuti zdravotni sluzby
ze strany poskytovatele. Pravnim diivodem pro poskytnuti zdravotni sluzby je poté uzavieni a

plnéni smlouvy o péci o zdravi®.

Mezi informace, které musi pouceni pacienta obsahovat, patii tcel, povaha, mozné disledky a
rizika navrhovanych zdravotnich sluzeb vcetné jednotlivych zdravotnich vykoni (§ 31 odst. 2
pism. b) zdkona o zdravotnich sluzbach). Na Gpravu obsazenou v zadkon€ o zdravotnich sluzbach
dale navazuje vyhlaska o zdravotnické dokumentaci, ktera stanovi konkrétni formalni a obsahové
nalezitosti, které musi zdravotnickd dokumentace vzdy bezvyjimec¢né obsahovat. Pacienta
samoziejmé neni realisticky mozné informovat o veskerych detailech navrhovaného postupu ani o
vSech jeho myslitelnych rizicich. Hranice mezi informacemi, které jsou v konkrétnim piipadé
soucasti povinného pouceni, a témi, o nichz zdravotnik mize a nemusi pacienta poucit nad ramec
sv¢é informacni povinnosti, nemusi byt vzdy zcela zfejma. Je nicméné tteba vychazet ze zakladniho
rozliSovaciho pravidla: pacient musi byt poucen o skute¢nostech, u kterych je redlné mozné a
rozumné piedvidatelné, ze ovlivni jeho rozhodnuti, pacient by mél byt fadné informovan o povaze,
pfinosu a rizicich zamyslené zdravotni sluzby, zdravotnickym pracovnikem sdélené informace
ovSem vychézeji z autonomie vile a vlastniho uvdzeni. Pokud je urcitd informace zpusobila
ovlivnit rozhodnuti primérného raciondlniho c¢lovéka v postaveni pacienta, nebo daného
konkrétniho pacienta (napi. v disledku jeho osobitych preferenct, které jsou lékati znamy), je o ni
Iékat povinen pacienta poucit. Na tomto misté¢ je ovSem nutné zdiiraznit, ze v ramci plnéni

poucovaci povinnosti je zcela nezbytné prihlédnout k predpokladané rozumové a volni vyspélosti

5 Smlouva o péci o zdravi je podrobnéji rozebrana v kapitole 3.2 tohoto dokumentu.
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pacienta, k jeho v¢ku, znalostem a zejména digitdlni gramotnosti, hovofime-li o vyuZziti
telemediciny. Zejména uroven digitalni gramotnosti pacienta mize byt rozhodujici pro rozhodnuti,
zda telemedicinsky vykon pouZit ¢i nikoliv a u pacientl se snizenou digitalni gramotnosti, zejména

u seniort, se miiZze jednat o vdznou prekazku.

V piipad¢ telemediciny si pacient samoziejmé uvédomuje, ze je mu péce poskytovana distanéné.
Nemusi si vSak byt védom vSech implikaci, které z toho plynou. Je proto vhodné pacienta pfedem
upozornit na vyznamné odliSnosti od prezen¢ni péce, na kterou je zpravidla vice zvykly. Zejména
se to tyka rizik, napt. skuteCnosti, Ze 1¢kaf nebude schopen pacienta vySetfit pohmatem a jinak
vnimat jeho télesné projevy vlastnimi smysly, coz mize v nckterych ptipadech vést k
diagnostickym obtizim. Pouceni o rizicich by se mélo vztahovat jak k danému telemedicinskému
vykonu, tak i k veskerym prostiedkiim (hardware a software), ktery pacient bude pii telemediciné

vyuzivat a uvedené pouceni by mélo byt fddnou soucasti zdravotnické dokumentace.

Od faze pted zahéjenim telemedicinskych zdravotnich sluzeb se nyni piesuneme do faze faktické
realizace. Poskytovatel zdravotnich sluzeb je dale mj. povinen poskytovat zdravotni sluzby na
nalezité¢ odborné urovni, pro coz se v praxi vzil pojem péce de lege artis (§ 45 odst. 1 zdkona o
zdravotnich sluzbéach). Tento pozadovany odborny standard péce je v § 4 odst. 5 zdkona o

zdravotnich sluzbach vymezen nasledovné:

,Nalezitou odbornou urovni se rozumi poskytovani zdravotnich sluzeb podle pravidel védy a
uznavanych medicinskych postupti, pfi respektovani individuality pacienta, s ohledem na konkrétni

podminky a objektivni moZznosti.*
Ma-li tedy byt poskytovana péce de lege artis, museji byt kumulativné splnény tfi podminky:

a. Poskytovana péce je v souladu s pravidly védy a uznavanymi medicinskymi postupy
e Uznavané medicinské postupy vychazeji zejména z guidelines a dalSich doporuceni
odbornych spoleénosti (odborné spolecnosti CLS JEP, zdvazna stanoviska a doporudeni
CLK, klinické doporu¢ené postupy NIKEZ ad.), ale také v odborné literatuie v podobé
veédeckych studii a dalSich davéryhodnych a odborné medicinsky relevantnich zdrojt.
Pravidla védy jsou §irSim pojem, ktery zahrnuje obecné pravidla mediciny zaloZené na
ditkazech, a umoziuje v urcitych dobie odiivodnénych ptipadech postupovat i zpisobem,

ktery se dosud nestal ,,uzndvanym medicinskym postupem® (napf. pouzit novou ¢i

15



>

b.

. B e Financovano
;lf\il\?'\?gg:\'ovv U Evropskou unii
i NextGenerationEU

vyznamn¢ modifikovanou metodu), avSak vzdy za podminky, ze je takovy novy ¢i
neobvykly postup nalezit¢ védecky odiivodnény.

V kontextu telemediciny je problematickou zejména skutecnost, ze vétSina aktudlné
platnych odbornych doporuceni s moznosti distan¢ni péce viibec nepocita. V fade¢ pripadi
proto tato doporuceni vyzaduji konkrétni postupy, které nejsou v ramci distancni péce
proveditelné. V odborné pravnické vetejnosti je v soucasnosti diskutovano, nakolik je
ptipustné odchylit se od téchto doporucenych postupt v piipadech, kdy jsou vznikla rizika
distan¢ni péce vyvazena benefity pro pacienta.

Mame za to, ze v naznacenych piipadech je mozné poskytnout péci distancéné, pokud je
oCekavani prevazujicich benefitl takové péce pro pacienta zaloZena na dostateCném
védeckém zakladé, tj. vychdzi-li z pravidel védy. To nemusi nutné¢ znamenat, ze jsou
uvedené benefity prokazany védeckymi studiemi. Naproti tomu mohou vychazet z
kvalifikovaného piedpokladu Iékare, ktery je ovSem zalozen na konkrétnich,
vysvétlitelnych ditvodech, jez vychazeji z védeckého medicinského poznani.

Ptiklad: Pacient trpici srde¢nim onemocnénim je dlouhodobé sledovan za pomoci
zdravotnického prostfedku, ktery sbira data o jeho zdravotnim stavu a pfenasi je k
poskytovateli zdravotnich sluzeb. Telemonitoring umoznuje sbér velkého objemu dat o
vyvoji pacientova zdravotniho stavu, zarovenn ma potencial predchazet moznému zhorseni
stavu vcas, pfiCemz v ptipadé¢ potfeby mize byt pacient pozvan na prohlidku u Iékate 1 diive
nez ve stanoveném terminu. Pacient si pfitom pieje navstévovat Iékare fyzicky jen zfidka,
pfi¢emz byl pIln€ poucen o moznych rizicich nizsi frekvence navstév ordinace ambulantniho

specialisty.

Je respektovana individualita pacienta

Kazdé poskytnuti zdravotni péce musi pfedné vychazet z potteb konkrétniho pacienta (v
roving biologické, ale v Sir§im smyslu také psychologické, socialni a duchovni). V praxi to
mj. znamena, Ze je dovoleno upravit standardni postup, pokud je to potieba k dosazeni
lepsich vysledkil pro daného pacienta. V nejzazsich ptipadech, kdy je standardni postup pro
pacienta nevhodny, mize byt ,,slepé dodrzovani guidelines dokonce hodnoceno jako
postup non lege artis. Kazd4d modifikace standardniho zplsobu poskytovani zdravotnich

sluZzeb nicmén¢ musi byt fadn¢ védecky zdivodnitelna (srov. vyse).
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Respekt k individualité pacienta zaroven zahrnuje zohlednéni pacientovych jedine¢nych
osobnich potieb a pfani. Pro nékterého pacienta mohou benefity distancni péce byt natolik
vyznamné, ze prevazi jeji potencialni nevyhody i v pfipadech, kdy tomu tak u jiného
pacienta nebude. Z cist¢ medicinského hlediska mize jit napf. o minimalizaci rizika
nozokomialni nédkazy u nékterych pacientil s oslabenou imunitou; stejn¢ tak ale miizeme
uvazovat ¢isté osobni preferenci daného pacienta, pro kterého mtize rozdil v ¢asové a mistni
dostupnosti distancni péce byt velkym pifinosem, eventudln¢ byt tim, co redln¢ pacienta
pfivede k Iékafi. Tyto vyhody distancni péce, jakkoli mohou pisobit bandlné c¢i
nevyznamné, je vhodné uvazovat nejen v ramci informovaného souhlasu, ale v nékterych
ptipadech mohou byt rovnéz zahrnuty do tvahy o povaze takové péce jako sluzby
odpovidajici standardu de lege artis.

V neposledni fadé pak distancni péce mize v nékterych piipadech vést ke sbéru vétsiho
mnozstvi informaci o pacientovych osobnich pfanich a preferencich, pfipadné byt
ptilezitosti k hlub§imu rozhovoru, ktery nasledné¢ mtize byt vyuzit v rdmci stanovovani
individudlnich terapeutickych cilii a sdileného rozhodovani o zdravotni péci.

Ptiklad: Zdravotni stav pacienta v pokrocilém seniorském véku s vy$§im stupném kiehkosti
(fragility) vyzaduje pravidelné kontroly u praktického lékafe. V dobé sezénni epidemie
virového respiraéniho onemocnéni jsou tyto kontroly provedeny distancné. Lékat pfitom
pti kazdé kontrole ovéri, ze se u pacienta v mezidobi neprojevil zdravotni problém, ktery
by vyzadoval fyzické vySetfeni, zdrovei pfizpisobi komunikaci zvolenému
komunika¢nimu prostfedku, zejména disledné oveéti, Ze pacient porozumél poskytnutym
informacim. Pokud je soucasti distancnich prohlidek také sdélovani a vyhodnocovani
vysledkti méteni télesnych funkci, 1ékat vzdy ovéri, Ze je pacient stale kognitivné a fyzicky

zpusobily toto méfeni provadét, pfipadné ze méfeni provadi takto zplsobiléd osoba.

c. Pii hodnoceni naplnéni standardu péce na nalezité odborné trovni je bran ohled na konkrétni

podminky a objektivni moznosti

Jednim ze zakladnich pravnich pravidel je, Ze nikdo neni povinen k nemoznému. Jestlize
poskytovatel zdravotnich sluzeb naplituje vS§echny minimalni technické, vécné a persondlni
pozadavky, které na néj pravo klade (prostiednictvim vyhlasek ¢. 92/2012 Sb. a 99/2012

Sb.), nemuze byt ¢inén odpovédnym za to, Ze nevyuzil prostiedkd, které objektivné nemél
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k dispozici (napf. Ze neprovedl vysetieni zobrazovaci metodou, pokud ve zdravotnickém
zafizeni nemda a neni povinen mit piisluSny zdravotnicky prostiedek a zdravotni stav
pacienta nevyzadoval pfeklad na pracovisté vyssiho typu).

Jelikoz tento zakladni princip prostupuje vSemi oblastmi poskytovani zdravotnich sluzeb
(jako 1 veskerych dalSich lidskych ¢innosti), uplatni se také pro telemedicinu. Je vSak tfeba
mit na paméti, Ze poskytovatel zdravotnich sluzeb ma (s vyjimkou ptipada krajni nouze,
kdy objektivné neni mozné fyzicky propojit pacienta se zdravotnickym pracovnikem) vzdy
moznost odborné zhodnotit konkrétni ptipad a rozhodnout, zda je dana kontraindikace
distanéni péce, tj. zda jsou zde divody, pro které je tfeba pacientovi poskytnout zdravotni
sluzby prezencné. Jestlize poskytovatel nespravné vyhodnoti situaci, ackoli ji mel a mohl
vyhodnotit jinak, a pfistoupi na distancni péci v ptipadé€, kdy nebyla v konkrétni situaci
indikovana, miize byt pravné odpovédny za Skodu, ktera pacientovi vznikne v disledku
rizik distancni péce.

Priklad: Prakticky lékar pro déti a dorost telefonicky konzultoval horecnaté infekcni
onemocnéni ditéte s jeho zdakonnym zastupcem. Informace sdélené zdkonnym zdastupcem
castecneé odkazovaly na mozné neurologické potize, lékar vsak toto sdeleni ignoroval a
nepozval pacienta k fyzické prohlidce ani nedoporucil navstévu détské pohotovosti.
Prestoze lékai samozrejme nemél pri distancni konzultaci k dispozici Zadné diagnostickeé
prostiedky, mel a mohl vyhodnotit, Ze je indikovina prezencni péce, a za pripadné

nepriznivé nasledky tohoto odborného selhani miize byt pravné odpovédny.

Kromé¢ zakonnych pozadavkl pro postup lege artis jsou relevantni i narodni doporucené postupy a

operativni doporuceni evidované v ramci NIKEZ, kdy pro distan¢ni péc¢i existuji narodni

metodické vystupy, na které lze navézat pfi nastavovani internich procesti poskytovatelll i pfi

definovani thradovych a kontrolnich mechanismi, znac¢nou relevanci maji zejména klinické

doporucené postupy NIKEZ.

V souvislosti s povinnostmi poskytovatele zdravotnich sluzeb je vhodné zminit i § 45 odst.2 pism.

m) zakona o zdravotnich sluzbach a to povinné pojisténi poskytovatele. S ohledem na moznost

poskytovani telemedicinskych zdravotnich sluZzeb i mimo prostory zdravotnického zatizeni je

vhodné ovéfit, Ze pojisténi odpoveédnosti poskytovatele se vztahuje i na distan¢ni ukony a rezimy
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poskytovani pé€e mimo zdravotnické zatizeni (tj. Ze pojistné podminky nevylucuji telemedicinu

nebo urcité typy distan¢nich vykont).

Pribéiny zdavér: Na oblast telemediciny v plném rozsahu dopadda obecnd prdavni uprava
poskytovani zdravotnich sluZeb. Mezi zakladni povinnosti poskytovatele zdravotnich sluZeb pati'i
ndleZité pouceni pacienta spojené s povinnosti poskytovat zdravotni sluiby pouze se souhlasem
pacienta (neni-li dan néktery ze zvlastnich zakonnych divodii pro poskytnuti péce bez souhlasu)
a povinnost poskytovat zdravotni sluzby na ndleZité odborné urovni (de lege artis). Pacient musi
byt poucen o rizicich a dalSich specifikach navrhovaného distanéniho zpiisobu poskytnuti péce

v rozsahu, ktery je zpusobily ovlivnit jeho rozhodovdni.
3.1.2. Definice a obecny pravni ramec telemediciny

S ucinnosti od 1. 10. 2024 bylo do zdkona o zdravotnich sluzbach zatfazeno ustanoveni § 11c, které
obsahuje prvni legalni definici telemediciny a prvni vyslovnou pravni tpravu jejiho ramce v

ceském pravu.
§llc

(1) Telemedicinskymi zdravotnimi sluzbami se rozumi zdravotni sluzby, které jsou poskytovany na
dalku za pouZziti informacnich a telekomunikacnich technologii nebo zdravotnického prostredku.
Telemedicinské zdravotni sluzby mohou byt poskytovany pouze tehdy, jsou-li splnény technickeé
pozadavky na kvalitu a bezpecnost komunikace, komunikacni kandl je Sifrovany a je zajisteno
prokazani identity komunikujicich stran. Zaznam komunikace miize byt poskytovatelem nahrdavan

jen se souhlasem pacienta.
(2) Telemedicinské zdravotni sluzby Ize poskytovat i mimo zdravotnické zarizeni, pokud

a) jejich poskytovani bez pritomnosti pacienta spocivda pouze v pouziti informacnich a
telekomunikacnich technologii, pripadné i za pomoci vzdaleného pristupu nebo zdravotnického

prostiedku, nebo

b) jejich poskytovani spociva pouze v tom, Ze jsou vzdalené nebo za pomoci zdravotnického
prostiedku ziskany informace podle § 53 odst. 1 a tyto informace jsou automaticky zasilany

poskytovateli.

19



/] _ . o Financovano
>‘- E{'\Eﬁgghovv R Evropskou unii

NextGenerationEU

(3) Provadeci pravni predpis stanovi
a) technické pozadavky na kvalitu a bezpecnost komunikace a Sifrovani komunikacniho kandalu,
b) zpuisob prokazani identity komunikujicich stran,

¢) zpiisob projeveni a zaznamu souhlasu nebo nesouhlasu pacienta s nahrdavanim zdznamu

komunikace mezi poskytovatelem a pacientem.

Pokud jde o samotnou povahu telemediciny a jeji uchopeni v ramci prvniho fadu, klicové je, ze
telemedicinské zdravotni sluzby nepiedstavuji zvlastni formu ani druh zdravotni péce (ve smyslu
§ 6, resp. § 5 zdkona o zdravotnich sluzbach), ale pouze specificky zptisob jejiho poskytovani. V
disledku toho nejsou stanoveny zadné zvlaStni podminky ¢i pozadavky pro poskytovani
telemedicinskych sluzeb, coz vSak zaroven znamena, ze jejich poskytovatel musi byt technicky,
vécné a persondlné vybaven a zabezpecen ve smyslu vyhlasek ¢. 92/2012 Sb. a 99/2012 Sb. Je
tieba zdUraznit, Ze opravnéni k poskytovani zdravotnich sluzeb Cisté¢ distanénim zplisobem neni
mozné ziskat, telemedicina dle platné pravni Upravy nikdy nesmi zcela nahrazovat osobni styk s
pacientem.

Definice telemedicinskych sluzeb je velmi Siroka a obsahuje vlastné jen zakladni pojmové znaky
distanéni péce: poskytovani sluzeb na dalku za pouziti informacnich a telekomunikacnich
technologii, pfipadné zdravotnického prostiedku. Takto obecné vymezeni v sobé zahrnuje veskeré
mozné podoby telemediciny, od prosté vzdalené komunikace mezi pacientem a lékafem pies
riznorodé podoby vzdalené diagnostiky, telemonitoring (vzddleny sbér a pienos udaji o
zdravotnim stavu pacienta), mHealth (poskytovani zdravotnich sluzeb pfi vyuZziti mobilnich
zafizeni, jako jsou chytré telefony, tablety nebo nositelné zatizeni) a dal$i. Z ramce telemediciny
nejsou pojmove vylouc€eny ani dalsi ¢innosti provadéné v ramci poskytovani zdravotnich sluzeb,
napf. telekonzilium (vzdalena komunikace mezi zdravotnickymi pracovniky).

Pro tcely tohoto dokumentu se telemedicinou rozumi distan¢ni poskytovani zdravetnich sluzeb
za vyuziti informacnich a telekomunikacnich technologii. Z hlediska vymezeni telemedicinské
zdravotni sluzby neni samo o sob& urcujici, zda pouzity nastroj ma povahu zdravotnického
prostiedku, v praxi mohou byt vyuzivany jak bézné komunikacni a informacni technologie, tak

zdravotnické prostredky.
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Zda konkrétni software, zafizeni nebo jeho modul piedstavuje zdravotnicky prostiedek, se
posuzuje zejména podle uréeného tcelu stanoveného vyrobcem (vcetné tvrzeni na oznaceni, v
navodu k pouziti i v propagacnich ¢i prodejnich materialech). Pokud je ureny tcel vymezen jako
obecny ,,well-being® pfistroj bez medicinského ucelu (napt. podpora zdravého Zivotniho stylu bez
diagnostické ¢i terapeutické funkce pro individudlniho pacienta), neptijde typicky o zdravotnicky
prostfedek. Pokud vSak ureny ucel napliiuje medicinské ucely dle MDR (napi. diagnostika,
monitorovani ¢i podpora lécebného rozhodovani pro konkrétniho pacienta), muize jit o
zdravotnicky prostiedek a takova technologie musi byt uvadéna na trh v rezimu MDR vcetné
oznaceni CE.

Soucasné plati, Ze nastroje, jejichz funkci je pouze komunikace, pienos, ukladani nebo prosté
zobrazeni informaci bez jejich medicinské interpretace, samy o sobé obvykle nespadaji do definice
zdravotnického prostiedku, naopak moduly, které nad pacientskymi daty provadéji medicinsky
ucelové vyhodnoceni (napt. alarmy a prahové notifikace zaloZzené na analyze pacientskych
parametrll), jiz mohou byt zdravotnickym prostfedkem.

Ustanoveni § 11c zdkona o zdravotnich sluzbach pteci jen blize vymezuje rozsah dovolenych
telemedicinskych zdravotnich sluzeb, a to v odstavei druhém, kde stanovi dva typové okruhy
ptipadl jejich pouziti mimo zdravotnické zatizeni. Jejich definice v zdkonném textu je pomérné
zakonu ¢. 240/2024 Sb. Dtvodova zprava ovSem neni pravné zdvazna a je tedy mozné zakon
vykladat i na zaklad¢ odlisnych vychodisek, je-li to rozumné a ucelné.

V souladu s vySe uvedenym je dovoleno poskytovat nésledujici distan¢ni zdravotni sluzby mimo

zdravotnické zafizenti:

Telemedicinské sluzby spocivajici pouze v pouziti informacnich a telekomunikacnich technologii
bez Ucasti pacienta, pfipadné i za pomoci vzdaleného ptistupu nebo zdravotnického prostiedku.
Dtivodova zprava uvadi jako piiklad teleradiologii nebo telepatologii, ,,fedy cteni a popis
radiologickych snimkii nebo bioptickych vzorkii na dalku ). Jde tedy o prenos udajti o pacientovi
ke vzdalenému zdravotnickému pracovnikovi, ktery tyto udaje v radmci své odbornosti
interpretuje. Piklady uvedené v diivodové zprave reprezentuji rizné charakteristiky pfenaSenych
udajii: muze jit o vysledky zobrazovacich metod nebo jina data, napt. zobrazujici ¢i popisujici

biologické vzorky.
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Telemedicinské sluzby spocivajici pouze ve vzdaleném ziskévani informaci predstavujicich obsah
zdravotnické dokumentace (podle § 53 odst. 1) a jejich zasilani poskytovateli zdravotnich sluzeb.
Dtivodova zprava tento typ telemedicinskych sluzeb shrnuje pojmem telemonitoring. Ze zakonné
definice nicméné nic nevylucuje ani béznou vzdalenou komunikaci mezi 1ékafem a pacientem.

Pouzit4 technologie miize a nemusi mit povahu zdravotnického prostiedku.

Konkrétni obsah a rozsah poskytovanych telemedicinskych sluzeb bude predmétem vykladu a
aplikace zékona. Jisté je, ze zdkonodarce nestanovil restriktivni podminky znamé z nékterych
zahrani¢nich pravnich tadua, napt. vyslovnou podminku piedchoziho poskytovani prezencni péce
danému pacientovi u stejného poskytovatele zdravotnich sluzeb. Neomezil telemedicinské sluzby

ani na urcité obory mediciny ¢i vymezené okruhy vykont apod.

Poskytovani telemedicinskych sluzeb je podminéno splnénim technickych pozadavki na kvalitu a
bezpecnost komunikace, zajisténim Sifrovani komunika¢niho kanalu, jako i zajiSténim prokazani
identity komunikujicich stran. Tyto podminky jsou konkretizovany ve vyhlasce €. 30/2025 Sb., o

telemedicinskych zdravotnich sluzbach.

V Kkontextu telemediciny dile povaZujeme za ti¢elné zminit, Ze poskytovani telemedicinskych
zdravotnich sluZeb neméni povinnost poskytovatele Fadné vést zdravotnickou dokumentaci.
Telemedicinské tkony, jejich indikace, pribéh, relevantni vstupy/vystupy (napf. data z
dalkového monitoringu) a souvisejici pouceni pacienta musi byt zachyceny ve zdravotnické
dokumentaci, v€etné prokazatelného souhlasu pacienta s jejich vyuZitim a sjednanym
zpusobem ovéreni identity. S ohledem na to, Ze vyznamné mnoZstvi telemedicinskych ukont
predpoklada elektronické zpracovani dat a vyuzZivani zdravotnickych prostiedki ¢i smart
devices, je diirazné doporuceno nejen pouceni pacienta o prinosech a rizicich, ale i ovéreni,
zda pacient vS§emu Fadné rozumi coby prevence mozné ijmy. Soucasti rozhodnuti o vhodnosti
telemedicinské formy péce je nejen jeji prokazatelny prinos pro péci o daného pacienta, ale i
posouzeni, zda pacient (pripadné jim urcena zpusobilad osoba) disponuje praktickou
schopnosti a dostate¢nym rozumem telemedicinskou sluzbu bezpe¢né vyuzit (napr. ovladani
zarizeni/aplikace, porozuméni instrukcim, schopnost reagovat na vyzvy, dostupnost
technického vybaveni a pripojeni). Poskytovatelim zdravotnich sluZeb proto doporucujeme

pouZzit jednoduchy check-list/dotaznik (nap¥. pri registraci do telemedicinské sluzby) a
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vysledek posouzeni zaznamenat do zdravotnické dokumentace vcetné toho, zda pacient
vyuziva asistenci zpiusobilé osoby, samoziejmosti je splnéni poucovaci povinnosti

zdravotnického pracovnika.

Prabéiny zavér: Vymezeni telemedicinskych zdravotnich sluZeb v zdakoné o zdravotnich sluzbdach
je znacné Siroké a zahrnuje prakticky veSkeré druhy telemediciny. Také okruh sluZeb, které je
dovoleno poskytovat mimo zdravotnické zaiizeni, je definovan Siroce a neurdcité. V zavislosti na
vykladu zakonného textu tak miiZe zahrnout prakticky vsechny oblasti telemediciny, jakkoli
divodova zprava k piisluSnému novelizacnimu zdakonu demonstrativné vyslovné zminuje

teleradiologii, telepatologii a telemonitoring.

StéZejni je, Ze telemedicinské sluiby nepiedstavuji samostatnou formu ani druh zdravotni péce,
nelze tedy ziskat opravnéni k poskytovani zdravotnich sluZeb jen pro distancni péci a kaZdy
poskytovatel zdravotnich sluZeb, ktery chce tuto péci na dalku poskytovat, musi splitovat vesSkeré
poZadavky kladené na zajisténi nékteré musi poskytovatel zakonem uznanych forem a druhi
péce a dale musi poskytovatel zdravotnich sluZeb v prvni fadé disponovat Fadnym oprdavnénim k
poskytovani zdravotnich sluZeb. Vymezeni telemedicinskych sluzeb jako samostatné formy péce
by umoznilo zavedeni konkrétnich pravidel pro jeji poskytovani, jako i pro vécné, technické a
persondlni zabezpeceni poskytovatele. Tato specidlni uprava by nicméné musela byt vhodné

zvazena se zohlednénim moznych rizik a nevyhod.

V soucasné dobé tak rozsah poskytovani telemedicinskych zdravotnich sluZeb, stejné jako jeho
vyznamné diléi otazky (véetné obsahu a rozsahu pouceni pacienta a aplikace standardu péce na
ndleZité odborné urovni) zavisi piedevsim na vykladu zakona, pro néjz dosud chybi bliZ$i voditka.
Piislu$nym aktériim (zejména odbornym lékai'skym spolecnostem, CLK a NIKEZ) Ize doporucdit
Ppiijmout zvlastni oborové zaméiend odbornda doporuceni, ktera budou vyslovné formovat
standard péce de lege artis v jednotlivych lékaiskych specializacich, a tak piispivat ke zvySovani

kvality péce a do jisté miry i pravni jistoty poskytovateli.
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3.2 Vyhlaska €. 30/2025 Sb., o telemedicinskych zdravotnich sluzbach

3.2.1 Uvodni shrnuti.

V néasledujicim textu jsou uvedeny a vysvétleny povinnosti poskytovatelli zdravotnich sluzeb, které
musi byt podle nové pravni regulace stanovené vyhlaskou ¢. 30/2025 Sb., o telemedicinskych
zdravotnich sluzbach splnény poskytovateli zdravotnich sluzeb pti poskytovani telemedicinskych
zdravotnich sluzeb. Zaroven, a to vzhledem k tomu, Ze citovana vyhlaska odkazuje na standard
elektronického zdravotnictvi vydany podle zdkona ¢. 325/2021 Sb., o elektronizaci zdravotnictvi,
ve znéni pozdéjsich predpisti, popisuje i povinnosti poskytovatelli zdravotnich sluzeb, které jsou
nezbytné dodrzet a uvadi a vysvétluje i proces vzniku samotného standardu elektronického

zdravotnictvi.

3.2.2 Pravni rozbor ustanoveni vyhlasky, rozbor prav a povinnosti

Vyhléaska ¢. 30/2025 Sb., o telemedicinskych zdravotnich sluzbach (dale také jen ,,vyhlaska®)
navazuje na legislativni ukotveni telemedicinskych zdravotnich sluzeb zdkonem ¢. 372/2011 Sb.,
o zdravotnich sluzbach a podminkach jejich poskytovani (zakon o zdravotnich sluzbach), ve znéni
pozd¢jsich predpist. I ona spolu se zdkonem o zdravotnich sluzbach predstavuje vyznamny krok v
oblasti elektronického zdravotnictvi v Ceské republice. Tato vyhlagka, kterd nabyla G&innosti 14.
unora 2025 a v ptipadech zavadéni telemedicinskych zdravotnich sluzeb je zcela nezbytné splnit
parametry touto pravni regulaci nastavené.

Vyhléaska stanovuje ve svétle provadéciho ustanoveni § 11 odst. 3 technické pozadavky na kvalitu
a bezpefnost komunikace, Sifrovani komunika¢niho kandlu, zplisob prokazani identity
komunikujicich stran a zplsob projeveni a zdznamu souhlasu nebo nesouhlasu pacienta s
nahravanim zdznamu komunikace mezi poskytovatelem a pacientem:

(3) Provadeci pravni predpis stanovi

a) technickeé pozadavky na kvalitu a bezpecnost komunikace a Sifrovani komunikacniho kandalu,

b) zpuisob prokazani identity komunikujicich stran,

¢) zpiisob projeveni a zdaznamu souhlasu nebo nesouhlasu pacienta s nahrdavanim zdznamu
komunikace mezi poskytovatelem a pacientem.

Projdéme si tedy jednotlivé paramenty nastavené vyhlaskou a uved’'me si ptiklady aplikacni praxe.

24



) . B e Financovano
>‘_ ;lf\il\?h?gg:\'ovv SR Evropskou unii

NextGenerationEU

TECHNICKE POZADAVKY NA KVALITU A BEZPECNOST KOMUNIKACE

Vyhlaska ve svém § 2 stanovuje, ze poskytovatelé telemedicinskych zdravotnich sluzeb musi
zajistit kvalitu a bezpecnost komunikace prostfednictvim technickych feSeni, kterd jsou zédvazné
stanovena standardy elektronického zdravotnictvi, tyto jsou pravidelné vydavany a aktualizovany
dle platného stavu a dalsiho vyvoje elektronického zdravotnictvi a telemediciny, nachazi se zde tak
pfimy dopad na poskytovatele zdravotnich sluzeb za ti€elem zajisténi interoperability a bezpecného
zpracovani dat.

§2

Technické poZadavky na kvalitu a bezpecnost komunikace

Pozadavky na kvalitu a bezpecnost komunikace pri poskytovani telemedicinskych zdravotnich
sluzeb jsou poskytovatelem zajistovany technickymi resenimi, ktera jsou pro poskytovatele zavazne
stanovena prostiednictvim standardii elektronického zdravotnictvi podle zakona o elektronizaci
zdravotnictvi 1).

1) § 38 odst. 2 pism. c) zakona ¢. 325/2021 Sb., o elektronizaci zdravotnictvi, ve znéni pozdéjsich
predpisi

V tomto ustanoveni vyhlasky o telemedicinskych zdravotnich sluzbach nalézame, jak jiz bylo

uvedeno vyse, odkaz na standard elektronického zdravotnictvi. Jedna se o standard vydany podle

§ 38 odst. 2 pism. c) zakona €. 325/2021 Sb., o elektronizaci zdravotnictvi, ve znéni pozdéjsich
predpist (dale jen ,,zdkon o elektronizaci zdravotnictvi®). Pro uplnost povazujeme za vhodné
doplnit, ze technicky standard elektronického zdravotnictvi neni samostatnym pravnim piedpisem
(nejde o vyhlasku ani nafizeni), ale jde o zdvazné urcené pozadavky na technické feSeni, protoze
pravni Uprava vyslovné vaze splnéni vyhlaSkovych pozadavkll na standardy elektronického
zdravotnictvi. Z toho diivodu musi byt poskytovatel schopen prokazatelné dolozit soulad pouZzitého
technického fteSeni se standardem a fadné tuto skutecnost dokumentovat. Za prokazatelné
dokumentovani se povazuje zejména interni mapovani pozadavkl standardu na konkrétni
funkcionality a nastaveni systému, uchovani verze standardu, k niz se shoda vztahuje, a zdznam o
ovéteni (test/akceptace/audit) splnéni klicovych pozadavkl coby urcity postup ,,best practice*.
§38

Ministerstvo

(1) Statni spravu v oblasti elektronického zdravotnictvi vykondva ministerstvo.

25


https://app.codexis.cz/legislativa/CR146409_2025_02_14#L37

/] _ . o Financovano
>‘- E&l\zr\?ggLOVY R Evropskou unii

NextGenerationEU

(2) Ministerstvo v oblasti elektronizace zdravotnictvi
a) provadi koncepcni, strategické a programové rizeni elektronizace zdravotnictvi,
b) zajistuje rizeni procesii standardizace elektronického zdravotnictvi,
¢) stanovuje a vydava standardy elektronického zdravotnictvi a zverejiiuje je ve Veéstniku
Ministerstva zdravotnictvi a na internetovych strankdach ministerstva,
d) vydava resortni podpisové certifikaty pro zarucené elektronické podpisy a resortni systémové
certifikaty pro pristup k Integrovanému datovému rozhrani a osobni certifikaty pro zajisténi
autentizace zdravotnickych pracovnikit ke sluzbam elektronického zdravotnictvi a
e) provadi kontrolni ¢innost.
Na tomto misté je potfeba zddraznit, ze se jedna o standard vydany specifickym, zadkonem
nastavenym procesem, kdy ministerstvo zdravotnictvi podle této regulace standard elektronického
zdravotnictvi

o stanovi,

o vydavaa

o zvefejiiuje.
Mistem zvefejnéni je pak Véstnik MZD a webové stranky MZD. Jedna se o specificky standard
elektronického zdravotnictvi, nikoliv jakykoliv standard MZD vydavany.
Dtvodem je stanoveni jednotnych technickych a procesnich pravidel pro interoperabilitu a
bezpecné poskytovani telemedicinskych sluzeb v rameci elektronizace zdravotnictvi, v souladu s
pozadavky zakona €. 264/2025 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakont
(zédkon o kybernetické bezpecnosti), ve znéni pozdéjsich predpist.
JiZ na tomto misté se zastavme u procesu vydavani standardu elektronického zdravotnictvi. Tento
proces je nastaven vnitinim pfedpisem MZD, ktery byl zpracovan na zakladé vyse uvedeného
zakonného ustanoveni. Proces vzniku standardu elektronického zdravotnictvi a jeho zivotni cyklus

je mozné sledovat na nize uvedeném schématickém znazornéni.
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Proces vzniku standardu vydavaného podle zakona o elektronizaci zdravotnictvi

Pro
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Zacatek
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Zdroj: IIl. narodni konference Elektronizace
zdravotnictvi 17.-18.bfezna 2025

Vyse uvedeny proces zahrnuje cely zivotni cyklus standardu elektronického zdravotnictvi, ktery je

mozné sledovat i na webovych strankach MZD$

a to jak standardy ve verzi findlni, tak i rozpracované a urcené k piipominkdm. Zjednodusené
feceno mize podnét k tvorbé standardu dat jakykoliv subjekt, jejich stanoveni, vydani a zverejnéni

je vsak v kompetenci MZD.

Vratme se k vySe uvedenému § 2 vyhlasky, ktery odkazuje na standard elektronického
zdravotnictvi. Tento standard je uveden v plné verzi v ptiloze €. 1 tohoto materialu (verze platna
ke dni zpracovani tohoto materialu — 29. dubna 2025) a je dostupny v elektronické podob&’. Blize

o ném bude pojednano nize.

Prabéiny zavér: Pii zavadeéni telemedicinskych zdravotnich sluZeb do praxe je zcela nezbytné

jejich poskytovani zajistit technickymi FeSenimi, kterd spliiuji parametry standardu

6 Standardy elektronického zdravotnictvi. Dostupné z: https://ncez.mzcr.cz/cs/standardy-

elektronickeho-zdravotnictvi-popis

"https://ncez.mzcr.cz/cs/standardy-elektronickeho-zdravotnictvi/technicky-standard-
telemedicinskych-zdravotnich-sluzeb-dle
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https://ncez.mzcr.cz/cs/standardy-elektronickeho-zdravotnictvi/technicky-standard-telemedicinskych-zdravotnich-sluzeb-dle
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elektronického zdravotnictvi pro poskytovani telemedicinskych zdravotnich sluZeb. Standard je
vydavan podle zdakona ¢. 325/2021 Sb., o elektronizaci zdravotnictvi, ve znéni pozdéjsich
predpisii, zveiejnéného ve Véstniku MZD v aktudlni verzi.

SIFROVANI

VyhlaSka ve svém § 3 stanovi zékladni parametry pro Sifrovani komunika¢niho kandlu:

$3

Sifrovdni komunikacéniho kandlu

(1) Sifrovanim se rozumi zajisténi necitelnosti komunikacniho kandlu bez vyuziti dodatecnych
technickych prostredkii.

(2) Telemedicinskeé zdravotni sluzby poskytované telefonicky jsou poskytovany za pouziti Sifrovani
komunikacniho kandalu zpiisobem zajistenym operatorem 2) pouzité komunikacni site.

(3) Telemedicinske zdravotni sluzby poskytované se zvukove obrazovym, zvukovym nebo obrazovym
prenosem jinym nez podle odstavce 2 jsou poskytovany za vyuziti sluzeb elektronickych komunikaci
zajistujicich Sifrovani komunikacniho kandlu, které je aktivni po celou dobu poskytovani
zdravotnich sluzeb.

(4) Dalkovy monitoring pacientit provadeny zdravotnickym prostredkem  (ddle jen
"telemonitoring") probiha za vyuziti Sifrovani komunikacniho kandlu mezi timto zdravotnickym
prostiedkem a poskytovatelem. Blizsi podminky Sifrovani komunikacniho kandlu pri vyuzZivani
telemonitoringu stanovi standard elektronického zdravotnictvi vydany podle zdkona o elektronizaci
zdravotnictvi.

(5) V pripadeé poskytovani telemedicinskych zdravotnich sluzeb jinymi prostredky nez podle
odstavcii 2 az 4 musi tyto jiné prostredky splnovat podminku Sifrovani podle odstavce 1 a byt v
souladu s pravidly pro ochranu osobnich udajii a s pozadavky na kybernetickou bezpecnost podle
zakona o kybernetické bezpecnosti.

V prvém odstavci se jedna o definici Sifrovani. Pravni Gprava voli velmi obecny defini¢ni rozsah
Sifrovani s tim, Ze je stanovena pouze jedna podminka, a to necitelnost komunika¢niho kandlu bez
vyuziti dodate¢nych technickych prostiedki.

V nasledujicich tfech odstavcich jsou stanoveny konkrétni pozadavky na Sifrovani specificky u
telemedicinskych zdravotnich sluzeb poskytovanych:

o telefonicky,
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o zvukové obrazovym, zvukovym nebo obrazovym pienosem a

o dalkové za vyuziti zdravotnického prostiedku (,,telemonitoring®).

Problematika telemedicinskych zdravotnich sluzeb poskytovanych telefonicky je v oblasti
Sifrovani povazovana vyhlaskou za dostacujici pfi uziti Sifrovani ze strany piisluSného operatora.
Toto samostatné vyclenéni zpisobu komunikace pfes telefonni sit' za podminky Sifrovani
operatorem sité je zvoleno jako jedind podminka, nebot’ stanoveni jinych podminek by znemoznilo
telefon v praxi pouzit a doslo by tak k blokovani jiz v mnoha piipadech zavedené praxe, hojné
vyuzivané zejména v dobé¢ feSeni pandemie onemocnéni Covid-19.

V ptipad¢ telemedicinskych zdravotnich sluzeb, které jsou poskytovany zvukové obrazovym,

zvukovym nebo obrazovym pifenosem je nezbytné, aby byly vyuzity sluzby elektronickych

komunikaci zajistujicich Sifrovani komunikac¢niho kandlu, které je aktivni po celou dobu
poskytovani zdravotnich sluzeb. Zde se jevi nezbytnym zdaraznit, ze pokud je naptiklad
komunikace béhem téhoz videohovoru vedena ve smyslu, ktery nenaplni definici poskytovani

.....

V pftipadé¢ telemonitoringu, tedy dalkového monitoringu pacientli provadéného zdravotnickym

prostfedkem, je zvolen, stejn¢ jako v ptipadé § 2 vyhlasky, odkaz na standard elektronického
zdravotnictvi vydany podle § 38 odst. 2 pism. ¢) zdkona o elektronizaci zdravotnictvi, ktery, mimo
jiné, zajiSt'uje provazanost na pravni regulaci zdravotnickych prostredkd.

Posledni ¢tvrty odstavec fesi celou mnozinu telemedicinskych zdravotnich sluzeb poskytovanych

jinymi prostiedky. Ustanoveni obsahuje dostate¢né flexibilni postup pro zajisténi Sifrovani také v

ptipadech, které neni mozné jednotné predvidat a stanovit, s ohledem na technologicky rozvoj.
Musi byt v§ak dodrzeny nésledujici podminky:

o Sifrovani i v téchto pfipadech musi byt zajiSténo a

o zajistén musi byt 1 soulad s pravidly pro ochranu osobnich udajii a s pozadavky na

kybernetickou bezpecnost podle zékona o kybernetické bezpecnosti.

Priabéiny zaver: PoZadavek Sifrovini je nezbytné zajistit pi¥i zavddéni telemedicinskych
zdravotnich sluZeb poskytovanych vSemi prostiedky, v pFipadé telemonitoringu je nadto nezbytné
dodriet parametry standardu elektronického zdravotnictvi pro poskytovani telemedicinskych

zdravotnich sluZeb zveiejnéném ve Véstniku MZD v aktudlni verzi.
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PROKAZANI IDENTITY KOMUNIKUJiCICH STRAN

g4

Zpusob prokazani identity komunikujicich stran

(1) Pacient prokazuje svou identitu

a) predem domluvenym zpiisobem nebo

b) s vyuzitim elektronické identifikace podle zdkona o elektronickeé identifikaci.

(2) Zdravotnicky pracovnik prokazuje svou identitu

a) predem domluvenym zpiisobem nebo

b) prostrednictvim informacniho systemu poskytovatele, ktery mu pridelil pristupové udaje do
sveho informacniho systému podle zdakona o elektronizaci zdravotnictvi 5).

(3) Predem domluveny zpiisob musi byt zaznamendn ve zdravotnické dokumentaci.

VyhlaSka také stanovuje zplsob prokazani identity komunikujicich stran. Poskytovatelé musi
pouzivat technické prostredky ¢i zpasoby, které umoziuji bezpecné ovéieni identity pacienta a
poskytovatele zdravotnich sluzeb.

Vzhledem k tomu, Zze z definice telemedicinskych zdravotnich sluzeb vyplyva, Ze se jedna o
poskytovani zdravotnich sluZeb na dalku za pouziti informacnich a telekomunikacnich technologii
nebo zdravotnického prostiedku, vyplyva z jejich podstaty nezbytnost prokdzani identity
komunikujicich stran. Tento pozadavek je nezbytnym jak z pohledu samotného zdkona o
zdravotnich sluzbach, ale tak zejména i z pohledu ochrany osobnich udajt (jejich zvlastni kategorie
ve smyslu ¢l. 9 GDPR — udaje o zdravotnim stavu) i ochrany zékladnich prav jednotlivce (napf.
pravo na zdravi).

VyhlaSka v tomto paragrafu zavadi prokazéani identity komunikujicich stran v ¢lenéni na pacienta
a zdravotnického pracovnika.

Nosnym principem je v obou vyse uvedenych piipadech pfedem domluveny zptsob. Predpoklada
se, ze si poskytovatel zdravotnich sluzeb ve shod¢ s pacientem zavede pravidla pro tyto piedem
domluvené zplisoby. VyhlaSka nevoli konkrétni vycet téchto zplsobi, které by poskytovatel
zdravotnich sluzeb byl povinen dodrzovat, naopak umoziuje mu si tato pravidla, resp. zptsoby,
nastavit dle vlastnich potieb, ovSem pfi dodrzeni pravnich ptedpisii tykajicich se napt. ochrany
osobnich udaju ¢i kybernetické bezpecnosti. Predem domluvenym zplisobem se rozumi i fakticky

ukon (napt. odpovéd’ na otazku pii videokonzultaci). Podminkou vSak je, ve smyslu odst. 3 tohoto
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paragrafu, zdznam o tomto dohodnutém zptsobu do zdravotnické dokumentace. Opét se jednd o
prvek ochrany zvlastni kategorie osobnich udaja.
Jako alternativa je v pfipadé pacienta uvedena moznost prokazéni totoznosti s vyuzitim
elektronické identifikace podle zdkona ¢. 250/2017 Sb., o elektronické identifikaci, ve znéni
pozd¢jsich predpisi. I kdyz vyhlasSka stanovi vice zplisobll pro prokazani identity a ponechava na
vili komunikujicich stran, jaky zptsob si zvoli, v zdsad€ je tfeba doporucit, aby poskytovatel
zdravotnich sluzeb preferoval a pacientim doporucil vyuzit ovéfeni identity prostfednictvim
elektronické identifikace (NIA, bankovni identita, kvalifikovany certifikat ¢i jiny, zdkonem
aprobovany zpiisob), jedna se o metodu s nejvyssi mirou bezpecnosti- Soucasné je vhodné
doporucit, ab byl zvoleny zplsob konzistentné¢ pouzivam pii kazdém dalSim poskytovani
telemedicinské zdravotni sluzby, i kdyz zptisobe samoziejmé miize byt zménén, prioritou je zde
pravo volby pacienta.
V pfipad¢ zdravotnického pracovnika je alternativou prokazani totoznosti prostfednictvim
informacniho systému poskytovatele zdravotnich sluzeb, ktery mu ptidélil ptristupové udaje do
svého informacniho systému. Jednd se o systémové feSeni ve vazbé na zdkon o elektronizaci
zdravotnictvi. Tento ptistup je specificky nastaven z diivodu uzivatelské privétivosti, kdy povefeny
pracovnik se bude piihlasovat pouze do informacniho systému poskytovatele zdravotnich sluzeb.
Bezpecnost bude zajiSténa udélenim piistupovych Udaji ze strany poskytovatele zdravotnich
sluzeb. Podle § 5 pism. a) je poskytovatel zdravotnich sluzeb povinen
o ovéfit totoznost osoby vyuzivajici jeho informacéni systém, a to pted pridélenim

ptistupovych udajii do svych informacénich systéml vyuzivajicich Integrované

datové rozhrani; je-li povéfenym pracovnikem zdravotnicky pracovnik, ovéfit jeho

udaje v Kmenovém registru zdravotnickych pracovniki, a

o pridélovat, ménit a rusit jim pfistupové udaje do svého informacniho systému v
souladu s provozni dokumentaci Integrovaného datového rozhrani podle § 10

zakona o elektronizaci zdravotnictvi.

Tento proces je nezbytny pro zajisténi divéryhodnosti a bezpecnosti telemedicinskych sluzeb.

[RA4

zdravotnictvi — Technicky standard telemedicinskych zdravotnich sluzeb, jak bylo uvedeno vyse.
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PriubéZny zavér: Pri poskytovdni telemedicinskych zdravotnich sluZeb je nutné zajistit prokdzdani
identity komunikujicich stran (zdravotnicky pracovnik a pacient) pouze zpuisobem, ktery
umoziiuje vyhlaska, tedy piedem domluvenym zpiisobem ¢i za vyuZiti prostiedki elektronické
identifikace podle zdkona o elektronické identifikaci napi. NIA, bankovni identita). Zdaroveri
poskytovatel zdravotnich sluZeb musi respektovat parametry standardu elektronického
zdravotnictvi tykajici se ovéreni identity.

SOUHLAS PACIENTA S NAHRAVANIM KOMUNIKACE

DalSim dualezitym aspektem vyhlaSky je zpiisob projeveni a zaznamu souhlasu nebo nesouhlasu
pacienta s nahravanim zdznamu komunikace mezi poskytovatelem a pacientem.
$S
Zpusob projeveni a zaznamu souhlasu nebo nesouhlasu pacienta s nahrdvdinim zdznamu
komunikace mezi poskytovatelem a pacientem
Pred zahdjenim poskytovani telemedicinské zdravotni sluzby poskytovatel oveéri, zda pacient
souhlasi s nahravanim komunikace mezi poskytovatelem a pacientem. Projev souhlasu nebo
nesouhlasu s nahravanim zaznamu komunikace miize pacient vyjadrit vyslovné nebo jinym
zpiisobem nevzbuzujicim pochybnost o pacientoveé umyslu. O tomto projevu se provede zaznam ve
zdravotnické dokumentaci.
Pacienti musi byt informovani o moZznosti nahravani a musi mit moznost vyjadfit sviij souhlas nebo
nesouhlas s timto procesem. Tento krok je dileZzity pro ochranu osobnich tidaji pacientl a zajisténi
transparentnosti telemedicinskych sluzeb.
VyhlaSka v tomto ustanoveni pfipousti nahravani komunikace mezi poskytovatelem zdravotnich
sluzeb pouze za predpokladu udéleni souhlasu ze strany pacienta. Nestanovi vSak konkrétné jeho
formu, stanovi pouze zptisob, ktery mlize byt ucinén:

o vyslovné nebo

o jinym zplisobem nevzbuzujicim pochybnost o pacientové umyslu.

Jako konkrétni priklad na druhém misté uvedeném jiného zptisobu udéleni souhlasu mizeme

uvést pokyvnuti hlavy pfi pocatku nahravani na dotaz apod. Pisemna podoba neni vyloucena.
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Podstatnou podminkou vSak zlistava provedeni zdznamu do zdravotnické dokumentace, a to
jak v pfipad¢, Ze pacient souhlasil s poskytovanim telemedicinskych zdravotnich sluzeb, tak i
v ptipadé vysloveni jeho nesouhlasu.

Prubéiny zaver: V pripadé, Ze chce poskytovatel provadét zaznam komunikace s pacientem
v ramci poskytovani telemedicinskych zdravotnich sluZeb, je povinen pied poskytovanim této
zdravotni sluiby vyZddat souhlas pacienta, at’ jii souhlas vyslovny ¢i uclinény jinym
zplisobem, ze kterého je zcela jednoznacné patrno, Ze souhlasi. Ddle je povinen o tomto
souhlasu ucinit zaznam do zdravotnické dokumentace. Totéz ucini i v piipadé, Ze pacient se

zaznamem souhlasit nebude.

3.2.3 Standard elektronického zdravotnictvi — technicky standard telemedicinskych

zdravotnich sluzeb

Jak jiz bylo uvedeno vyse, odkaz na standard elektronického zdravotnictvi nalézame v § 2 a § 3

odst. 3 vyhlasky.

Tento standard elektronického zdravotnictvi stanovi minimalni technické pozadavky na kvalitu a
bezpecnost komunikace technickych fesSeni pfi poskytovani telemedicinskych zdravotnich sluzeb.
Zaméfuje se na cely Zivotni cyklus telemedicinskych zdravotnich sluzeb, tedy od vstupu na trh az
po uvedeni do funkéniho provozu. Technicky standard telemedicinskych zdravotnich sluzeb byl
uvetejnén ve Véstniku €. 4/2025, dne 28.2.2025.

Tento standard elektronického zdravotnictvi definuje pozadavky na technicka feSeni urcend k
poskytovani telemedicinskych zdravotnich sluzeb, véetn¢ zajisténi Sifrovani komunikaéniho
kanalu a ovétovani identity komunikujicich stran, jak stanovi pfislusna pravni Giprava.

Tento standard elektronického zdravotnictvi se vztahuje na datové, textové, hlasové, zvukové a
obrazové informace vytvorené nebo piendSené pii poskytovani telemedicinskych zdravotnich
sluzeb, stejné jako na provozni a administrativni data souvisejici s pouzivanim telemedicinskych
zdravotnich sluzeb.

Tento standard elektronického zdravotnictvi se nevztahuje na technicka feSeni urcena k
poskytovani telemedicinskych zdravotnich sluzeb

o telefonicky (dle § 3 odst. 2 vyhlasky o telemedicinskych zdravotnich sluzbach),
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o prostfednictvim softwarovych aplikaci (zdravotnickych prostfedkl), které nejsou

vybaveny moznosti datové komunikace s jinymi informacnimi systémy.

Tento standard elektronického zdravotnictvi ddle stanovi pozadavky na interoperabilitu s
informacnimi systémy poskytovateld zdravotnich sluzeb a jinymi zdravotnickymi prostfedky
vyuzivanymi pfi poskytovani telemedicinskych zdravotnich sluzeb, pokud je to relevantni. Diraz
je kladen na ochranu osobnich tdaji a kybernetickou bezpe¢nost, v souladu s platnymi pravnimi
ptedpisy, zejména zdkonem o elektronizaci zdravotnictvi, zdkonem o kybernetické bezpecnosti a
dal$imi souvisejicimi normami.
Priabéiny zavér: Standard elektronického zdravotnictvi — Technicky standard telemedicinskych
zdravotnich sluZeb se vitahuje na datové, textové, hlasové, zvukové a obrazové informace
vytvoiené nebo prendSené pri poskytovani telemedicinskych zdravotnich sluZeb, stejné jako na
provozni a administrativni data souvisejici s pouZivanim telemedicinskych zdravotnich sluZeb a
naopak se nevitahuje na technicka reSeni uréend k poskytovani telemedicinskych zdravotnich
sluzeb telefonicky (dle § 3 odst. 2 vyhlaSky o telemedicinskych zdravotnich sluibdch) a
prostiednictvim softwarovych aplikaci (zdravotnickych prostiedkii), které nejsou

vybaveny moZnosti datové komunikace s jinymi informacnimi systémy.
Tento standard elektronického zdravotnictvi podrobné rozvadi povinnosti poskytovatell
zdravotnich sluzeb pfi poskytovani telemedicinskych zdravotnich sluzeb v oblastech:

1. ochrany osobnich udaji,

2. vSeobecnych bezpecnostnich postupt,

3. specifikaci pro interoperabilitu a datovou komunikaci,

4

pozadavkil na vytvareni zprav v ramci poskytovani telemedicinskych zdravotnich sluzeb.

V nasledujicim textu bude pojednéano o téchto jednotlivych oblastech podrobnéji.

1. Ochrana osobnich udajii

V ptipadé¢ zajiSténi ochrany osobnich udajii kazdy poskytovatel zdravotnich sluzeb poskytujici
telemedicinské zdravotni sluzby nese odpovédnost za zajisténi ochrany osobnich udaji, a to i s
ohledem na tu skutecnost, Ze se jedna o zvlastni kategorie osobnich Udaji - tdaje o zdravotnim
stavu dle ¢l. 9 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o

ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto
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udajii a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajt) (dale také jen
,GDPR®).
Poskytovatel potom musi i v pifipadé poskytovani telemedicinskych zdravotnich sluzeb
implementovat technicka, organizani a pravni opatfeni, aby nedochazelo k neopravnénému
pfistupu, ztraté, zni¢eni nebo jin¢ho zneuziti dat a dal§ich povinnosti v souladu s platnymi pravnimi
predpisy.
Poskytovatelé zdravotnich sluzeb poskytujici telemedicinské zdravotni sluzby jsou povinni
provadét pravidelnou analyzu rizik spojenych s provozem jejich systému. Analyza rizik zahrnuje
zejména:
- identifikaci zranitelnosti a hrozeb,
- hodnoceni pravdépodobnosti a dopadi potencialnich incidenti,
- uréeni opatieni ke zmirnéni identifikovanych rizik.
Konkrétnimi technickymi a organiza¢nimi opatfenimi k ochrané¢ dat je Sifrovani dat, zabezpeceni
pfistupu k datim a pravidelné aktualizace systémil. S tim souvisi i pravidelny monitoring a
testovani bezpecnostnich opatfeni. K tomu jsou povinny provadét ¢i zajistit bezpecnostni audity a
penetracni testy. V pfipad¢ penetracnich testl se jedna o simulace redlnych utoku tak, aby byly
odhaleny event. slabiny a byla pfijata opatfeni k odstranéni téchto slabin. Penetracni testy je
nezbytné provadet pii

o uvedeni systému do provozu

o aplikaci novych funkci systému

a dale preventivné je nezbytnosti provadét penetracni testy jednou rocné.

Dale v oblasti ochrany osobnich tdaji standard elektronického zdravotnictvi pro telemedicinské
zdravotni sluzby na nutnost zpracovani Posouzeni vlivu na ochranu osobnich udajti ve smyslu ¢l.
35 GDPR, je-li to nutné. V jakych je to ptipadech uvadi zminény ¢lanek 35 GDPR:

., Pokud je pravdépodobné, ze urcity druh zpracovani, zejména pri vyuziti novych technologii, bude
s prihlédnutim k povaze, rozsahu, kontextu a uicelium zpracovani bude mit za nasledek vysoke riziko

pro prava a svobody fyzickych osob, provede spravce pred zpracovanim posouzeni vlivu
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zamyslenych operaci zpracovani na ochranu osobnich udaju. Pro soubor podobnych operaci
zpracovani, které predstavuji podobné riziko, miZe stacit jedno posouzent.
Jak je uvedeno vySe ¢l. 35 pamatuje zejména na zavadéni novych technologii. A standard
elektronického zdravotnictvi pro telemedicinské zdravotni sluzby uvadi i zdkladni a minimalni
parametry takového posouzeni, které musi byti u¢inéno podle metodiky Utadu pro ochranu
osobnich udaji:
o Systematicky popis zpracovani: ZamySlené operace zpracovani a ucely zpracovani
osobnich tdaji v ramci TMZS, véetné opravnéného zajmu spravce, pokud existuje.
o Posouzeni nezbytnosti a pfimétenosti: Zhodnoceni, zda jsou operace zpracovani nutné a
odpovidajici stanovenym uceltim.
o Posouzeni rizik: Identifikace rizik pro prava a svobody subjektt udajti, s ohledem na mozné
dopady zpracovani.
o Navrh opatfeni: Doporucend opatfeni pro feSeni rizik, vcetné zéaruk, bezpecnostnich

opatfeni a mechanismti zajist'ujicich ochranu osobnich tdaji a prokazani souladu s GDPR.

2. Vseobecné bezpecnostni pokyny

Vseobecné bezpecnostni pokyny/postupy pro telemedicinské zdravotni sluzby jsou vytvoteny v
souladu s normou CSN EN ISO 27799.

Tento standard elektronického zdravotnictvi dale rozvadi jednotlivé vSeobecné bezpecnostni
pokyny pro:

o Zabezpeceni interakce

Standard zde uvadi konkrétni opatfeni, kterd je nutné na zdklad€ analyzy rizik ze strany
poskytovatele zdravotnich sluzeb zajistit tak, aby byla event. rizika eliminovéana. Konkrétné jde o
napf. o implementaci feSeni na aplikacni vrstvé, zavedeni bezpecného ptipojeni, oddéleni zatizeni
pacienta od infrastruktury poskytovatele zdravotnich sluzeb ¢i vzdélavani pracovniki
poskytovatele zdravotnich sluzeb a pacientli v oblasti bezpecného vyuzivani komunikacnich

prostiedki.

8 &1. 35 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto idaji a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochran¢ osobnich udajt)
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o Sifrovani dat

V oblasti Sifrovani dat jsou stanoveny standardem elektronického zdravotnictvi konkrétni
podminky, kterymi je povinen se poskytovatel zdravotnich sluzeb tidit. Zakladni povinnosti je
povinnost vyuzivat End-to-End $ifrovani (E2EE). Sifrovani musi byt zaji§téno jiz na arovni
pacientského zafizeni nebo pacientské brany a data musi byt bezpecné chranéna po celou dobu
pfenosu a Citelnost dat musi byt zajisténa pouze pro koncové zafizeni poskytovatele zdravotnich
sluzeb. Déle jsou zde stanoveny konkrétni technické parametry pro lokalni ukladani dat, pro
bezpecny pienos dat béhem pfipojeni na internet. a ochranu komunikace ptfed utoky a
odposlechem.

o Identifikaci zafizeni

Standard elektronického zdravotnictvi stanovi povinnost pro kazdé zatizeni vyuzivané na strané
pacienta (napt. méfice), které musi byt vybaveno unikatnim elektronickym identifikatorem.

o Autentizaci a autorizaci

Standard elektronického zdravotnictvi stanovi povinnost zajistit dvou faktorovou autentizaci a
stanovi technické pozadavky pro zajisténi pfistupu pouze opravnénych osob v piislusné roli.

o Integritu dat
Standard elektronického zdravotnictvi stanovi povinnost zajistit hashovani a stanovi pro to

konkrétni technické pozadavky.

o Logovéani pfistupu a aktivit

V oblasti logovani stanovi standard elektronického zdravotnictvi parametry pro povinnosti
poskytovatele zdravotnich sluzeb v této oblasti, dale pro bezpecnost logh a kone¢né pro archivaci
zaznamul.

o Omezeni univerzality zafizeni pacienta

V této oblasti stanovi standard elektronického zdravotnictvi konkrétni podminky pro omezeni
univerzality zafizeni pacienta, a to pro ptipady, kdy k realizaci dochazi realizovany s vyuzitim
bézn¢ dostupnych informacnich a komunikac¢nich technologii, naptiklad chytrych telefoni nebo

tabletu.
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o API bezpeénost

Standard elektronického zdravotnictvi stanovi povinnost vyuzivat metody, které zajistuji vysokou
uroven zabezpeceni, umoziuji efektivni kontrolu pfistupu k datim a minimalizuji riziko
neopravnéného piistupu. Pokud dochazi k pfenosu zdravotnich dat v rdmci informacniho systému
¢i v rdmci telemedicinskych aplikaci, déje se tak pies API, kterd standardné bézi ptes webové
rozhrani (HTTP/HTTPS) a pracuje s daty v riznych formatech, ¢asto JSON/XML, REST/JSON,
Graph QL, HL7 FHIR a podobné. Pro API bezpe¢nost jsou stanoveny konkrétni technické
pozadavky, které je poskytovatel zdravotnich sluzeb povinen dodrzet a samotna API bezpecnost
zajiStuje, Ze rozhrani:
1) Provede autentizaci9 a autorizacilO klientt ¢i uzivateli
2) Poskytne pouze data, na ktera ma klient ¢i uzivatel narok
3) Chréni zpracovavand data (naptiklad Sifrovani citlivych tdaji, bezpecné logovani,
neukladat tokeny, rodna ¢isla, celé zdravotni zpravy do logil)
4) Odolautokiim a chybam (napiiklad ochrana proti DDoS utoklim, validace vstupti a vystupi,
ochrana proti injection (SQL/NoSQL), deserializaci, SSRF apod)
5) Je auditovatelné a kontrolovatelné (naptiklad ukladani logt, sledovani ID, ukladani verzi
API)

o Sprava a ochrana Sifrovacich kli¢u

Standard elektronického zdravotnictvi stanovi povinnost poskytovateli zdravotnich sluzeb pouzit
bezpecnostni feSeni, aby nedoslo k neopravnénému zneuziti Sifrovacich klich. Dale stanovi
konkrétni technické pozadavky.

o Management aktualizaci a zivotniho cyklu software

V této oblasti stanovi standard elektronického zdravotnictvi povinnost nastavit automatické
bezpecnostni aktualizace, neni-li to vS§ak mozné stanovi pak povinnost pravidelného procesu
ovétovani a aplikace dostupnych zaplat. Zaroven uvadi konkrétni technické parametry pro tuto

oblast.

® Ovefeni totoznosti uzivatele, vyuziti napiiklad OAuth2/OIDC, klientské certifikaty, API klice (slabsi), mTLS,
10 Ovéfeni rozsahu uzivatelského opravnéni a pfidélené role

38



/] _ . o Financovano
>‘- E{'\Eﬁgghovv R Evropskou unii

NextGenerationEU

o Pozadavky na zaji$téni video komunikaci

Specificky pro zajisténi video komunikace uvadi standard elektronického zdravotnictvi povinnost
pro poskytovatele zdravotnich sluzeb zejména zajistit dodrZzovani pravidel video konferenci podle
Bezpecnostniho standardu pro videokonference Narodniho ufadu pro kybernetickou bezpecnost v
aktualni verzi'!.
Dale uvadi konkrétni pozadavky na video komunikaci a stanovi povinnosti pro poskytovatele
zdravotnich sluzeb v nésledujicim rozsahu:
- implementovat za ucelem zajiSténi kvality TMZS, zejména pro pienos videa, hlasu a dalSich
citlivych dat, technologie pro fizeni $ifky pasma a optimalizaci latence,
- aplikovat metody prioritizace provozu, jako je QoS (Quality of Service),
- aimplementovat monitorovani vykonu sité pro rychlou detekci a feSeni problémd,
- pfi pfenosu videa od pacienta k poskytovateli kodovat videa H.264 nebo H.265 se
zohlednénim kodekt AV 1, Sifrovani pfenosu TLS 1.3 a pro ukladani béhem zpracovani dat

zajisténi zabezpeceni Sifrovacim algoritmem AES-256.

3. Specifikace pro interoperabilitu a datovou komunikaci

V ptipadé interoperability a datové komunikace odkazuje standard elektronického zdravotnictvi na
standardizované formaty dané platnou Evropskou nebo ndrodni legislativou ¢i mezinarodné
uznavanymi standardy. Dale konkrétné rozvadi technické parametry vztahujici se k datové
komunikaci. Tu standard elektronického zdravotnictvi definuje jako komunikaci zahrnujici
vyménu dat, jako jsou informace o pacientovi a jeho zdravotnich stavu, 1ékafské zdznamy,
diagnosticka data nebo vysledky vySetfeni.

Zaroven standard elektronického zdravotnictvi v této oblasti obsahuje upozornéni na tu skute¢nost,
ze souladu se zdkonem €. 325/2021 Sb. o elektronizaci zdravotnictvi a navaznosti na evropskou

legislativu bude seznam pfislusnych standardii postupné dopliiovan.

! Standard je dostupny na: https://nukib.gov.cz/cs/infoservis/aktuality/1599-predstavujeme-bezpecnostni-standard-
pro-videokonference/
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4. Pozadavky na vytvareni zprav v ramci poskytovani telemedicinskych zdravotnich sluzeb

Pozadavky na vytvareni zprav v ramci poskytovani telemedicinskych zdravotnich sluzeb se
zamé&fuji zejména na uziti jednoznacnych identifikatord pacienta a relaci. Zaroven odkazuje tento
standard na pozadavky ve vztahu k formatu a obsahu zprav, resp. zdznamu o provedenych
telemedicinskych zdravotnich sluzbach na vyhlasku €. 444/2024 Sb., o zdravotnické dokumentaci,
ktera je provadécim pravnim piedpisem k zdkonu ¢. 372/2011 Sb., o zdravotnich sluzbach a

podminkach jejich poskytovani, ve zn&ni pozdé&jsich piedpist'2.

Zaver: Standard elektronického zdravotnictvi jednoznacné stanovi povinnosti poskytovatelii
zdravotnich sluZeb poskytujici telemedicinské zdravotni sluiby dodriet technické parametry na
datové, textové, hlasové, zvukové a obrazové informace vytvoiené nebo piendSené pii
poskytovani telemedicinskych zdravotnich sluZeb, stejné jako na provozni a administrativni data

souvisejici s pouZivanim telemedicinskych zdravotnich sluZeb.
3.3 Obcansky zakonik

3.3.1 Telemedicina v kontextu smlouvy o pé¢i o zdravi'?

V praxi lze vypozorovat, Ze vyznamna vétSina zdravotnich sluzebl4 je poskytovana na zakladé
smlouvy o péci o zdravi. Jednd se o smluvni typ uzavirany dle § 2636 obcanského zédkonikul5
mezi poskytovatelem a piikazcem (jenz mize a nemusi zaroven byt oSetfovanym). Uvedena
smlouva je zpravidla uzavirana konkludentné, tj. takovym chovanim obou smluvnich stran, z né¢hoz
plyne nepochybna vile ji uzavfit — napt. pacient se nechava registrovat u praktického l¢kate ¢i
prichdzi k ambulantnimu specialistovi nebo do nemocnice a nechéva se osettit. Pokud by zdravotni
sluzby poskytoval na dalku poskytovatel, u kterého se pacient dosud nelécil, Slo by o uzavieni

smlouvy distan¢né, tj. prostiednictvim prostfedku komunikace na dalku. V tomto kontextu je

12 Pozn: Vyhlaska ¢&. 444/2024 Sb. nahradila vyhlasku €. 98/2012 Sb. (zruena k 1. 1. 2025)

13 Autorem celé této kapitoly je doc. Petr Sustek, Ph.D.

4 Vyjimkou jsou ptipady poskytovani zdravotnich sluzeb na zaklad& nékterého ze zdkonem vymezenych divodi,
napfiiklad dle § 38 zakona o zdravotnich sluzbach. Nejcasté&ji jde o poskytnuti neodkladné péce v pripadé, ze zdravotni
stav pacientovi neumoziiuje vyslovit souhlas, pfipadné o hospitalizaci pacienta, ktery bezprostfedné a zavaznym
zpusobem ohrozuje sebe nebo své okoli a jevi pfitom znamky dusevni poruchy nebo je pod vlivem navykové latky.

14 Z4&kon ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdé&jsich predpisti (dale jen ,,ob&ansky zakonik*).

15 Z&kon ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdé&jsich predpisti (dale jen ,,ob&ansky zakonik*).
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ovSem nutné zminit institut neodkladné pécel6, v ramci, které projevu vile pacienta nedochazi,
pfipadné je postupovano i proti jeho vili. Jelikoz zaroven jde typicky o smlouvy spotiebitelské
(nebot’ piikazce smlouvu uzavird nejcastéji mimo souvislost se svym podnikdnim ¢i jinou
samostatnou vydélecnou ¢innosti), mohlo by se na prvni pohled zdat, Ze se uplatni zvlastni pravidla
ochrany spotiebitele v pfipadé distan¢nich smluv dle § 1820 a nasl. obfanského zékoniku, a to
mimo jiné véetn¢ prava spotiebitele odstoupit od smlouvy do ¢trnacti dnti bez udéni divodu. Tak
tomu vSak neni, nebot’ na zaklad¢ § 1840 pism. b) ob¢anského zakoniku se ustanoveni o distan¢nich
smlouvach a smlouvach uzaviranych mimo obchodni prostory nepouziji mimo jiné na smlouvy,

jejichz pfedmétem je poskytovani zdravotni péce.

Je dulezité, ne-li zcela stézejni zminit, Ze poskytovatelé distan¢nich zdravotnich sluzeb museji
splinovat zdkonné pozadavky na informovany souhlas véetn¢ jeho formy. Pfipady, v nichZ je ze
zakona povinné pisemné zachyceni pouceni a souhlasu pacienta, nicméné vétSinou na poskytovani
telemediciny nebudou dopadat. Podle § 34 odst. 2 zdkona o zdravotnich sluzbach se pisemna forma
souhlasu se vyzaduje v ptipadé hospitalizace a dale, pokud tak stanovi jiny pravni piedpis nebo
jestlize tak urci poskytovatel. Zvlastnim pravnim pfedpisem vyzadujicim pisemny souhlas pacienta
je napf. transplantacni zdkon17, zdkon o specifickych zdravotnich sluzbach18 (napf. pro postupy
asistované reprodukce, sterilizaci ¢i zménu pohlavi), zdkon o umélém pieruseni té¢hotenstvil9
apod. V obecné rovin€ pak povinnost pisemného souhlasu zaklada § 96 obc¢anského zakoniku pro
oddéleni casti téla, ktera se jiz neobnovi, pro lékarsky pokus na clovéku a pro zakrok, ktery
zdravotni stav ¢lovéka nevyzaduje (s vyjimkou kosmetickych zakrokd nezanechéavajicich trvalé
nebo zavazné nasledky). V uvedenych piipadech se telemedicinské postupy zpravidla uplatni
nanejvys ve vztahu k nékterym dopliujicim vykontim (napft. sledovani zdravotniho stavu pacienta
pfed vykonem), pfi¢emz samotny postup vyzadujici pisemny souhlas bude z podstaty véci nutno

provést za soucasné piitomnosti 1ékafe a pacienta. Distanéni povahu by z nastinénych sluzeb

16 Dle § 38 odst.1 zakona ¢&. 372/2011 Sb., o zdravotnich sluzbach, v platném znéni, lze pacienta hospitalizovat bez
jeho souhlasu. Dochézi tak k vyjimce z autonomie vile, kdy pacientovi jsou poskytovany zdravotni sluzby, ke kterym
pfedem nedal souhlas a viile pacienta nemusi byt respektovana, nastupuje zde vefejny zajem na ochranu zivota a zdravi.
17 Zakon ¢&. 285/2002 Sb., o darovani, odbérech a transplantacich tkani a organii a o zméné nékterych zakoni
(transplanta¢ni zékon), ve znéni pozdéjsich predpist.

18 Zakon ¢&. 373/2011 Sb., o specifickych zdravotnich sluzbach, ve znéni pozdéjsich predpisii (dale jen ,,zakon o
specifickych zdravotnich sluzbach®).

19 Z4&kon ¢&. 66/1986 Sb., 0 umélém pieruseni t€hotenstvi.
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vyzadujicich pisemny souhlas snad mohla mit v nékterych ptipadech ucast na lékatrském
experimentu, nejcastéji pokud bude takovy pokus alespoil z vyznamné ¢asti spocivat ve vzdaleném
sledovani télesnych funkci ucastnika. Na druhou stranu je otdzkou, zda pokladat za 1ékatsky pokus,
jestlize pti takovém sledovani nedojde k Zadnému zasahu do organismu pacienta, pouze k
neinvazivnimu sbéru dat z n¢ho; lze mit za to, Ze to zdkonodarce v § 96 obcanského zédkoniku na

mysli nemél.

Miuzeme shrnout, ze uzavirani smlouvy o pé¢i o zdravi distancnim zplsobem je dostate¢né
regulovano platnou pravni upravou20. V praxi se jisté mohou vyskytnout — a pravdépodobné také
vyskytnou — nékteré dil¢i vykladové otazky, které nicméné bude mozné vyieSit vhodnou
interpretaci a aplikaci ustanoveni obcanského zakoniku o smluvnich vztazich. Je nepochybné, ze v
ramci piipravy ustanoveni ob¢anského zakoniku zakonodarce ve své dobé nemél na mysli upravu
problematikou je vSak otdzka obsahu a posuzovani standardu péce v telemedicing, kterou se

zabyvame nize.
3.3.2 Aplikace dalSich relevantnich ustanoveni na telemedicinu

Obcansky zdkonik je stézejnim soukromopravnim kodexem, ktery upravuje ochranu prav
fyzickych osob, relevanci méa zejména ochrana osobnosti ¢loveka a jeho ptirozenych prav, u kazdé
fyzické osoby je chranéna jeji distojnost, Cest, dobré jméno, soukromi, podoba a dalsi projevy
osobni povahy. V kontextu telemediciny bézné¢ dochazi k distan¢ni komunikaci (audiohovory,
videohovory atd..), k pfenosu velkého mnozstvi dat a potencidln¢ i k nahravani komunikace. ZZS
ve svém § 1lc stanovi pozadavky na kvalitu a bezpe¢nost komunikace, Sifrovani a prochazime

identity komunikujicich stran, s bliz§imi podminkami uvedenymi ve vyhlaSce ¢. 444/2024.

Vyznamnym dopadem v této oblasti je zejména aplikace § 85 a § 86 OZ, dle kterych mtze dojit k
rozSifovani podoby fyzické osoby nebo k pofizovéani obrazovych ¢i zvukovych zaznami pouze s
jejim souhlasem, s vyhradou aplikace zdkonnych vyjimek ¢i aprobace jinym pravnim piedpisem.
Ve vsech ptipadech je ale nutné, opfit se o informovany souhlas a souhlas pacienta s nahravanim

komunikace, ptfipadné s naslednym uloZenim a §ifenim jejiho zaznamu, v¢etné audiovizualniho

20 Srov. souhlasné SMRZ, Ivo, DOLEZAL, Tomas, DOLEZAL, Adam. Poskytovani zdravotnich sluzeb na dalku
(telemedicina) a jeji soukromopravni aspekty. Pravnik. 2023, ro€. 162, ¢. 12, s. 1120.
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materidlu. V ramci souhlasu, v kontextu OZ, Ize nésledné rozliSovat: (i) svoleni ke zobrazeni
podoby pro zdravotni ucel, (ii) svoleni k nahravani hovoru, (iii) souhlas s dal§im pouzitim (vyuka,
odborné konzultace). Tieti musi byt striktné separovany, s jasnou moznosti odmitnout bez dopadu
na péci. Vzdy je tak nutné provazani podminek ZZS, vyhlasky o telemediciné a OZ tak, aby prava

pacienta coby fyzické osoby byla dodrzovéna a respektovana.

Kromé¢ vyuziti telemediciny pro real-time komunikaci si zminku zaslouzi i distan¢ni sbér dat,
zejména telemonitoring. Jeho prostiednictvim muze dochdzet k nepietrzitému sbéru citlivych
zdravotnich dat o pacientovi, pfipadné i k audiovizudlnimu monitoringu (naptiklad sledovani
pacientll na lizku béhem noci), v souvislosti s OZ se tak jednd o velmi vyznamny zasah do
soukromi a Zivota pacienta. I zde je nutné dodrzovani pravnich pozadavk, zejména pak podminek

§ 86 OZ.

V kontextu provazani OZ s poskytovanim telemediciny je nutné zminit i § 2894 OZ. Vznikne-li
pacientovi v souvislosti s poskytnutim telemedicinské zdravotni sluzby jma, miize se kromé
vefejnopravni odpoveédnosti uplatnit i soukromopravni odpovédnost poskytovatele. Rozsah
povinnosti k nadhradé€ ujmy vymezuje ob&ansky zakonik zejména § 2894°!. Telemedicinsky rezim
sdm o sobé odpovédnost nevylucuje; klicové je, zda poskytovatel zvolil distanéni formu péce

(indikaci telemediciny) v souladu s odbornymi pravidly?? a povahou zdravotniho stavu pacienta.*
Pribézny zavér:
Z vyse uvedeného rozboru ustanoveni obéanského ziakoniku (zejména uprava smlouvy o péci

o zdravi v § 2636 a nasl.) dovozujeme, Ze OZ je diky své relativné vysoké mire abstrakce

schopen pojmout i telemedicinské sluzby, piesto naraZime na nékolik problematickych bodii:

o Rigidita ,,pisemné formy*“: PrestoZe telemedicina cili na pInou digitalizaci, OZ a zikon
o zdravotnich sluzZbach stile v urcitych pripadech (napf. § 96 OZ — experimenty,
neodkladné zasahy s trvalymi nasledky) trvaji na ,,pisemnosti“. V digitalnim prostredi

bez jasného zakotveni rovnocennosti pokrodilych elektronickych identifikaci s

2l poskytovatel zdravotnich sluzeb miize byt odpovédny k nahradé majetkové Gjmy i ujmy nemajetkové, v praxi oviem
vzdy zéalezi na zjisténém zavinéni.
22 Pti poskytovani zdravotnich sluzeb je nutné vzdy v souladu s § 45 odst.1 zékona &. 372/2011 Sb.
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vlastnoruénim podpisem v ramci zdravotnického priava vznika pro poskytovatele

pravni nejistota.

Diikazni bfemeno u telemonitoringu: U pasivniho sbéru dat (telemonitoring) je
hranice mezi ,,zdravotni nezbytnosti“ a ,,nepfiméienym zasahem do soukromi* (§ 86
OZ) velmi tenka. Chybi jasnéjsi voditko pro posouzeni proporcionality zasahu u

pacientii v domaci péci ¢i vlastnim socidlnim prostiedi.

Technické riziko vs. odborné pochybeni: V oblasti nahrady ujmy (§ 2894 OZ) zakon
nerozliSuje mezi pochybenim lékaife a selhdnim technického prostiedku (napf.
vypadek konektivity nebo chyba algoritmu). Souéasny koncept ,,odpovédnosti za
vysledek® v pripadé pouziti vadného pristroje miZe byt pro poskytovatele

telemediciny neimérné prisny, je nutné striktnéjsi vymezeni odpovédnosti.

ZAadouci zmény v zikoné (de lege ferenda) Pro posileni pravni jistoty p¥i vyuZiti telemediciny,

v souladu s ustanovenimi OZ, by bylo vhodné zvazit nasledujici legislativni kroky:

Zavedeni fikce pisemné formy pro digitalni ikony: Do zdkona o zdraveotnich sluzbach
(v provazanosti na OZ) doplnit ustanoveni, které by vyslovné uznalo urcité formy
elektronické autentizace (napf. BankID, eObcanka) za splnéni poZadavku na

pisemnou formu informovaného souhlasu i pro rizikovéjsi vykony.

Legislativni zakotveni ,,technické lege artis*“: Definovat, Ze soucasti odborné péce v
telemediciné je i fadna volba a kontrola technologického kanalu. Zarovein by bylo
Zadouci v OZ nebo ZZS vyjasnit rozsah odpovédnosti poskytovatele za vypadky

infrastruktury, které jsou mimo jeho kontrolu (napr. na strané pacienta).

Upresnéni souhlasu s nahravanim: Vytvorit zikonnou domnénku, Ze souhlas s
poskytnutim telemedicinské sluzby za urcitych podminek zahrnuje i souhlas s
technickym zaznamem pro ucely zdravotnické dokumentace, aby se predeSlo

duplicitnimu podepisovani separatnich souhlasi dle § 85 OZ u kazdého hovoru.

Ackoliv je OZ robustnim pravnim zikladem, jeho budouci rozvej by mél smérovat k uznani

specifické povahy digitalniho kontaktu, kde se ,,pFitomnost stran“ neméri fyzickou blizkosti,
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ale kvalitou a zabezpecenim pienosu dat s uznianim, Ze kontakt mezi adresaty pravni Gpravy

bude stale ¢astéji nahrazovan digitalni formou se sbérem velkého mnoZstvi dat o osobach.

4. Legislativni ukotveni telemedicinské platformy

Uvodem: V ramci tohoto dokumentu podavdme prehled k poskytovani a implementaci
Telemediciny v rdmci zdravotnictvi, pozornost je vénovana pravni upravé, zavedené praxi,
konkrétnim doporuc¢enim i1 vystupiim, jejichz ucelem je pomoci efektivnimu legislativnimu
zakotveni telemediciny a novych telemedicinskych feseni, které pomohou rozvoji elektronického
zdravotnictvi v CR. Soudasné ale povazujeme za adouci uvést, Ze tento dokument neni
zpracovavan samostatné, ale v pifimém propojeni s Projektem, rdmcové identifikovanym

nasledovné:

a) Program: Nérodni plan obnovy
b) Nazev projektu: Podpora projektt pro inovacni technologie ve zdravotnictvi — telemedicina
c) Registracni ¢islo projektu: CZ.31.1.01/MV/23 44/0000044

d) Financovano Evropskou Unii — Next Generation EU
(dale jen ,,Projekt™)

Z uvedeného diivodu dokument obsahuje tuto kapitolu ¢.4, ktera se svym textem mtize odliSovat

od celkové koncepce dokumentu, ale jeji pfitomnost je nezbytna.

V nésledujicim textu je uvedeno mozné legislativni ukotveni telemedicinské platformy v ramci
novely zékona €. 325/2021 Sb., o elektronizaci zdravotnictvi. V prvni ¢asti jsou uvedena vécna
vychodiska, v ¢asti druhé pak konkrétni moznosti legislativné technického ukotveni s tim, Ze jsou
nastinény i oblasti, které je nutné dotesit po vécné strance a jejich mozné legislativni ukotveni bude
mozné navrhnout az po skonceni projektu. Jehoz cilem je ptfipravit podklady pro fadné legislativni
ukotveni, pro stanoveni podminek pro realizaci telemediciny v praxi s pilotnim ovéfenim
telemediciny a propojenim vyznamnych vetejnych a soukromych subjektii z oblasti ¢eského

zdravotnictvi, a to v souladu s vysSe uvedenym Projektem.

45



/] _ . o Financovano
>‘- E{'\Eﬁgghovv R Evropskou unii

NextGenerationEU

4.1 Vychodiska vécného fesSeni

Definici telemedicinské platformy nalezneme i ve standardu elektronického zdravotnictvi, jehoz

rozbor je proveden v predchazejici kapitole tohoto materialu.

Telemedicinské platforma je komplexni prostfedi, které slouzi pro poskytovani telemedicinskych
zdravotnich sluzeb. Jednd se o technologické feseni, které propojuje pacienty a poskytovatele
zdravotnich sluzeb v online prostfedi. Telemedicinskd platforma umoziuje komunikaci, sdileni

informaci a realizaci zdravotnickych procest na déalku.

V ramci Projektu Podpora projektii pro inovacni technologie ve zdravotnictvi — telemedicina,
CZ.31.1.01/MV/23 44/0000044 byla vypsana vefejna zakazka na Telemedicinskou platformu.

Pokud nahlédneme do jeji technické specifikace, nalézdme tam nasledujici.

Zdroj: Piiloha ¢. 3 — Technickd specifikace (zejména kapitoly 3.3.3 ,Portdly TLM®, 3.3.4
,2Komunika¢ni platforma pro telemedicinu®, 3.3.12 ,Bezpe€nostni pozadavky®“, a schéma

architektury TCMZ).

1) Pacient
o Rozhrani:
o Portal pacienta (web),
o Mobilni aplikace (mHealth).
e Ovéreni identity:
o Idedlné ptes eldentitu (NIA), pfipadné lokalni ti€et (jméno/heslo + MFA) ziizeny a
ovéteny zdravotnickym zatizenim.
o Typ pFistupu (prava):
o Cteni vlastnich zdravotnickych zdznami (zpravy, laboratorni vysledky, pacientsky
souhrn),
o Zapisovani namétenych hodnot (bud’ ru¢né, anebo automaticky z pfipojeného
zatizeni),
o Zadosto eRecept, ePoukaz atd.,
o Plan pé€e — vidi, co mé provadét (meteni, dotazniky), potvrzuje splnéni,

o Videokonzultace se zdravotnickym pracovnikem.
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2) Osoba opravnéna pacientem (nap¥. rodinny prislusnik)
e Rozhrani: Shodné jako pacient (Portal, ptipadné mobilni aplikace).
e Ovéreni identity:
o Stejné jako pacient (NIA, popt. lokalni ucet), ale s nutnosti explicitniho souhlasu
pacienta, zaznamenaného v systému.
o Typ pFistupu (prava):
o Stejné jako pacient, ale vzdy zavislé na rozsahu, ktery pacient svému zéastupci povoli

(mtze byt pouze ¢teni naméfenych dat nebo plny piistup).

3) Externi zdravotnik/lékaF (mimo zaFizeni/prostory poskytovatele zdravotnich sluzeb)
o Rozhrani:
o Portal externiho zdravotnika (web).
e Ovéreni identity:
o Primarné ptes NIA (Identita obCana)
o Autorizace role (Iékaf, zdravotnik) ovéfena z centralniho registru zdravotnickych
pracovnikl (NR-ZP).
o Typ pFistupu (prava):
o Cteni dokumentace pacienttl, u kterych je vykdzana vazba lékai—pacient,
o Zapisovani (napf. vystaveni zadanky na telemedicinské sluzby, zapis klinickych
poznamek),

o Videokonzultace s pacientem (ptipadné vice odbornikii zaroven).

4) Zdravotnik (interni) — 1ékai/sestra/technik od daného poskytovatele zdravotnich sluzeb

e Rozhrani:
o Portal zdravotnického zafizeni (web)
oV nékterych piipadech také integrace skrze Nemocni¢ni informacni systém (NIS)
— Komunikacni a integra¢ni platforma (KIPE).
e Ovéreni identity:
o Ptes NIA nebo pfes interni systém (AD/LDAP/IDM) poskytovatele zdravotnich

sluzeb (popt. dvoufaktorove).
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Typ pristupu (prava):

o

Komplexni pfistup k dokumentaci a naméfenym hodnotam pacientt spadajicich do
péce daného poskytovatele zdravotnich sluzeb,

Sprava koncovych zafizeni (pfifazovani pacientlim, feSeni problémi),

Call centrum — pokud je zdravotnik v roli podpory, vidi technické stavy,
nasmlouvané vykony atp.,

Zapisovani a potvrzovani tkoni, zadavani intervencnich pland,

Videokonzultace s pacientem,

Administrace a dohled (pokud jde o povétenou osobu).

5) Zastupce zdravotni pojiStovny — nap¥. manaZer ihrad

Rozhrani:

o

o

V diagramu neni explicitni portal pro ZP, standardné se pocita s tim, Ze thrady se
vykazuji do pojistoven klasicky (pfes NIS ¢i ambulantni IS).

Ptipadné budouci specializované rozhrani by mohlo byt doplnéno.

Ovéreni identity:

o

V idedlnim ptipad¢ opét NIA, s roli ,,zastupce platce®.

Typ pristupu (prava):

o

o

Nepotiebuje pfistup k detailnim citlivym udajim jednotlivych pacientd,
Agregované statistiky o vyuzivani telemedicinskych vykoni (pocty vykont, typy,
objemy),

MoZny piistup k anonymizovanym / pseudonymizovanym piipadiim kviili statistice
pro ucely stanovené v zdkon¢ €. 372/2011 Sb., o zdravotnich sluzbach (bez
konkrétnich osobnich udajit).

Detailni klinické data by vidél jen ve specifickych ptipadech (napft. revizni 1ékat —

viz nize).

6) Revizni l1ékar zdravotni pojistovny (Iékariska kontrola)

Rozhrani:
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o Neni explicitn¢ definovano ve specifikaci; teoreticky by mohl existovat ,,Portal
revizniho 1€kate pojistovny*.
e Ovéreni identity:
o Obdobné jako u jinych zdravotnikli (NIA + NR-ZP ovéfeni).
o Typ pristupu (prava):
o Minimalni nezbytny pfistup k vybranym zdravotnickym udajim, kde je potieba
revize (pouze u konkrétnich vykazanych vykont/pacienti).
o V praxi Casto probihd revize pfes vyzaddanou dokumentaci od poskytovatele
zdravotnich sluzeb; pokud by se to feSilo online, mé¢l by revizni 1ékat omezeny

nahled na relevantni ¢ast dokumentace (souvisejici s kontrolovanou péci).

7) Administrator / spravce platformy (TCMZ)
o Rozhrani:
o Administratorské moduly (typicky specializované webové administracni rozhrani),
o Nebo ptimy pristup k serveram (OS, DB).
e Ovéreni identity:
o Lokalni Gty s povinnym pouzitim silného hesla a multifaktoru, pfipadn¢ integrace
s identitnim systémem.
o Typ pFistupu (prava):
o Kompletni prava ke konfiguraci a idrzb¢ systému,
o Zpravidla neni opravnén k rutinnimu prohliZzeni zdravotnich dat, ackoli fyzicky by
takovy pfistup mit mohl, proto je dulezitd auditni stopa a definovani tzv. ,break-

glass® scénar.

8) Operator podpory / Call centrum TCMZ
e Rozhrani:
o Portal zdravotnického zatizeni (modul call-centra) nebo samostatné rozhrani
TCMZ.
e Ovéreni identity:

o Lokalni ucet s definovanou roli (podpora).
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o Typ pFistupu (prava):
o Technické informace o zafizenich a uctech (nastaveni, pfipojeni, stav),
o Minimalni pohled do klinickych zdznamt (idedlné téméf zadny) — spise jen to, zda
je pacient v telemedicinském programu a s jakymi pfistroji, zda doSlo k odeslani
dat,

o Pomoc s odblokovanim ptihlasovacich tidaju atp.
Hlavni zasada

Ve vsech ptipadech plati princip minimalizace opravnéni (kazdy vidi jen to, co skutecné potiebuje).
Pacienti a jimi povéfené osoby maji plna prava k vlastnim Gdajim. Zdravotnici maji rozsifena
prava pouze k pacientim, které maji v péci. Pojistovny zpravidla nepotiebuji pfistup k
individudlnim zdznamtm, ale spiSe k sumarnim udajim nebo konkrétnim vykazim vykont.

Revizni 1ékat mlize mit ndhled do omezenych detaili u kontrolovanych ptipada.

(Zdroj: Ptiloha ¢. 3 — Technicka specifikace, kapitoly k portalim TLM a k architektufe. Vlastni
diagram TCMZ odkazuje na role Pacienta, Osoby opravnéné, Zdravotnika, Pojistovny a Revizniho
1¢kare.).
Dale k vécnému feSeni prob&hly diskuze s kolegy z tymu Projektu Podpora projektti pro inovacéni
technologie ve zdravotnictvi — telemedicina, CZ.31.1.01/MV/23 44/0000044 a byly vzneseny
otazky tykajici se:

o ptistupu k telemedicinské platforme

o napojeni telemedicinské platformy k Integrovanému datovému rozhrani (etablovanému

zakonem ¢. 325/2021 Sb., o elektronizaci zdravotnictvi, ve znéni pozd¢jsich predpist).
1) Typy zdravotnickych pracovnikii a jejich pristup

Lékari (interni / externi)

e Kdy: V okamziku, kdy pacienta pfijmou do péce (tj. maji tzv. ,,care relationship*), nebo se

potiebuji seznamit s jeho telemedicinskymi vysledky.

o Utel: Sledovani naméfenych hodnot pacienta, predepsani daldiho postupu, vystaveni

zadanky na telemedicinské sluzby, videokonzultace.

50



>

. B e Financovano
;lf\il\?'\?gg:\'ovv U Evropskou unii
i NextGenerationEU

Rozsah dat:

a) Vlastni (Iékafem vytvorené) zaznamy,

b) Sdilené zaznamy z TLM platformy (souhrnné piehledy, grafy hodnot, hlaSeni o
ptekroceni limitit),

Piipadné (pokud je dohoda se ZZ) pfistup k vybranym castem kompletni zdravotnické

dokumentace pacienta (z portalu / NIS).

Technicky: Ptihlasuji se bud’ ptes NIA (Identita ob¢ana) a overeni statusu zdravotnika (NR-

ZP), nebo vnitini AD/LDAP/IDM.

Omezeni: Lékar by primarné mél vidét udaje jen o svych pacientech (spadd do principu

minimalizace).

Sestry / zdravotni asistenti (interni)

Kdy: Kdykoli je potieba zkontrolovat, zda pacient spravné provadi méteni, vyhodnotit
hodnoty, komunikovat s pacientem (napf. telefonicky ¢i chatem pftes portal), pomoci mu s
nastavenim piistroje apod.

Ugel: Pfima participace na poskytovani telemedicinské péée pod dohledem lékate (tieba
ptiprava vysledku pro 1ékate, kontakt s pacientem).

Rozsah dat: Obdobné jako 1ékat, ale z praxe byva vymezena mensim okruhem udajii (napf.
sestra neni opravnéna meénit nékteré 1ékarské zdznamy).

Technicky: Ptihlaseni do portdlu zdravotnického zafizeni (nebo do NIS/integracni
platformy FNOL) s roli ,,sestra®.

Omezeni: Vidi zase jen pacienty daného oddéleni/ambulance.

Technici / administratori pristroja (ZZ7)

Kdy: Pii ptitazovani konkrétniho telemedicinského zatizeni (tlakomér, EKG) pacientovi,
pfi feSeni technickych zdvad, pti odevzdani a zpétném prevzeti.

Ucel: Technické zajisténi funkcnosti, podpora pacienta pfi nasazeni koncovych zatizeni.
Rozsah dat: Informace o tom, které zatizeni je piidélené, kterému pacientovi,

Provozni data (kdy se zatizeni pfipojilo, zda funguje ptenos).
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Technicky: Pfistup do modultl ,,Sprava koncovych zafizeni v Portdlu zdravotnického
zafizeni.
Omezeni: Nemusi vidét klinické tidaje pacienta (diagndzy, vysledky), spiSe jen technické

info.

Call centrum / podpora (ZZ ¢i centralni TCMZ)

Kdy: Pokud pacient vold, Ze mu néco nefunguje (problém s aplikaci, zapomenuté heslo,

nejde poslat méteni).

Ugel: Poskytnout uZivatelskou/technickou podporu, reset hesla, ovéfeni funkce zafizeni
atp.

Rozsah dat: Minimalni mnozstvi (kdo je pacient, zda je v telemedicinském programu, jaké
zafizeni je pfid€lené). Klinické udaje spise ne.

Technicky: Ptistup do portalu pro ,,Call centrum®, s vyhrazenou roli.

Omezeni: V idedlnim pfipadé nema detailni pohled do zdravotnické dokumentace.

2) Napojeni na centralni sluzby (IDRR a dalsi)

Platforma TLM (Telemedicinského centra — TCMZ) se v architektufe napojuje na Integrované

datové rozhrani elektronického zdravotnictvi (IDRR). V praxi to funguje takto:

Ovérovani identity a role

Pii pfihlaseni Iékare (¢i jiného zdravotnika) lze ovéfit jeho profesionalni identitu v NR-ZP
(Nérodnim registru zdravotnickych pracovnikll) — to je dostupné pravé diky napojeni
IDRR.

U pacienta se ovefuje zdkladni identita pfes NIA (Identita obcana), IDRR a zakladni
registry (ISZR).
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Ztotoznovani pacientu

Kazdy pacient ma v kmenovém registru (soucast IDRR) rezortni identifikator pacienta
(RID).

TCMZ diky tomu zjisti, Ze ,,Pepa Novak, nar. DDMMYYYY* je skute¢né jedna a tataz
osoba, aby nedochazelo k duplicitam.

Piipadné Eerpani idaju z centralnich registra (pokud legislativa dovoluje):

Zdravotnik si muze pies TCMZ + IDRR vyzadat (naptf. Pacientsky souhrn), nebo
nahlédnout do eReceptu, ePoukazu atp.
Sdileni dokumentace s jinymi poskytovateli rovnéZ probiha standardizovanymi rozhranimi

(FHIR, IHE XDS...).

Zapis vvkonu, statistiky

Platforma TCMZ v ramci integrace mize posilat zdznamy o telemedicinskych vykonech
do NIS (nemocniéni IS), ktery nasledné béznym zptisobem komunikuje s pojistovnou.
Pokud by nérodni infrastruktura vyZadovala i pfimé hladseni do NZIS, Ize to opét realizovat

ptes IDRR (je-li zakonna povinnost).

3) Rozsah adaji (kategorie dat)

Naméiené hodnoty pacienta (tlak, EKG zdznamy, vaha, saturace, glykémie atp.).

Plan péce — tkony, které pacient absolvuje, notifikace, co kdy zméfit.

Zakladni identifikacni a kontaktni udaje pacienta (jméno, rodné ¢islo, ev. adresa — vse z
kmenovych registri + dopInéno lokalng).

Zdravotnickd dokumentace vymezend pro telemedicinu (naptf. ambulantni zpravy,
laboratorni vysledky, pacientsky souhrn).

Technické data zatizeni — kdy se pfipojilo, ID pfistroje, datum synchronizace apod.
Zaznamy o komunikaci — chat, videokonzultace (popf. i zdznam videa, pokud je to potieba

pro pojistovnu / 1ékatskou dokumentaci).
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Obecné je objem dat pomérné velky — proto je feSen tzv. centralni MPI (Master Patient Index) v

TCMZ, auditni sluzby a standardy pro vyménu (IHE, HL7 FHIR).
Zavérem pro vécné FeSeni:

Kazdy zdravotnicky pracovnik ma ptistup ke zdravotnim udajlim jen pii poskytovani péce a v
rozsahu nezbytném pro svou roli (1ékaf, sestra, technik, podpora...). Centralni sluzby IDRR se
pouzivaji na ztotoZznéni pacienta, ovéteni zdravotnického pracovnika a ptipadné ziskani ¢i sdileni
elektronickych dokumentii (pacientsky souhrn, eRecepty atd.). Rozsah dat je vzdy omezen
principem ,,minimalni nutné mnozstvi“ a z hlediska TCMZ jde primarné¢ o data relevantni pro

telemedicinské sledovani a péci.
4.2 Legislativni ukotveni

Pokud na zakladé vyse uvedenych vychodisek pfijmeme premisu, Ze na telemedicinskou platformu
budou napojena technické feseni (aplikace, zdravotnické prostfedky, mobilni zafizeni, jako jsou
chytré telefony, tablety a nositelna zatizeni, pro poskytovani zdravotnickych sluzeb a informaci —
mHealth), bude uklddat osobni udaje o zdravotnim stavu pacientll (zvlastni kategorie osobnich
udajl) a tato data budou ptistupnd, jevi se nezbytnym zavést tento institut do pravni regulace, nebot’

je nezbytné stanovit:
o podminky napojeni technickych fesSeni na telemedicinskou platformu,
o rozsah udaju v telemedicinské platformé vedené,
o okruh osob piistupujicich k idajim v telemedicinské platformé vedenych.

Vzhledem k tomu, Ze se jedna o telemedicinskou platformu, jevi se moznost jejiho legislativniho
ukotveni v ramci zdkona ¢. 325/2021 Sb., o elektronizaci zdravotnictvi, ve znéni pozdé&jSich
ptedpisi, ktery predstavuje komplexni normu upravujici elektronické zdravotnictvi za pouZiti
telekomunikac¢nich a informacnich technologii a stanovi podminky pro bezpecné sdileni dat v jeho
ramci. Zminéné legislativni ukotveni telemedicinské platformy je tieba posuzovat ve vazbé na (i)
zakon o zdravotnich sluzbach a provadéci vyhlasku k telemedicinskym zdravotnim sluzbam, (ii)
zakon €. 325/2021 Sb., o elektronizaci zdravotnictvi, a navazujici centralni sluzby elektronického
zdravotnictvi, a (iii) rezim kybernetické bezpecnosti a ochrany osobnich udaji. Navrhy uvedené

nize proto miii na provazani telemediciny s centralnimi sluzbami a jednotnou evidenci.

54



/] _ . o Financovano
>‘- E&l\zr\?ggLOVY R Evropskou unii

NextGenerationEU

Dale vzhledem k tomu, Ze telemedicinska platforma bude v sobé nést udaje pacientdl, je nasnad¢
tuto platformu napojit na centralni zdroje dat, které jsou soucasti centralni infrastruktury —

Integrovaného datového rozhrani.

Z legislativné technického hlediska se jevi vhodnym vytvofit z telemedicinské platformy dalsi
centralni sluZbu elektronického zdravotnictvi mimo jiné vedle eZKarty, eZadanky a sdileného

zdravotniho zaznamu. Tato nova legislativni tprava by mohla vypadat nasledujicim zptisobem??:

Centrdlni sluzby elektronického zdravotnictvi

§27
(1)  Centralnimi sluzbami elektronického zdravotnictvi jsou tyto sluzby:
a) sluzby nahlizeni na kmenoveé udaje v kmenovych zdravotnickych registrech,
b) sluzby zapisu do Kmenového registru pacientii,
¢) sluzby vymeénneé site,

d) sluiby vyZadani zdravotnich sluZeb zpracovanych v elektronické podobé (ddle jen
,,eZvddanka“),

e) d)ysystem-spravy-souhlasit Registr opravnéni,
f) sdileny zdravotni zaznam,

g) e} Portadl elektronického zdravotnictvi-a,

23 Pozn. Pri vypracovani tohoto dokumentu bylo piivodné pouZito znéni paragrafu s oznacenim
zmen z novely zakona ¢. 325/2021 Sb., o elektronizaci zdravotnictvi, ve znéni snemovniho tisku
833. K datu stavu tohoto dokumentu jiz ovsem byl navrh schvdlen, upravy navriené v ramci
sneémovniho tisku jsou tak zvyraznény kurzivou a nové navrhované upravy jsou vyznaceny modrou

barvou.
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h) sluzby mobilni aplikace pro nahliZeni na udaje vedené v souvislosti s poskytovanim

zdravotnich sluZeb pro konkrétniho pacienta (ddle jen ,,EZKarta“);
i) # katalog sluzeb elektronického zdravotnictvi a

j) sluiby zajist'ujici (technickou) podporu poskytovini telemedicinskych zdravotnich sluZeb

(ddle jen ,,telemedicinska platforma*“)

Dale by nasledovalo dle systematiky zdkona zafazeni nového paragrafu - § 36 a s oznacenim
Telemedicinska platforma. V tomto paragrafu by bylo nezbytné stanovit:
o jaké technologie bude mozné napojit na telemedicinskou platformu a za jakych podminek,
o rozsah udaji, které budou ptedavany do telemedicinské platformy,

o kdo bude mit pfistup k idajim vedenym v telemedicinské platformé a za jakym tcelem.

Pokud se jedna o technologie napojené na telemedicinskou platformu, bude nezbytné stanovit, za
jakych podminek se tyto technologie na telemedicinskou platformu mohou napojit. Jedna z
moznosti je legislativné upraveny odkaz na provozni dokumentaci Integrovaného datového
rozhrani, kde by event. legislativni uprava byla upravena nové nasledujicim zptisobem:

Pozn. je pouzito znéni paragrafu s oznacenim zmén z novely zdakona ¢. 325/2021 Sb., o elektronizaci
zdravotnictvi, ve znéni snémovniho tisku 833, ktery je projednavin Parlamentem CR a ke dni
zpracovani dokumentu jesté nebyl schvdlen. Nove navrhované upravy jsou vyznaceny modrou

barvou.

§10

Statisticky ustav vytvari a zverejiiuje provozni dokumentaci Integrovaného datového rozhrani na

Portalu elektronického zdravotnictvi. Tato dokumentace stanovi

a) postup, popis rozhrani a podminky pro komunikaci opravnénych a zapisujicich osob s
Integrovanym datovym rozhranim, véetné jejich mobilnich aplikaci a portdalovych FeSeni

uréenych pro pacienty,

b) formu identifikatoru zdravotnického pracovnika, ve které je tento udaj z Kmenoveho

registru zdravotnickych pracovnikii poskytovan opravnénym osobam,
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formu identifikatoru pacienta, ve které je tento udaj z Kmenového registru pacientii

poskytovan opravnénym osobam,

proces vydavani resortnich certifikatii pro zarucené elektronické podpisy a resortnich
systemovych a osobnich certifikatii pro pristup k Integrovanému datovému rozhrani pro

poskytovatele zdravotnich sluzeb,

popis sluzby zajistujici a poskytujici resortni elektronickd casova razitka a sluzby

vzddleného pecetent,

postup, zpiisob, strukturu a formu zdpisu osobnich a dalsich udajii do kmenovych

zdravotnickych registrii &,

charakteristiku ndastroje pro Fizeni identit poveérenych pracovnikii, viéetné pravidel pro
pridelovani, zménu a ruseni pristupovych udajii poverenych pracovnikit podle § 5 pism. a)

bodu 2-,

popis sluzby zajist ujici a poskytujici komunikaci s informacnimi systémy oprdavnénych a
zapisujicich osob a propojeni centrdlnich sluZeb elektronického zdravotnictvi-a

popis sluzby zajist'ujici a poskytujici komunikaci eZkarty s informacnimi systémy podle
Jjinych pravnich piedpisi a

podminky napojeni technickych reSeni na telemedicinskou platformu a popis sluZby
zajist'ujici a poskytujici komunikaci telemedicinské platformy s Integrovanym datovym

rozhranim.

jedno z moznych feseni. Pravdou ovSem zstava, ze legislativni zkratka ,telemedicinska

platforma“ by bylo uvedeno az nasledné v § 26 u vymezeni Centralnich sluzeb elektronického

zdravotnictvi, ale vzhledem k tomu, Ze stejny piipad je i u eZkarty, da se predpokladat, ze by bylo

mozné do legislativniho procesu navrhnout i tuto variantu.

Cose

dotykéa rozsahu udaji shromazd’ovanych v telemedicinské platformé, zde by se jednalo o dva

typy udajl ve vztahu ke konkrétnimu pacientovi. Jednak by se jednalo o tdaje identifikacni a dale

pak by se jednalo o Udaje o zdravotnim stavu z onéch technickych feSeni napojenych na

telemedicinskou platformu.
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Udaje identifika¢ni by bylo mozné ziskat zapisem z Kmenového registru pacientti jako soudésti
Integrovaného datového rozhrani. Z uvedeného ditvodu by bylo mozné legislativné technicky uzit
obdobnou konstrukci jako v piipad¢ kodifikace Registru opravnéni, mohlo by se tedy jednat o

nasledujici legislativné technickou konstrukei:
(2) Telemedicinska platforma obsahuje

a) identifikdtor pacienta 7 Kmenového registru pacientii pro ucely identifikace pacienta a
osoby, které udélil pacient opravnéni k vyuZiti sluZeb elektronického zdravotnictvi jeho

jménem,
b) identifikdator poskytovatele 7 Kmenového registru poskytovateli,
¢) identifikdtor zdravotnického pracovnika 7 Kmenového registru zdravotnickych pracovnikii,

d) identifikator osoby, které pacient udélil opravnéni k vyuZiti sluZeb elektronického

zdravotnictvi jeho jménem,.....................
(3) Zapisujici osobou udajii podle
a) odstavce 2 pism. a) az d) je ministerstvo,............c.o....

Rozsah dalSich udajii by byl dan nejspiSe obecnéjsi charakteristikou, nebot’ napojend technicka
feSeni by byla velmi riiznorodd. Mohlo by se jednat napt. o ,,....udaje o zdravotnim stavu z

technickych reseni napojenych na telemedicinskou platformu podle tohoto zakona.*.

Problematika osob opravnénych k ptistupu k udajim vedenym v telemedicinské platformé je

vvvvvv

k témto udajim ten poskytovatel zdravotnich sluzeb, ktery zajist'uje poskytovani telemedicinskych
zdravotnich sluzeb prostfednictvim pfedmétného technického feSeni napojené¢ho na
telemedicinskou platformu. Daldi osoby, napf. registrujici lékat, oSetfujici lékaf, Ustav
zdravotnickych informaci a statistiky CR (déle také jen ,,statisticky Gstav*) pouze se souhlasem
pacienta (opt-in). Legislativné technicky by bylo mozné pouzit nasledujici legislativné technické
feSeni:

(3) Opravnénymi osobami vyuZivajicimi udaje 7 telemedicinské platformy jsou

a)pacient v rozsahu udajit 0 ném vedenych,

58



Financovano
Evropskou unii
NextGenerationEU

:>”-_- NARODNI
\ .

“ PLAN OBNOVY

b)osoby se zpitsobilosti k vykonu zdravotnického povolani a jini odborni pracovnici v piimé
souvislosti s poskytovanim zdravotnich sluZeb, kteii jsou zaméstnanci poskytovatele
zdravotnich sluZeb, ktery poskytuje telemedicinské zdravotni sluiby prostiednictvim
technického ieSeni napojeného na telemedicinskou platformu nebo osobami v obdobném

postaveni k poskytovateli zdravotnich sluZeb,

¢) osoby se zpiuisobilosti k vykonu zdravotnického povolani a jini odborni pracovnici v piimé
souvislosti s poskytovanim zdravotnich sluZeb, kteii jsou zaméstnanci poskytovatele
zdravotnich sluZeb nebo osobami v obdobném postaveni k poskytovateli zdravotnich sluZeb,

a

d)statisticky ustav ke statistickému hodnoceni kvality poskytovanych zdravotnich sluZeb v

Narodnim zdravotnickém informacnim systému podle § 70 zakona o zdravotnich sluZbdch,

a to v pripadé oprdavnénych osob uvedenych v pismenech c¢) a d) pouze tehdy,

nevyslovi-li pacient nesouhlas s nahliZenim na tyto udaje podle tohoto zdkona.

Vyctem vyse uvedeného vymezeni mozného legislativniho ukotveni by byly splnény podminky

ochrany osobnich idajt, které je nezbytné dodrzet podle jinym pravnich ptedpisii, zejména GDPR.

Zavér: Legislativni ukotveni telemedicinské platformy zavisi na koneéném vysledku vécného
feSeni Projektu Podpora projekti pro inovaéni technologie ve zdravotnictvi — telemedicina,

CZ.31.1.01/MV/23_44/00000.

. Telemedicinské technologie jako zdravotnické prostiedky

7 w7

Uvodni shrnuti. Velka &ast rozsahu telemedicinskych zdravotnich sluzeb (byt ne vSechny)
bude poskytovana pri vyuziti zdravotnickych prostfedkii. Za zdravotnicky prostiedek se
pritom pri naplnéni jeho definice povazuje také software. Nasledujici text shrnuje vybrané
podstatné aspekty vyuZiti zdravotnickych prostifedkii pri poskytovani telemedicinskych
sluZeb, jako i vyznamné povinnosti jednotlivych aktéru (poskytovatele zdravotnich sluzeb,
vyrobce, distributora a dovozce zdravotnického prostiedku) v zavislosti na klasifikaci
daného zdravotnického prostiedku do jedné ze Ctyf trid prostiedkii dle narizeni MDR.
Regulatorné nepresny pojem “certifikovany” zdravotnicky prostiedek je pouZit zamérné pro
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zdiraznéni faktu, Ze takto oznaceny zdravotnicky prostiedek je Fadné uveden na trh EU.
Kromé toho ve vétSiné pripadi se bude jednat o pouZiti zdravotnickych prostiedkii vysSich
rizikovych tfid, jejichZ vyrobci skute¢né prochazi procesem zakoncenym vystavenim

prislusného EU certifikatu.

Zdravotnické prostfedky predstavuji velmi Sirokou kategorii véci hmotné i nehmotné podstaty,
které slouzi k vymezenym zdravotnickym ucelim. Jejich definice je obsazena v nafizeni
Evropského parlamentu a Rady (EU) 2017/745 ze dne 5. dubna 2017 o zdravotnickych
prostfedcich, zméné smérnice 2001/83/ES, natizeni (ES) ¢. 178/2002 a natizeni (ES) ¢. 1223/2009
a o zruSeni smérnic Rady 90/385/EHS a 93/42/EHS (dale jen ,,nafizeni MDR* nebo ,,MDR®),

konkrétné v jeho €l. 2 odst. 1, podle néhoz se zdravotnickym prostfedkem rozumi:

., nastroj, pristroj, zarizeni, software, implantat, cinidlo, material nebo jiny predmét urcené
vyrobcem k pouZziti, samostatné nebo v kombinaci, u lidi k jednomu nebo nékolika z téchto

konkrétnich léecebnych ucelii:

—diagnostika, prevence, monitorovani, predikce, prognoza, lécba nebo mirnéni nemoci,

—diagnostika, monitorovani, lécba, mirnéni nebo kompenzace poranéni nebo zdravotniho
postizeni,
—vysSetrovani, nahrady nebo upravy anatomické struktury nebo fyziologického ¢i patologického

procesu nebo stavu,

—poskytovani informaci prostrednictvim vysetieni in vitro, pokud jde o vzorky pochazejici z

lidskeho tela, véetné darovanych organu, krve a tkani,

ktery nedosahuje svého hlavniho urceného ucinku v lidském téle nebo na jeho povrchu
farmakologickymi, imunologickymi ani metabolickymi ucinky, jehoz funkce vsak miize byt takovymi
ucinky podporena.

Lze tak shrnout, Ze zdravotnickym prostfedkem je prakticky jakékoli véc ur€ena pro vyuziti k
obecn¢ definovanym ucelim ve zdravotnictvi, kterd neni lé¢ivym piipravkem. Technologie,

prostiednictvim nichz jsou poskytovany telemedicinské zdravotni sluzby, tak budou spadat do

kategorie zdravotnickych prostredkd.
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Zaroven je tfeba uvést, ze ne vSechny telemedicinské sluzby budou poskytovany za pomoci
zdravotnického prostiedku. Vyuziti zdravotnického prostiedku ostatné neni definiénim znakem
telemedicinskych zdravotnich sluzeb ani zcela plo$né ulozenou povinnosti pro poskytovani téchto
sluzeb (srov. § 11c zékona o zdravotnich sluzbach). Napft. vzdalena komunikace mezi pacientem a
poskytovatelem zdravotnich sluzeb muze probihat a zpravidla probiha za vyuZziti
telekomunikacniho prostfedku (at’ uz telefonu, nebo elektronického prostfedku komunikace na
dalku), ktery neni zdravotnickym prostfedkem. Vyuziti takové bézné dostupné technologie je
souladné s platnou pravni Gipravou, je-li pouzity komunika¢ni kanal svym poskytovatelem Sifrovan

(srov. § 3 vyhlasky €. 30/2025 Sb., o telemedicinskych zdravotnich sluzbach).

Lze nicméné divodné predpokladat, Ze velkd cast objemu telemedicinskych zdravotnich sluzeb
bude poskytovana za vyuziti zdravotnického prostiedku — zejména uvazujeme-li sluzby vyzadujici
provadéni konkrétnich méteni, sledovani a vyhodnocovani meznich hodnot, trendl a souvisejici

aplikace riznych varovnych signali, alarmti apod.

V roviné evropského prava se v daném kontextu uplatni pfedevSim natfizeni Evropského
parlamentu a Rady (EU) 2017/746 ze dne 5. dubna 2017 o zdravotnickych prostfedcich, zméne
smérnice 2001/83/ES, natizeni (ES) ¢. 178/2002 a natizeni (ES) ¢. 1223/2009 a o zruseni smérnic
Rady 90/385/EHS a 93/42/EHS, oznacované jako “MDR”.

Pro ptipadné diagnostické zdravotnické prosttedky in vitro (jez jsou vyrobcem uréeny pro vysetieni
vzorkl in vitro) se vedle uvedeného zédkona pouzije nafizeni Evropského parlamentu a Rady (EU)
2017/746 ze dne 5. dubna 2017 o diagnostickych zdravotnickych prostiedcich in vitro a o zruSeni
smérnice 98/79/ES a rozhodnuti Komise 2010/227/EU, oznacované jako “IVDR”.

V nérodnim pravu se pro ob¢ skupiny zdravotnickych prosttedkl uplatni zakon ¢. 375/2022 Sb., o
zdravotnickych prostfedcich a diagnostickych zdravotnickych prostiedcich in vitro. Plsobnost,
ktera je uvedenymi evropskymi nafizenimi svéfena ¢lenskému statu, vykonava v Ceské republice

na zakladé § 5 zakona ¢&. 375/2022 Sb. Statni Gistav pro kontrolu 16¢iv (dale jen SUKL).

Technologické prostredky zajistujici telemedicinské sluzby budou zpravidla vyzadovat zvlastni

softwarové feseni, at’ jiz samostatné nebo predstavujici funkéni soucést zdravotnického prostredku
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existujiciho ve fyzickém svété. Na zdkladé nafizeni MDR je software ureny k vymezenym

lécebnym Gcellim zdravotnickym prostfedkem.

Vysvétlujici povahu mé v tomto ohledu recitadl 19 MDR: ,,Je nezbytné upfesnit, Ze software sdim o
sobé, pokud je vyrobcem konkrétné uréen k pouziti k jednomu nebo vice lé€ebnym ucelim
stanovenym Vv definici zdravotnického prostfedku, se kvalifikuje jako zdravotnicky prostfedek,
zatimco software urceny k obecnym uceliim i pii pouzivani v prosttedi zdravotni péce ani software
pro ucely zivotniho stylu a kvality zivota (well-being) zdravotnickym prostiedkem neni. To, zda se
software kvalifikuje jako zdravotnicky prostfedek, nebo jako pfisluSenstvi, nezavisi na umisténi

softwaru ani na druhu propojeni mezi softwarem a prostfedkem®.

MDR Kklasifikuje zdravotnické prostfedky podle ucelu a rizik do nékolika tfid, s nimiz se poji
odlisné povinnosti vyrobce a dalSich subjektd. Naznacené Ctyfi tfidy jsou podle vzrlstajici

rizikovosti oznaceny jako tfidy I, Ila, IIb a III.

Klasifikac¢ni pravidla jsou obsaZena v ptiloze VIII MDR. Konkrétné je pro zatazeni zdravotnického
prostfedku do pfislusné tfidy posuzovana fada kritérii, mj. ucel pouziti (podle idajii na oznaceni,
navodu, propagacnich materidlech, prohlaSeni vyrobce, specifikace v klinickém hodnoceni),

mozny dopad na bezpe€nost pacienta, povaha intervence, mira invazivni povahy pouziti atd.

Software, ktery tidi prostfedek nebo ovlivituje pouziti prosttedku, spada do téze tfidy jako dotceny
prostiedek (napf. pfenosné monitorovaci zafizeni pouzivané v ramci telemonitoringu). Pokud je
nicméné software nezdvisly na jakémkoliv jiném prostiedku (coz bude v piipadé telemediciny
rovnéz typické), klasifikuje se samostatné. Jestlize se pak na dany prostfedek pouzije na zakladé
jeho urceného ucelu nékolik klasifikanich pravidel, pouzije se nejpfisnéjsi pravidlo tak, aby

disledkem zatazeni prostfedku byla vyssi klasifika¢ni tfida.

Zdravotnické softwarové prostfedky pouzivané v telemedicin€ budou typicky spadat do ttidy Ila,
s eventudlné moznymi vyjimkami smeérem ke tfidam IIb a III. Velmi neobvykla bude klasifikace
do tfidy I, protoze ta je moznéa pouze u software, ktery neziskava informace pro rozhodovani o
diagnostickych ani terapeutickych otdzkéach, ani neprovadi monitoring fyziologickych funkci.

Klicova jsou nasledujici ustanoveni ptilohy VIII natizeni MDR:

., Pravidlo 11
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Software, s jehoz pomoci jsou ziskavany informace, které slouzi pri rozhodovani o diagnostickych
nebo terapeutickych otazkach, je klasifikovan jako trida Ila, s vyjimkou pripadi, kdy tato

rozhodnuti mohou mit za nasledek:

— smrt nebo nevratné zhorseni zdravotniho stavu osoby, v takovém pripade spada do tridy II;

nebo

— vazné zhorSeni zdravotniho stavu osoby nebo chirurgicky zdkrok; v takovém pripade je

klasifikovan jako trida IIb.

Software, s jehoz pomoci se monitoruji fyziologické procesy, je klasifikovan jako trida Ila, s
vyjimkou pripadu, kdy se maji s jeho pomoci monitorovat zZivotné diilezité fyziologické parametry,
jestlize je povaha zmén téchto parametrii takova, zZe by mohlo dojit k bezprostrednimu ohrozeni

pacienta; v takovém pripadé je klasifikovan jako trida IIb.
Vsechny ostatni softwary jsou klasifikovany jako trida I. *

Dutlezity je dale fakt, Ze software je zaroven povazovan za aktivni zdravotnicky prostiedek, a tak
jsou na néj soubézn¢ aplikovana klasifikacni pravidla 9, 10 a 12 o aktivnich prostfedcich, véetné

pravidla 13, které vSak v souvislosti se software pozbyva smyslu.

Komise miize na zadost ¢lenského statu a po konzultaci s Koordina¢ni skupinou pro zdravotnické
prosttedky rozhodnout prostfednictvim provadécich aktd o preklasifikovani urcitého
zdravotnického prostiedku (ptipadné kategorie ¢i skupiny prostiedkl). Divody pro tuto zménu
klasifikace mohou spocivat v novych védeckych poznatcich souvisejicich s vefejnym zdravim nebo
v jakychkoli informacich, které se objevi v pribéhu Cinnosti vigilance a dozoru nad trhem

zdravotnickych prostredki (¢l. 51 odst. 3 pism. b) MDR).

Zatazenim do tfid se fidi n&které povinnosti vyrobce, distributora, ale také poskytovatele
zdravotnich sluzeb. Zatazeni do tfid je velmi vyznamné mimo jiné také z hlediska asové a finan¢ni
narocnosti uvedeni zdravotnického prosttedku na trh EU. Zatazenim do tfid se fidi nckteré

povinnosti vyrobce, distributora, ale také poskytovatele zdravotnich sluzeb. Z hlediska vyrobcii je
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vyznamna mj. skutecnost, Ze se zdravotnické prostiedky vyssich rizikovych tid uvadéji na trh za
ucasti oznameného subjektu. Oznameny subjekt (postaru: notifikovana osoba) spolupracuje s
vyrobcem v procesu tzv. posouzeni shody s obecnymi pozadavky na bezpecnost a ucinnost (GSPR)
a vystavuje mu po pirezkoumani dokumentace a systému tizeni kvality EU certifikat (ptislusného
typu podle zvoleného postupu posouzeni shody). V ptipadé tiidy I vyrobci vydavaji prohlaseni o
shod¢ na svoji vlastni vyhradni odpovédnost, a to bez ptredchoziho vydani EU certifikatu. U vSech
ostatnich tfid se na posuzovani shody povinné podili ozndmeny subjekt. V piipadé tfid Im (tfida I
s mefici funkei), Is (tfida I sterilni) a Ir (chirurgické nastroje pro opakované pouziti tridy I) je
zapojeni ozndmeného subjektu omezeno na hlediska, kterd souviseji se specifiky téchto

zdravotnickych prosttedki tridy I.

Z hlediska vyrobci je vyznamna mj. skute¢nost, Ze zdravotnické prostiedky tiidy I uvadéji na trh
bez ucasti ozndmeného subjektu (tj. organizace urcéené piisluSnym clenskym staitem EU pro
posouzeni shody danych prostfedki, tedy pro posouzeni, zda napliuji piislusné legislativni
pozadavky). V ptipadé tiidy I vyrobci vydavaji prohlaSeni o shodé na svoji vlastni vyhradni
odpovédnost, a to bez predchoziho vydani certifikatu shody. U vSech ostatnich tifid se na
posuzovani shody povinné podili ozndmeny subjekt (u nckterych kategorii zdravotnickych se
nicméné oznameny subjekt na tomto procesu podili jen omezené: napt. u prostfedkt Im, tedy s
méfici funkei, je zapojeni ozndmeného subjektu omezeno na hlediska, ktera souviseji se shodou

prostfedkii s metrologickymi pozadavky).
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Nize pfipojend tabulka uvadi dal§i vybrané povinnosti relevantni pro oblast telemediciny, které

dopadaji na jednotlivé aktéry v zavislosti na klasifikaci zdravotnického prostfedku do ptisluSnych

tiid.
Poskytovatel
zdravotnich
sluZeb
Povinnost Trida I Trida Ila Trida IIb Trida IT1
PouZivani Dovoleno, pokud | Dovoleno, pokud | Zakézano Zakazano
prostiedku, vyrobce stanovil, | vyrobce stanovil, (§ 39 odst. 2|(§ 39 odst. 2
nema-li k | Ze navod neni|Ze navod neni| , < , "
zakona ¢. | zdkona ¢.

dispozici névod | tfeba pro | tteba Pro | 3455002 Sb.) 375/2022 Sb.)
k  pouziti v | bezpecné bezpecné
Ceském jazyce pouzivani pouzivani

prostiedku prostiedku

(§ 39 odst. 2|(§ 39 odst. 2

zakona ¢. | zdkona ¢.

375/2022 Sb.) 375/2022 Sb.)
Zajisténi,  aby | Neni nutné, | Neni nutné, | Povinné Povinné
osob¢ pokud vyrobce | pokud  vyrobce (§ 40 odst. 1|(§ 40 odst. 1
poskytujici stanovil, ze | stanovil, ze sikona & | zékona g

zdravotni sluzby
prostfednictvim
prostredku byly
dostupné veskeré

informace z

navod neni tfeba
pro bezpecné
pouzivani

prostiedku

navod neni tifeba
pro bezpecné
pouzivani

prostiedku

375/2022 Sb.)

375/2022 Sb.)
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navodu k pouziti

v ¢eském jazyce

(§ 40 odst. 1
zakona ¢.

375/2022 Sb.)

(§ 40 odst. 1
zakona ¢.

375/2022 Sb.)

veskeré potfebné
soucinnosti

vyrobci a SUKL

Zaznam o pouziti | Neni povinny Neni povinny Povinny Povinny
prosttedku  ve (§ 39 odst. 3[(§8 39 odst. 3
zdravotnicke zédkona ¢. | zékona ¢.
dokumentaci 375/2022 Sb.) 375/2022 Sb.)
vedené 0

pacientovi

Uchovavani Neni povinné Povinné Povinné Povinné
jedinecné (§ 39 odst. 4|(§ 39 odst. 4[(§ 39 odst. 4
identifikace zakona ¢. | zakona ¢. | zékona ¢.
prostiedku 375/2022 Sb.) | 375/2022'Sb.) | 375/2022 Sb.)
Hlaseni Povinné Povinné Povinné Povinné
nezédoucich | (¢ 50 zakona ¢. | (§ 50 zakona & | (§ 50 zkona &. | (§ 50 zékona &.
prihod 4 1375/2022 Sb.) 375/2022 Sb.) 375/2022 Sb.) 375/2022 Sb.)
poskytnuti

Vyrobce

Povinnost

Trida I

Trida I1a

Trida IIb

Trida I1I
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Posouzeni shody | Samostatné, bez | Ve spolupraci s | Ve spolupraci s | Ve spolupraci s
oznameného oznamenym oznamenym oznamenym
subjektu subjektem subjektem subjektem
(¢l. 52 odst. 7| (¢l. 52 odst. 6 ve | (Cl. 52 odst. 4 ve | (Cl. 52 odst. 3 ve
MDR) spojeni s | spojent S | spojeni S

ptilohou IX | ptilohou IX | ptilohou IX
MDR) MDR) MDR)

Systém  fizeni | Zakladni Komplexni, Komplexni, Komplexni,

kvality @1, 10 odst. 9 ve zahrnujici zahrnujici zahrnujici
spojeni s posouzeni v | posouzeni v | posouzeni \%
pilohou IX ramci dozoru dle | rdmci dozoru dle | ramci dozoru dle
MDR) kapitoly 1, ¢l. 3 | kapitoly 1, ¢l. 3 | kapitoly 1, ¢l. 3

ptilohy IX MDR | piilohy IX MDR | pfilohy IX MDR
a posouzeni | a posouzeni | a posouzeni
technické technické technické

dokumentace dle | dokumentace dle | dokumentace dle
kapitoly 1, ¢l. 4 | kapitoly 1, ¢l. 4 | kapitoly 1, ¢l. 4
ptilohy IX MDR | pfilohy IX MDR | pfilohy IX MDR

Klinické Provadi se Provadi se Provadi se s |Provadi se s

hodnoceni @. 61 a nasl | @ 61 a nasl. nékterymi nékterymi
MDR) MDR) dodatecnymi dodatecnymi

povinnostmi povinnostmi
(¢l. 61 a nasl. | (¢l. 61 a nasl
MDR) MDR)

Zprava o | Povinna, na | Povinna Povinna Povinna

sledovani po | vyzadani  musi | pravidelné pravidelné pravidelné

uvedeni na trh byt ptedloZena | aktualizovana aktualizovana aktualizovana
zprava 0 | zprava 0 | zprava 0
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pfislusnym
organiim

(¢1. 85 MDR)

bezpecnosti,
nejméné jednou
za dva roky

(¢1. 86 MDR)

bezpecnosti,
nejméné jednou
ro¢né

(¢1. 86 MDR)

bezpecnosti,
nejméné jednou
ro¢né

(¢1. 86 MDR)

v ISZP
(Informacni

systém

(§ 23 zakona C.
375/2022 Sb.)

(§ 23 zakona C.
375/2022 Sb.)

(§ 23 zakona C.
375/2022 Sb.)

Systém UDI | Povinna Povinna Povinna Povinna
(jedinecné (¢l. 27 ve spojeni | (€l. 27 ve spojeni | (¢l. 27 ve spojeni | (¢l. 27 ve spojeni
identifikace s pfilohou VI |s pfilohou VI|s ptilohou VI|s pfilohou VI
prostfedku) MDR) MDR) MDR) MDR)
Registrace v | Povinna Povinna Povinna Povinna
EUDAMED @.29MDR) | (6L.29 MDR) | (.29 MDR) | (¢l 29 MDR)
Souhrn udajii o | Nepovinny Nepovinny Povinny pro | Povinny
bezpeCnosti  a implantabilni (¢l. 32 MDR)
klinické funkeci prostredky
(SSCP) (fakticky tedy ne

pro

telemedicinu)

(¢l. 32 MDR)
Distributor
Povinnost Trida I Trida Ila Trida IIb Trida IT1
Ohlaseni ¢innosti | Povinné Povinné Povinné Povinné

(§ 23 zakona ¢.
375/2022 Sb.)
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prostfedku z trhu

nebo z obéhu

zdravotnickych
prostiedkit)
Ovéreni CE | Povinné Povinné Povinné Povinné
ozhacent 1@ 14 odst. 2| (&l 14 odst. 2| (&l 14 odst. 2| (&l. 14 odst. 2
pfiloZeni MDR) MDR) MDR) MDR)
povinnych
informaci
Zajisténi souladu | Povinné Povinné Povinné Povinné
skladovacich a | o 14 odst. 3| (el 14 odst. 3| (Sl 14 odst. 3| (&l 14 odst. 3
pfepravnich MDR) MDR) MDR) MDR)
podminek ]
podminkami
stanovenymi
vyrobcem
Dovozce
Povinnost Trida I Trida Ila Trida IIb Trida 111
Ovéteni shody Povinné Povinné Povinné Povinné
(¢l. 13 odst. 2| (¢l. 13 odst. 2| (¢l. 13 odst. 2| (¢l. 13 odst. 2
MDR) MDR) MDR) MDR)
Vedeni registru | Povinné Povinné Povinné Povinné
stiznostl, (€. 13 odst. 6| (L. 13 odst. 6|l 13 odst. 6| (El. 13 odst. 6
nevyhovujicich MDR) MDR) MDR) MDR)
prostredkt a
pfipadli stazeni
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Priubéiny zavér: Vyznamnd Cast telemedicinskych zdravotnich sluZeb bude poskytovina
prostiednictvim zdravotnického prostiedku. Prislusné subjekty — poskytovatelé zdravotnich
sluZeb, vyrobci, distributoii a dovozci prostiedkit — tak budou povinni dodriovat povinnosti
ulozené aplikovatelnym pravnimi piedpisy, zejména naiizenim MDR. Z tohoto hlediska je
kli¢ova spravnd klasifikace pouZivanych zdravotnickych prostiedki do tiid 1, 1la, IIb a III,
pricemz lze ocekdavat, Ze vétSina prostiedkn, jejich? prostiednictvim budou poskytoviny

telemedicinské sluzby, bude spadat do niZSich téid I1la, pFip. 1.

V nékterych pripadech budou telemedicinské sluiby poskytovany bez pouZiti zdravotnického
prostiedku. Bude tomu tak nejcastéji v pripadé vidalené komunikace mezi lékaiem a pacientem
prostiednictvim obecnych komunikacnich prostiedkii, které nicméné museji spliiovat poZadavky
kladené na Sifrovani a dalsi podminky stanovené zakonem o zdravotnich sluZbdach a vyhlaskou

o telemedicinskych zdravotnich sluZbdach.
6. Uhrady z vetejného zdravotniho pojisténi

Uvodni shrnuti. Vhodné nastaveni uhrad z vefejného zdravotniho pojisténi predstavuje kli¢ovou
otazku pro moznost rozvoje telemedicinskych sluzeb v klinické praxi. Dosud jsou vSak distancni
vykony hrazeny jen ve velmi omezeném rozsahu, pfi¢emz ani do budoucna zatim nebyl stanoven
¢i konsensualné ptijat zaklad ithradovych mechanismii pro telemedicinské sluzby. V principu ptijde
o kombinaci thrad vykont a zdravotnickych prostiedki, jejiz bliz$i parametry bude velmi vhodné

v blizko dob¢ dostate¢né konkrétné vymezit za spoluprace se vSemi relevantnimi aktéry.

V ramci této kapitoly a zavadéni telemedicinskych sluzeb, je nutné zminit i rozpoc¢tovy dopad, ten
je: (1) kratkodoby = typicky vyzaduje investice do ICT, bezpecnosti, integraci a Skoleni, (ii)
sttednédoby = miize vést k pfesunu ¢asti péce do distancniho rezimu, ktery vS§ak musi byt tthradové
transparentn¢ nastaven, aby nedochéazelo k duplicitim (kombinace prezen¢nich a distancnich
vykont bez jasnych pravidel) ani k nefizenému rlstu objemu vykazanych vykonti. Dlouhodoby
dopad nelze nyni efektivné vyhodnotit, ale jiz nyni mizeme prohlésit, Ze vydaje na elektronizaci
zdravotnictvi bude potfebné navySovat. Z pohledu vetejného zdravotniho pojisténi je proto klicové

definovat (a) indikace, (b) strukturu vykont / balickli, (c) navaznost na doporucené postupy
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(vyzadované pravnimi ptedpisy i jinymi metodickymi dokumenty) a (d) kontrolovatelna pravidla

vykazovani vykoni.

Uhrady telemedicinskych zdravotnich sluzeb z vefejného zdravotniho pojisténi se mohou
principidlné orientovat dvéma sméry, a to jako tthrady za vykon, nebo jako thrady zdravotnického
prostfedku. Soucasny pfistup Ministerstva zdravotnictvi smétuje spiSe k navazani hrad na

zdravotnicky prostfedek.

Lze ostatné ocekavat, ze velka ¢ast objemu telemedicinskych zdravotnich sluzeb bude poskytovana
za vyuziti zdravotnického prostiedku. Pro telemedicinské sluzby, které budou poskytovany
prostiednictvim jiné, necertifikované, technologie se pak logicky bude muset uplatnit thrada za

vykon.

V soucasné dobé pfitom telemedicinska péce jako takova neni hrazend. Pocet hrazenych polozek,
které jsou piimo uplatnitelné v distan¢ni pé€i, neni vysoky a vysSe uhrad nebyva pro poskytovatele
zdravotnich sluzeb ani pfili§ motivacni. Ptikladem muze byt polozka telefonickd konzultace
oSetfujictho lékatfe pacientem (kod 09513) zahrnutd do kapitacnich plateb pro odbornosti

vSeobecné lékatstvi a praktické 1ékatstvi pro déti a dorost.

Rozsifeni hrazenych telemedicinskych sluzeb by piedpokladalo ptidéleni zvlastniho kodu kazdé z
nich, coz neni mozné¢ bez dohody vSech relevantnich aktérti — tj. zdravotnich pojistoven,

poskytovatelll zdravotnich sluzeb a Ministerstva zdravotnictvi.

Platné pravni uprava thrad zdravotnickych prostfedkll ze systému vefejného zdravotniho pojisténi
vychdzi z rozliSovani vice kategorii zdravotnickych prostfedkti, napt. zdravotnickych prosttedkti
na poukaz (upravenych v zdkon¢ €. 48/1997 Sb., o vetejném zdravotnim pojisténi) nebo nékterych
zvlastnich kategorii, napt. ZUM (zvlast uctovaného materidlu). Tyto vétve uhradové regulace v
soucasné dob¢ prochazeji zménami; napt. od roku 2023 se uplatituje novy systém zatfazovani dle
metodiky zdravotni pojistovny (napt. Metodika VZP pro ZUM), kdy zadkonna uprava pfitom zatim
neprodélala zménu, avSak je ocekavan jeji vyvoj. Zejména je v odbornych kruzich uvazovéana
moznost pfesnéjs$i definice ZUM, piipadné¢ zavedeni specidlni samostatné kategorie zvlast

uctovaného telemedicinského prostiedku.
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Pro oblast telemediciny miiZze mit relevanci vice thradovych kategorii zdravotnickych prostredkii.
Z hlediska vyuziti softwaru, ktery ma v telemediciné z podstaty véci kliCovy vyznam, je pfitom
stézejni, ze software lze uctovat zejména jako soucast vykonu (musi vSak samoziejme jit o vykon,
ktery je sam o sob¢ hrazen, coZ muze byt v telemedicing problematické) nebo pravé jako ZUM.
Zdravotnické prostredky v kategorii ZUM ovsem typicky piedstavuji material, ktery je spotiebovan
v ramci provadéni vykonu. Proto jsou také bézné vykazovany na jednotlivého pacienta, na némz
byl vykon proveden. U&tovani softwaru proto bude muset byt vhodné nastaveno tak, aby odraZzelo
jeho znovu pouzitelnost, napf. spojenim s thradami jednotlivych vykond, pfi nichz byl pouzit. Tato
zasadné odlisnd povaha softwaru, jako i nekterych dalSich telemedicinskych prostredkt, ¢ini ze

ZUM kategorii, jejiz vhodnost pro thradu telemedicinskych sluzeb je sporna.

Prabézny zaver: Poskytovatelé zdravotnich sluZeb maji dnes jen omezené moznosti vykazovani
telemedicinskych sluZeb pro ucely vhrady 7 veiejného zdravotniho pojisténi. V systému roviné
vyvstava naléhava potieba vhodného, transparentniho a konsistentniho nastaveni uhradovych
mechanismii, které nezbytné piedpoklada soucinnost vSech relevantnich aktérii (zdravotnich

pojist’oven, poskytovatelii zdravotnich sluZeb, Ministerstva zdravotnictvi).

7. Kyberneticka bezpecnost v kontextu telemediciny

7.1 Uvod do problematiky

7.1.1 Vyznam kybernetické bezpecnosti v elektronickém zdravotnictvi

Digitalizace pfedstavuje zdsadni proménu v poskytovani zdravotnich a socialnich sluzeb, pficemz
pfinasi vyznamné piinosy v podobé zvysSené efektivity, rozsifené dostupnosti sluzeb a vyssiho
komfortu pro pacienty i zdravotnicky personal. S ohledem na pravni ramec vSak nelze opomenout,
ze tento technologicky pokrok zarovenn generuje nové rizikové oblasti, zejména z hlediska

kybernetické bezpecnosti.

Systémy elektronického zdravotnictvi (eHealth) a telemedicina, jejichz fungovani je Gzce zavislé
na informacnich a komunikaénich technologiich (ICT), pfedstavuji v soucasnosti vysoce
exponované cile kybernetickych utokt. Tyto utoky mohou vést nejen k naruseni ditvérnosti a

integrity citlivych osobnich udajt, ale i k ohrozeni funk¢nosti zdravotnickych zatizeni jakozto
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poskytovatelll nezbytné péce, ¢imz muize dojit k pfimému poruseni prav pacientli na zdravotni

sluzby a ochranu zdravi dle Listiny zakladnich prav a svobod.

Ministerstvo zdravotnictvi Ceské republiky (MZ CR) ve svych strategickych dokumentech
opakované deklaruje vyznam elektronizace jako nastroje pro zvySeni dostupnosti péce, redukci
administrativni zatéze a efektivnéjsi vyuziti lidskych zdroji ve zdravotnictvi. Realizace téchto cil
je vsak podminéna zajisténim odpovidajici urovné kybernetické ochrany, v souladu s platnymi
pravnimi ptedpisy, zejména zdkonem ¢. 264/2025 Sb., o kybernetické bezpecnosti, a souvisejicimi

vyhlaSkami.

Pro kontext je v ramci tohoto dokumentu dilezité zminit vyznamné dopady diivéji platného zdkona
¢. 181/2014, o kybernetické bezpecnosti. Tento zédkon nastavil zdkladni mantinely pro oblast
kybernetické bezpecnosti pro povinné subjekty, mezi které spadalo i vyznamné mnozstvi
poskytovatelll zdravotnich sluzeb. V ramci historické reminiscence i skutec¢nosti, Ze fada
stavajicich materiali a zdroji vychézela z diivéjsi Gpravy, je vhodné zminit n€ktera relevantni
ustanoveni a skute¢nosti. V ramci nyni platného ZoKB je zakladnim terminem ,,regulovana sluzba*
a ,,poskytovatel regulované sluzby*. Naopak v rdmci diive platného ZoKB bylo pracovano zejména
s terminy kritickd informaéni infrastruktura®®, vyznamny informac¢ni sytém?3, zakladni sluzba?,
spravce a provozovatel informacniho sytému, a dal$i. Pfi vzajemné komparaci obou pravnich
ptedpisii Ize dojit k zaveru, ze informacni systémy zakladni sluzby a kritické infrastruktury jsou
terminologicky nahrazeny regulovanou sluzbou, spravce a provozovatel byli terminologicky

nahrazeni poskytovatelem regulované sluzby.

V pftipadé nedostate¢ného zabezpeceni informacnich systémt miize dojit k paralyzaci provozu
zdravotnickych zafizeni, coZ ma nejen organizacni, ale i pravni disledky, zejména z hlediska
odpovédnosti poskytovatele péce. Takové naruseni mtize vést k ohrozeni zdravi ¢i zivota pacientt,

¢imz dochazi k zasahu do zékladnich prav jednotlivet, a potencialné i ke vzniku narokt na nahradu

24 Dle § 2 pism.b) zakona ¢. 181/2014 Sb., se ji rozumél prvek nebo systém prvka kritické infrakstruturky a informaéni
systémy v oblasti kybernetické bezpecnosti

% Dle § 2 pism.d) zdkona €. 181/2014 Sb., se jim rozumél ystém spravovany organem vefejné moci, ktery neni
kritickou informacni infrastrukturou ani informacnim systémem zakladni sluzby a u kterého naruseni bezpecnosti
informaci mtize omezit nebo vyrazné€ ohrozit vykon ptisobnosti organu vefejné moci,

26 Konkrétni sluzba v ramci n&kterého z odvétvi, které bylo piedmétem vyctu zdkona s vyznamnym dopadem pro
zabezpeceni a zajisténi Cinnosti statu.

73



<. _ . o Financovano
>‘_ ;If\il\zr\?gg:\lOVY Sl Evropskou unii

NextGenerationEU

ujmy. Elektronizace zdravotnictvi znamend vice vzajemné propojenych systémil, vEétsi objem
digitaln€ uchovéavanych citlivych dat a Cast&j$i vyuzivani vzdaleného pfistupu, pfenosu dat,
distan¢ni online konzultace a samoziejmé 1 intenzivni vyuzivani telemedicinskych zdravotnich

sluzeb.
7.1.2 Specifika a vyzvy kybernetické bezpecnosti pii vyuZzivani telemediciny

Telemedicina jako forma poskytovani zdravotnich sluzeb na dalku — prostiednictvim
videokonzultaci, telefonického poradenstvi ¢i dalSich forem distanéni komunikace — je
neoddélitelné spojena s pozadavkem na bezpecny prenos vysoce citlivych osobnich tidajli, zejména
udajli o zdravotnim stavu pacientl. Tyto udaje podléhaji pfisné ochrané dle obecného natizeni o
ochrané osobnich tdaji (GDPR) a zékona ¢. 110/2019 Sb., o zpracovani osobnich udajii. Pienos
dat v radmci telemediciny vSak Casto probiha prostfednictvim siti, které nejsou pod pfimou spravou
poskytovatele zdravotnich sluzeb — typicky domaci Wi-Fi pfipojeni pacientt ¢i vetejné datové sité

— coz zasadné omezuje moznosti zajiSténi divérnosti, integrity a dostupnosti téchto informaci.

7.2 Pravni a strategicky ramec kybernetické bezpecnosti

Oblast kybernetické bezpecnosti ve zdravotnictvi, véetné telemediciny, je upravena komplexnim
systémem narodnich a evropskych pravnich ptedpist, strategii a metodickych dokumentt, které

budou nyni blize analyzovany.

7.2.1 Pravni ¥4d CR

Zakon €. 264/2025 Sb., o kybernetické bezpecnosti (ZoKB)

ZoKB tvoii zakladni pravni ramec tipravy kybernetické bezpe¢nosti v Ceské republice. Upravuje
povinnosti poskytovateli regulovanych sluzeb. Regulovanou sluzbou se v souladu s § 3 ZoKB
rozumi sluzba nebo ¢innost, ktera je zasadni pro stat a spole¢nost a o které tak rozhodl Urad.
Zminéna relevance se projevuje v tom, Ze vypadek ¢i naruseni regulované sluzby by mély znatelné
negativni dopady na bezpecnost a fungovani statu, na bezpec¢nost obyvatelstva nebo na jiné pravem
chranéné statky. Takovy vypadek ¢i naruseni by mély vliv nejen na majetek, ale i na Zivot ¢i zdravi

obCant statu. Podminky pro registraci ¢innosti nebo sluzby jako regulované sluzby se posuzuji
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mimo jiné podle odvétvi — zdkon vyslovné uvadi také zdravotnictvi (§ 4 odst. 1, pism. a), bod
11) — a soucasné stanovi, Ze seznam regulovanych sluZeb a vymezeni podminek vyznamnosti
poskytovatele stanovi Urad vyhlaskou (§ 4 odst. 2), provadécim predpisem je vyhlaska &.
408/2025 Sb.). Pokud poskytovatel zdravotnich sluzeb naplni zakonné podminky, je povinen
sluzbu Utadu ohlasit a Ufad nasledné rozhodne o registraci?’. Z toho plyne, ¢ ne kaZdy
poskytovatel zdravotnich sluZeb je automaticky regulovanym subjektem; rozhodujici je povaha
konkrétné poskytované sluzby a splnéni zadkonnych kritérii, zejména prokdzand existence
vyznamnosti pro spolecnost a bezpecnost. V praxi Ize ocekévat, Ze nékteré zdravotnické sluzby
mohou napliiovat kritéria vyznamnosti, vzdy je viak nutné vychazet z vyhlasky Utadu a z rezimu
konkrétni regulované sluzby.
ZoKB uklada poskytovatelim zdravotnich sluzeb, pokud naplni podminky pro poskytovatele
regulovanych sluzeb, celou fadu povinnosti, a to zejména:
« Ohlageni sluzby, ktera spliiuje znaky regulované sluzby Utadu ve lhiité 60 dnii s naslednou
registraci
e stanoveni vSech svych primarnich aktiv a souvisejicich podptrnych aktiv
e zavést a udrzovat adekvatni technicka a organiza¢ni bezpecnostni opatieni,
e kontinualné provadét detekci kybernetickych bezpecnostnich udélostt,
« hlasit zjisténé kybernetické bezpeénostni incidenty NUKIB (pfi rezimu vyssich povinnosti)
¢i Narodnimu CERT (pfi rezimu nizsich povinnosti),
e realizovat pfiméfena protiopatieni a ndpravna opatfeni s cilem minimalizovat dopady
incidentl a zabranit jejich opakovani.
e Povinné hlaseni kontaktnich a dopliiujicich udajii bez zbyte¢ného odkladu, do 30 dnt a

hlaseni zmén do 14 dnt?®,
Plnéni téchto zdkonnych povinnosti je klicové pro zajiSténi bezpecného provozu informacnich
systémull ve zdravotnictvi a ochranu osobnich idaji pacientl, a jejich nedodrzeni mize vést k

ulozeni sankci ze strany dozorovych orgdnt nebo k pravni odpovédnosti v disledku vzniklé Gjmy.

27 Proces registrace a podminky jsou upraveny v ramci § 6 ZoKB.

28 Poskytovatel regulované sluzby oznamuje kontaktni a dopliiujici idaje nejpozdé&ji do 30 dnii ode dne dorudeni
rozhodnuti o registraci regulované sluzby; zmény téchto udaji oznamuje nejpozdéji do 14 dnii ode dne, kdy ke
zméné doslo.
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Na mist€ je dale zminit proces hlaseni kybernetickych incidenti, ktery zaznamenal vyrazné zmény

vvvvvv

e rozliSuje mezi rezimem vy$sich a niz§ich povinnosti
e Adresatem hlaseni v ramci niz§iho rezimu neni NUKIB, ale nové Narodni CERT

e Diive pouzivana formulace ,,bezodkladné“ se nahrazuje konkrétnimi lhitami a to 24 h/72

h/30dnt.

Vyznamnym pfinosem zdkona a soucasn¢ i bezpeCnostnim opatfenim je vymezeni roli a
kompetenci NUKIB, ktery je Gistiednim spravnim tfadem Ceské republiky pro oblast kybernetické
bezpecnosti. Jeho role je mnohostrannd: vydava varovani pred hrozbami, bezpecnostni doporuceni
a metodické materidly, provadi audity dodrzovani ZoKB u povinnych osob a podili se na feSeni
vyznamnych kybernetickych bezpeénostnich incidenti. V oblasti zdravotnictvi NUKIB tzce

spolupracuje s Ministerstvem zdravotnictvi CR na tvorbé specifickych doporuceni a standarda.

Strategie a metodiky Ministerstva zdravotnictvi CR (MZ CR)

MZ CR zastava kli¢ovou roli v ramci procesu digitalizace zdravotnictvi CR a rozvoje sluzeb
elektronického zdravotnictvi, véetné telemediciny, tato role je strategickd, metodicka a samoziejmé
i legislativni. Dokument s ndzvem: , Strategicky ramec rozvoje péée o zdravi v Ceské republice do
roku 2030 a souvisejici dokument s nazvem: ,Program Zdravi 2030 explicitné zduraziuji
vyznam elektronizace pro modernizaci ¢eského zdravotnictvi a zaroven poukazuji na nutnost

zajiSténi bezpecnosti téchto systémt.

Pro poskytovatele zdravotnich sluzeb vydalo MZ CR "Metodicky pokyn k zajisténi kybernetické
bezpecnosti", ktery obsahuje vzorovou zdkladni dokumentaci bezpe¢nosti informaci, véetné Sablon
pro strategii kybernetické bezpecnosti organizace a jednotlivé bezpecnostni politiky (napf. pro

fizeni kontinuity, klasifikaci aktiv, provozni bezpecnost).

Velmi praktickym néstrojem, zejména pro mens$i poskytovatele zdravotnich sluzeb, jako jsou
ambulance nebo ordinace praktickych 1¢kafti, je ,,Kyberneticka pfirucka pro 1ékare®. Tato ptirucka,
vytvofena ve spolupraci s NUKIB, nabizi srozumitelny a prakticky navod "10+1 krokii k ochrang
ordinace" a jeji principy jsou do zna¢né miry aplikovatelné i pro ¢innost dalSich zdravotnickych

pracovnikd, ktefi vyuZzivaji telemedicinskych zdravotnich sluzeb.
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MZ CR také klade diraz na standardizaci zdravotnické dokumentace. Cilem je dosazeni
interoperability a efektivni a bezpe¢né datové komunikace v ramci resortu, coz mé i vyznamné
bezpecnostni implikace, nebot’ standardizovana a dobie strukturovana data se Iépe chrani a

spravuji.
Role Ministerstva prace a socialnich véci (MPSYV)

V oblasti socidlnich sluzeb, které se ¢asto prolinaji s doméci zdravotni péci, hraje kli¢ovou roli
MPSV. I zde probihd proces digitalizace, jak naznacuje ,,Strategie digitalizace socialnich sluzeb®.
Ackoliv dostupné materidly neuvadéji specifické bezpecnostni strategie MPSV pro eHealth v
domaci péci, je ziejmé, ze jakéakoliv digitalizace agend socidlnich sluzeb musi respektovat obecné
principy kybernetické bezpecnosti a natfizeni GDPR, zejména pfi zpracovani citlivych osobnich
Gidajti klientd. Snaha o budovéni "datového mostu" a analytického zazemi mezi resorty MZ CR a
MPSV dale podtrhuje potfebu sladéni bezpecnostnich standardli a postupt pro zajisténi bezpecné

vymeény informaci mezi témito sektory.
7.2.2 Ochrana osobnich tdaju

Obecné natizeni Evropského parlamentu a Rady (EU) 2016/679, o ochran¢ fyzickych osob v
souvislosti se zpracovanim osobnich udaji (dale jen ,,GDPR*), uklada spravciim a zpracovatelim
osobnich udaji rozsahly soubor povinnosti, které vychazeji z kli¢ovych zdsad zpracovani udajt.
Mezi tyto zésady patii zdkonnost, korektnost a transparentnost zpracovani, uc¢elové omezeni,
minimalizace rozsahu udaji, pfesnost, omezeni doby ulozeni a zajiSténi integrity a divérnosti
udajii. Se znaénym mnoZzstvim osobnich udajii ptfichdzeji do styku v ramci své Cinnosti i
poskytovatelé zdravotnich sluzeb a zminit je nutné i to, Ze zdravotni data spadaji do skupiny tzv.
citlivych osobnich udaji s vyssi mirou pravni ochrany. I kdyz je o GDPR hovoteno v kontextu
telemediciny a oblasti kybernetické bezpecnosti, pro uplnost je nutné zdiraznit, Ze tyto pravni

ptredpisy na sobé nejsou aplikacné zavislé.

Z hlediska kybernetické bezpecnosti je mimoiadné relevantni ¢lanek 32 GDPR, jenz stanovi
povinnost spravcl a zpracovatelti pfijmout vhodna technicka a organizacni opatieni odpovidajici
urovni rizika, které zpracovani osobnich tdaji pfedstavuje. Tato opatfeni mohou mimo jiné

zahrnovat:
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» Sifrovani a pseudonymizaci osobnich tdaj,

e 7ajiSténi kontinudlni divérnosti, integrity, dostupnosti a odolnosti systéml a sluzeb

zpracovani,

e schopnost obnovit dostupnost osobnich daji a pfistup k nim v pfiméfeném case pii

fyzickém nebo technickém incidentu,

e zavedeni procesti pro pravidelné testovani, posuzovani a vyhodnocovani ucinnosti

zavedenych bezpec¢nostnich opatieni.

GDPR a zakon ¢. 264/2025 Sb., o kybernetické bezpecnosti (ZoKB), je tfeba vnimat jako pravné
komplementarni normy. Zatimco ZoKB se zaméfuje na ochranu a odolnost informacnich a
komunikacnich systémi jako celku, GDPR klade diiraz na ochranu osobnich udajli v rdmci téchto
systému i mimo né. Oba piedpisy spolecné tvoii zakladni pravni rdmec pro fizeni rizik a zajisténi
bezpecnosti v digitalnim prostiedi. ZvIlastni vyznam ma tento soulad pro zdravotnicka zatizeni,
kterd pravidelné zpracovavaji rozsahlé mnozstvi zvlastnich kategorii osobnich udajii — pfedevsim
udajlii o zdravotnim stavu pacientd. Pro tyto subjekty je disledné napliiovani pozadavkl obou
pravnich predpist nejen zdkonnou povinnosti, ale i zdkladnim ptfedpokladem pro udrzeni davéry

pacientd, pravni jistoty a kontinuity poskytované péce.

7.2.3 Legislativa EU a metodické dokumenty doporucujici povahy

Smérnice NIS2 (EU 2022/2555)

Smeérnice o opattenich k zajisténi vysoké spolecné trovné kybernetické bezpecnosti v Unii, znama
jako NIS2, nahrazuje a vyrazné posiluje ptvodni smérnici NIS?’. Roz$ifuje pisobnost na vice
sektori a subjektil, véetné zdravotnictvi, a zpfisiiuje pozadavky na fizeni rizik, bezpecnostni
opatfeni a hlaSeni incidentli. Vzhledem k povinnosti ¢lenskych stati EU k transponovani smérnice
NIS2 do svych narodnich pravnich #adt, doslo v Ceské republice k piijeti nového zikona o
kybernetické bezpecnosti (¢.264/2025 Sb.) Pro poskytovatele zdravotni péce to bude znamenat

nutnost revidovat a pfipadné posilit sva stavajici bezpecnostni opatieni a procesy.

Evropsky prostor pro zdravotni data (EHDS — European Health Data Space)

29 Jednalo se o smérnici 2016/1148, ktera byla do &eského pravniho fadu implementovana zékonem &. 181/2014 Sb.
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EHDS je ambiciozni iniciativa Evropské komise, jejimz cilem je vytvofit jednotny evropsky trh
pro zdravotni data. M4 umoznit ob¢antim EU lepsi kontrolu nad jejich zdravotnimi udaji a usnadnit
jejich bezpecné sdileni napii¢ hranicemi EU, a to jak pro ucely poskytovani zdravotni péce
(primarni vyuziti), tak pro ucely vyzkumu, inovaci a tvorby politik (sekundarni vyuziti). Klicovymi
pilifti EHDS jsou:

e interoperabilita systému

e vysokd uroven kybernetické bezpecnosti

e ochrana soukromi a osobnich udaji v souladu s GDPR

e mechanismy pro certifikaci systémi elektronickych zdravotnich zdznama (EHR).
Role Agentury Evropské unie pro kybernetickou bezpecnost (ENISA)
Evropska agentura pro kybernetickou bezpec¢nost (ENISA) piedstavuje kliCovou autoritu v oblasti
podpory kybernetické bezpecnosti v ramci Evropské unie. Jejim poslanim je poskytovani
odborného zazemi, formulace strategickych doporuceni, organizace simula¢nich cviceni a podpora

koordinace a sdileni informaci mezi ¢lenskymi staty a institucemi EU.

Vzhledem k narGstajici intenzit€¢ a sofistikovanosti kybernetickych hrozeb, kterym celi
zdravotnicky sektor, bylo v odborné diskuzi navrzeno zfizeni Celoevropského centra podpory
kybernetické bezpecnosti pro nemocnice a poskytovatele zdravotni péce pod zastitou ENISA.
Ukolem tohoto centra by bylo poskytovat specializovana poradenska feseni, metodické a technické
nastroje, vzdélavaci programy a Skoleni ptizpisobena potiebam zdravotnickych subjekti. Déle by
mélo vypracovavat doporucené postupy pro oblast kybernetické bezpecnosti a bezpecného
zadavani vetejnych zakazek a rovnéz zavést sluzbu v€asného varovani pred hrozbami specifickymi

pro zdravotnické zafizeni.

ENISA soucasné pravideln¢ publikuje analytické zpravy reflektujici aktualni stav kybernetické
bezpecnosti v EU, véetné odvétvové zaméfenych studii se zvlaStnim zfetelem na zdravotnictvi.

Tyto materidly slouzi jako referen¢ni rdmec pro tvorbu narodnich politik a strategii.

Zavér a doporuceni: Institucionalni aktéri, jako jsou Narodni urad pro kybernetickou a
informaéni bezpetnost (NUKIB), Narodni CERT, Ministerstvo zdravotnictvi Ceské

republiky (MZ CR) a ENISA, nejen vymezuji regulatorni ramec, ale zaroveii se aktivné
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podileji na zvySovani povédomi o kybernetickych rizicich a poskytuji praktickou podporu

prostiednictvim metodik, Skoleni, pFiru¢ek a doporuceni pro rizné typy poskytovateli péce.

Navzdory témto iniciativim vSak praxe ukazuje, Ze v nékterych zdravotnickych zarizenich
pretrvavaji potiZe i s implementaci zakladnich bezpecnostnich opatreni. To poukazuje na
skute¢nost, Ze samotna existence informac¢nich materialii neni dostacujici. Kli¢ova je cilena
a efektivni distribuce téchto materialii, jejich obsahové prizptisobeni konkrétnim profesnim

Y. 7

skupinam a zajiSténi je

ich praktického osvojeni formou interaktivnich Skoleni a ovéreni

znalosti v praxi.

Prehled a shrnuti relevantni legislativy a strategickvch dokumenti:

Nazev dokumentu/normy Gestor/Autorita Klicové body a relevance pro

poskytovatele a zdravotnické

pracovniky
Zakon & 264/2025 Sb., o | NUKIB Definuje povinnosti
kybernetické bezpecnosti (ZoKB) zamgéstnavatele (poskytovatele

zdrav. sluzeb) chranit informacni
systémy. Zdravotnicky pracovnik
je uzivatelem téchto systémi a
musi dodrzovat interni
bezpe€nostni pravidla. Nutnost

hlasit incidenty.

Obecné nafizeni o ochrané | EU/UOOU Zasadni pro ochranu citlivych
osobnich udaji (GDPR) zdravotnich ~ udaji pacientd.
Vyzaduje zabezpeCeni dat pfi
zpracovani a pfenosu,
informovany souhlas,

respektovani prav pacientd..
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Kyberneticka ptirucka pro lékare

Mz CR)

MZ CR /NUKIB

Praktick¢é ~ "10+1  krokd" k
zabezpeceni IT v malych praxich.
Mnoho doporuceni je piimo
aplikovatelnych pro zdravotnické
pracovniky (hesla, aktualizace,

zalohovani, e-maily).

Smeérnice NIS2 (EU 2022/2555)

EU / NUKIB (transpozice)

Zvysuje pozadavky na
kybernetickou  bezpe€nost pro
poskytovatele zdravotni péce s
nutnosti  aktualizace internich
smérnic a postupd, které¢ budou
muset zdravotni¢ti  pracovnici

dodrzovat.

Evropsky prostor pro zdravotni
data (EHDS)

EU/MZ CR

Budouci ramec pro bezpecné
sdileni zdravotnich dat napti¢ EU.
Klade diraz na bezpecnost,
interoperabilitu a kontrolu

pacienta nad svymi daty..

Metodicky pokyn MZ CR ke

kybernetické bezpecnosti

MZ CR

Poskytuje voditka a vzorovou
dokumentaci pro poskytovatele
zdravotnich sluzeb k zavedeni
systtmu  fizeni  bezpecnosti
informaci.  Ovliviluyje  interni
politiky poskytovatelt

zdravotnich sluzeb.

NSEZ 2025-2035

MZ CR

Strategicky dokument MZ/NCEZ
pro obdobi 2025-2035; stanovi

cile a rozvoje

principy

elektronického zdravotnictvi
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(vCetné navaznosti na legislativu,
standardizaci a implementaci). Pro
telemedicinu relevantni zejména
jako ramec pro interoperabilitu,
standardy a fizené zavadéni

distanéni pé&e®.

Centralni evidence doporucenych | NIKEZ Narodni ramec pro tvorbu a
postupil a operativnich doporuceni evidenci doporucenych postup
(DP) a operativnich doporuceni
(OD); telemedicina/distancni péce
je pokryta samostatnymi DP (napf.
‘Poskytovani distancni péce’) a
navazujicimi oborovymi
doporucenimi. Pro telemedicinu
klicové jako opora pro standard de
lege artis a praktickou

implementaci®!

7.3 Nejcast€jsi kyberneticke hrozby a rizika
7.3.1 B&zné hrozby

e Phishing a spear-phishing: Jedna se o podvodné techniky, jejichZ cilem je vyldkat z obéti
citlivé informace (napf. pfihlaSovaci jména a hesla, ¢isla kreditnich karet) nebo ji pfimét ke
spusténi Skodlivého kédu. Phishingové utoky jsou Casto realizovany prosttednictvim e-maili,
které se tvari jako legitimni zpravy od divéryhodnych instituci (banky, ufady, IT podpora).

Mohou v$ak mit i podobu SMS zprav (smishing) nebo telefonnich hovort (vishing). Spear-

24

30 https://mzd.gov.cz/wp-content/uploads/2025/10/MZ_strategic EZ 2025-2035.pdf
3L https://nikez.mzcr.cz/cs/postupy-doporuceni/centralni-evidence/
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malou skupinu osob. Utoénici si pfedem zjisti informace o cili, aby ttok pusobil co
nejduveéryhodnéji. NovejSimi formami jsou quishing (phishing prostiednictvim podvodnych
QR kodl) a podvodné CEO e-maily, kde se uto¢nik vydava za nadfizené¢ho a zada naptiklad

o urgentni pfevod penéz.

Ransomware: Tento typ Skodlivého softwaru po infiltraci do systému zasifruje data uzivatele
nebo celé disky a znemozni k nim pfistup. Za jejich odblokovani (desifrovani) pak uto¢nici
pozaduji vykupné, obvykle v kryptoménach. Zdravotnicka zafizeni jsou cCastym cilem
ransomwarovych utoki, protoze vypadek systému a nedostupnost pacientskych dat miize mit

fatalni nasledky, coz zvysuje tlak na zaplaceni vykupného.

Malware (viry, €ervi, trojské koné, spyware): Jedna se o zastfesujici termin pro rizné druhy

Skodlivého softwaru.

o Viry se §ifi pfipojenim k legitimnim soubortim a potiebuji akci uzivatele (napt. spusténi

infikovaného programu) k aktivaci.

o Cervi jsou samostatné programy, které¢ se dokazi samy S§ifit siti bez nutnosti interakce

uzivatele, Casto zneuzivaji zranitelnosti v operacnich systémech nebo aplikacich.

o Trojské koné se maskuji za legitimni software, ale po spusténi provadéji Skodlivé aktivity

(napft. oteviraji "zadni vratka" do systému pro Utoc¢nika, kradou data).

o Spyware tajn¢ shromazd'uje informace o uzivateli a jeho aktivité (napf. historie

prohlizeni, stisknuté klavesy, pfihlasovaci udaje) a odesila je uto¢nikovi.

o Priklad pro domaci péci: Sestra si stahne z neoficidalni webove stranky "uzitecny" program
pro organizaci poznamek, ktery viak obsahuje spyware zaznamenavajici jeji prihlasovaci

udaje do informacniho systéemu zameéstnavatele.

DDoS ttoky (Distributed Denial of Service): Cilem téchto utokl je znepfistupnit online
sluzbu (naptf. webovou stranku, pacientsky portal) legitimnim uzivatelim tim, Ze ji zahlti
obrovskym mnozstvim pozadavkl z mnoha kompromitovanych pocitaci (tzv. botnet). I kdyz
DDoS utoky obvykle nevedou k ptimé kradeZzi dat, mohou zpusobit zna¢né provozni problémy

a finanéni ztraty. Ceska republika je Eastym cilem téchto witokd.

Socialni inZenyrstvi: Jednd se o Sirokou $kalu manipulativnich technik, které zneuzivaji
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lidskou duvétivost, ochotu pomoci nebo strach k tomu, aby obét’ prozradila citlivé informace,

poskytla ptistup k systémim nebo provedla akci ve prospéch tto¢nika

Utoky na mobilni zafizeni: Chytré telefony a tablety, které zdravotniéti pracovnici hojné
vyuzivaji, jsou cilem specifickych hrozeb. Ty mohou zahrnovat skodlivé aplikace stazené z
neoficidlnich zdroju, utoky pfes nezabezpefené vefejné Wi-Fi sité, phishingové utoky
pfizpisobené pro mobilni platformy nebo zneuziti zranitelnosti v operacnim systému ci
aplikacich zatizeni. Souvisejici rizika jsou i ztrata zafizeni, nezabezpecené sité, neaktualni

OS, BYOD.

7.3.2 Pokrocile trvalé hrozby (APT — Advanced Persistent Threat)

APT ptedstavuji vysoce sofistikované, cilené a dlouhodobé kybernetické utoky. Jsou typicky

provadény dobfe organizovanymi a financovanymi skupinami, Casto se statni podporou nebo

napojenim na organizovany zlo¢in. Hlavnim cilem APT utokd byvé kradez citlivych dat (napf.

obchodni tajemstvi, statni tajemstvi, osobni tdaje ve velkém rozsahu), dlouhodoba $pionaz nebo

sabotaz kritické infrastruktury.

APT utoky probihaji v n¢kolika fazich:

1.

Pruzkum (Reconnaissance): UtoCnici shromazd'uji informace o cilové organizaci, jejich

systémech, zaméstnancich a potencidlnich zranitelnostech.

Infiltrace (Infiltration/Initial Compromise): Uto¢nici ziskaji po¢ateéni piistup do sité cile,

Casto pomoci spear-phishingu, zneuziti zranitelnosti nebo kompromitace tctu.

Eskalace opravnéni a lateralni pohyb (Escalation and Lateral Movement): Po ziskani
pfistupu se utocnici snazi ziskat vysSi oprdvnéni (napf. administratorskd) a pohybovat se
napii¢ siti, aby zmapovali jeji strukturu a nalezli cenna data nebo systémy. Casto instaluji

malware (napf. backdoory) pro zajisténi trvalého ptistupu.

Exfiltrace dat (Data Exfiltration) nebo dosaZeni cile: V kone¢né fazi UtocCnici odcizi
pozadovand data, provedou sabotdz nebo dosdhnou jiného stanoveného cile. SnaZzi se pfitom

zUstat co nejméné napadni.

Zranitelnosti systémi, zafizeni a lidsky faktor
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Uspésnost kybernetickych Gtokt ¢asto zavisi na existujicich zranitelnostech. Ty lze rozdélit do

nékolika kategorii:

Technické zranitelnosti: Patii sem chyby v softwaru (operacni systémy, aplikace), které
nebyly opraveny bezpec¢nostnimi aktualizacemi (tzv. "neopatchované" systémy). Dale sem
fadime slabou konfiguraci systémut a siti (napf. ponechdni vychozich hesel, oteviené
nepotiebné porty), nedostatecné Sifrovani citlivych dat pfi ptenosu nebo uloZeni, a také chyby
v navrhu samotnych informacnich systéma. Je zndmo, Ze n¢ktera zdravotnicka zafizeni stale
pouzivaji zastaralé a vyrobci jiz nepodporované operacni systémy, jako je Windows XP, které

obsahuji mnoho zndmych a neopravenych zranitelnosti.

Nedostateéna segmentace sité: Pokud neni interni sit’ organizace rozdélena do mensich,
izolovanych segmentti s fizenym pfistupem mezi nimi, miize se malware po kompromitaci

jednoho zafizeni snadno a rychle roz$ifit na dal$i asti sité, v¢etné kritickych serveri. !¢

Slaba hesla a nedostate¢né Fizeni pristupu: PouZivani snadno uhodnutelnych hesel,
stejnych hesel pro vice uct, sdileni uzivatelskych ucti nebo ponechani vychozich tovarnich
hesel na zatizenich (napf. routery, tiskarny) vyrazné usnadiuje uto¢nikiim ptistup k systémim

a datim.

Lidsky faktor: Navzdory technologickym opatfenim zistdva cloveék casto nejslabSim
¢lankem v fetézci kybernetické bezpecnosti.’ Neopatrnost, nedostatek znalosti o aktudlnich
hrozbach, nedbalost ptfi dodrzovani bezpecnostnich postupi, klikdni na neznamé odkazy v e-
mailech, otevirdni podezielych pftiloh, pouzivani osobnich e-mailovych uctid pro pracovni
komunikaci nebo ptipojovani soukromych nezabezpecenych zatizeni do pracovni sité — to vse

jsou bézné chyby, které mohou vést k vaznym bezpecnostnim incidentlim.

Pretrvavajici nedostatky, jako je pouzivani zastaralych a nepodporovanych systémi, nebo

nezménénd vychozi hesla na zafizenich, jsou bohuZzel stale béZznou realitou u mnoha poskytovatelti

zdravotni péce, je proto klicové osvojit si a disledné dodrzovat prave tato zakladni bezpecnostni

pravidla, zejména pak pfi vyuzivani telemediciny.
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Reailné dopady kybernetickych utoki

Dusledky uspésného kybernetického ttoku na zdravotnické zafizeni nebo poskytovatele domaci

péce mohou byt devastujici a zasahuji do mnoha oblasti:

24

systémlti mize vést ke zpozdéni nebo zruSeni Zivotné dulezitych lékatskych vykonl a
vySetfeni. Nedostupnost elektronickych zdravotnich zdznamt (EHR) znamen4, Ze zdravotnici
nemaji pfistup k zasadnim informacim o pacientovi, jako jsou alergie, aktualné uzivané 1éky,
chronickd onemocnéni nebo vysledky ptedchozich vySetfeni. To mlze vést k chybnym
diagn6zam, nespravné nasazené 1écbé nebo podani kontraindikovanych 1¢ékd, s potencidlné
fatdlnimi nasledky. Pfikladem muze byt utok ransomwarem WannaCry v roce 2017, ktery
zaséhl britsky Narodni zdravotni systém (NHS) a vedl mimo jiné k odklanéni sanitek a ruseni

operaci.

Naruseni kontinuity péce: Kybernetické utoky, zejména ransomware, mohou zcela ochromit
provoz zdravotnického zatizeni. Vypadek EHR, objednavacich systémii, laboratornich
informacnich systémt nebo komunikac¢nich platforem znemoziiuje béznou praci zdravotnikt

a poskytovani péce pacientiim.

Finan¢ni Skody: Jsou ¢asto enormni. Zahrnuji ndklady na obnovu napadenych systémii a dat
(pokud je obnova viibec moznd), naklady na vySetfovani incidentu, ztratu piijmt v disledku
preruSeni provozu, ptipadné zaplaceni vykupného (ackoliv se to obecné nedoporucuje a neni
zarukou obnovy dat), a také mozné pokuty od dozorovych orgént za poruseni ZoKB nebo

GDPR.

Reputaéni $kody: Unik citlivych pacientskych dat nebo dlouhodoby vypadek sluzeb vede ke
ztraté diveéry pacientll, jejich rodin, obchodnich partnerti i Siroké vefejnosti. Obnova

poskozené reputace mulize byt velmi zdlouhava a nakladna.

KradeZ a zneuziti citlivych dat: Zdravotni zdznamy jsou na ¢erném trhu vysoce cenénou
komoditou, ¢asto cennéjsi nez udaje o kreditnich kartach. Ukradenéd data mohou byt zneuzita

k celé fadé€ nelegalnich aktivit, jako je kradez identity, podvody v oblasti zdravotniho pojisténi,
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vydirani pacientli nebo cilend reklama.

Kyberneticky utok na zdravotnické zafizeni neni jen izolovanou technickou udélosti. Spousti
kaskddu negativnich dopadl, ktera zacind technickym problémem (napf. zaSifrovanim dat
ransomwarem), pokracuje pies naruseni poskytovani péce (nedostupnost EHR a dalSich systémd,
odkladani procedur) a pfimé ohrozeni bezpecnosti pacientll, a kon¢i vaznou finan¢ni a reputacni
krizi. Zdravotnicka data jsou pro uto¢niky extrémné cennd, a to jak pro pfimy finan¢ni zisk (napf.
prostiednictvim ransomwaru nebo prodejem ukradenych dat na Cerném trhu), tak pro Ucely
Spionaze (v piipad¢ APT utokll). Zdravotni zdznamy obsahuji vysoce osobni a citlivé informace,
které mohou byt zneuzity k vydirdni, krddezim identity nebo podvodim v oblasti zdravotniho
pojisténi.

Nejcastéjsi kybernetické hrozby — charakteristika a prevence

Typ hrozby Struény popis Jak se miiZe projevit v Klicova  preventivni
domaéci péci (priklad) opatieni pro sestru
Phishing/Spear-phishing Podvodny e-mail, SMS E-mail od "pacienta" s Neotvirat neznameé

nebo telefonat snazici se | naléhavou zadosti o | pfilohy, neklikat na
vyldkat daje  nebo zaslani osobnich Gdaji a | podezielé odkazy. Vzdy
pfimét ke  spusSténi | podezielou prilohou | ovéiovat identitu
Skodlivého kodu. "l¢karska zprava". odesilatele (napf.
zpétnym telefondtem na
znamé  Cislo). Nikdy
nesdélovat  hesla e-
mailem ani telefonicky.
Byt obzvlasté opatrna u

naléhavych pozadavku.

Ransomware Skodlivy software, ktery | Po piipojeni USB disku Pravideln¢  zalohovat
zasifruje data a pozaduje | od kolegy (ktery byl | dilezitd pracovni data na
vykupné za  jejich | infikovén jinde) dojde k | externi médium (dle

odblokovani. zaSifrovani  dat  na | pokyni zaméstnavatele)
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notebooku sestry, véetné

pacientskych zdznamu.

a toto médium

uchovavat odpojené.
Neotvirat podezielé
soubory/ptilohy. Mit
aktualizovany

antivirovy program.

Malware na mobilnim

Skodliva aplikace nebo

Sestra si stahne

Stahovat aplikace pouze

z oficialnich obchodu

zabezpecené domaci Wi-
Fi siti pacienta muze
vést k  odposlechu

komunikace.

Wi-Fi siti, kterd nema
heslo nebo pouziva slabé
zabezpeCeni, a odesila

citliva data do systému.

zatizeni soubor infikujici chytry | neoficialni aplikaci "pro

telefon/tablet s cilem snadné;jsi planovani (Google Play, Apple App
kradeze dat, Spionaze navstev",  kterd  ve Store). Pred instalaci Cist
nebo poskozeni. skutec¢nosti obsahuje recenze a kontrolovat
spyware kradouci pozadovand opravnéni
prihlasovaci udaje. aplikace. Pouzivat
mobilni antivirovy
software. Pravidelné
aktualizovat OS a

aplikace.
Nezabezpecena ~ Wi-Fi Pripojeni k vetejné nebo Sestra se u pacienta Pokud mozno, vyhybat
sit’ nedostatecné pfipoji k jeho domaéci se prenosu citlivych

pracovnich dat pfes
nezabezpecené nebo
neduvéryhodné  Wi-Fi

sit¢. Preferovat pouziti

zabezpeceného
mobilniho datového
pfipojeni  (hotspot  z

telefonu). Pokud je k
dispozici,

VPN.

pouzivat

Socialni inzenyrstvi

Manipulace s cilem

ziskat informace nebo

Neznama osoba zavola

sestie, vydava se za IT

Nikdy nesdélovat hesla

ani jiné citlivé udaje po
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pfimét k akci zneuzitim
daverivosti nebo

strachu.

technika z nemocnice a
zadd ji o nadiktovani
hesla pro "kontrolu

systému".

telefonu nebo e-mailu
neznamym osobam.
Podeziel¢  pozadavky
vzdy ovéfit u  svého

nadfizeného nebo IT

oddéleni
prostiednictvim
znamych  kontaktnich
udaju.

7.4 Preventivni opatieni a osvédcené postupy

Zakladem kybernetické bezpecnosti je prevence. Dodrzovanim osvédCenych postupti a

implementaci vhodnych opatfeni mohou zdravotni¢ti pracovnici vyznamné snizit riziko

kybernetickych incidentil a ochranit tak sebe, své pacienty i organizaci, pro kterou pracuji.

Zabezpeceni koncovych zarizeni (pocitace, notebooky, mobilni telefony, tablety)

Koncova zafizeni jsou Casto prvni linii obrany a zaroven nejcastéjSim cilem utokl. Jejich

komplexni zabezpecenti je proto klicové.

automatické uzamceni po kratké dob¢€ necinnosti.

nebo zpracovani citlivych zdravotnich dat neméla pouzivat.

Fyzicka bezpe¢nost: Nenechavat pracovni zafizeni (notebook, tablet, telefon) nikdy bez
dozoru, zejména na vetejnych mistech nebo v domécnostech pacientll. Vzdy pouzivat zamek

obrazovky (chranény silnym heslem, PINem nebo biometrickymi tdaji) a nastavit

Sifrovani disku: Pokud pracovni notebook nebo mobilni zafizeni obsahuje citlivé udaje o
pacientech, je nezbytné, aby byl jeho pevny disk nebo wloZisté zasifrovano. Sifrovani zajisti,
ze data zistanou necitelnd i v ptipad¢ ztraty nebo kradeze zatizeni. Moderni operacni systémy
(Windows, macOS, Android, iOS) obvykle nabizeji vestavéné nastroje pro Sifrovani (napf.

BitLocker, FileVault). Mobilni zafizeni, kterd nepodporuji silné Sifrovani, by se pro ukladani

Aktualizace operacniho systému a aplikaci: Pravidelné a bez zbyte¢ného odkladu instalovat
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vSechny dostupné aktualizace operacniho systému (Windows, Android, iOS) a vSech
pouzivanych aplikaci, v€etné webovych prohlizecii a kancelafskych balikii. Aktualizace ¢asto
obsahuji opravy znadmych bezpecnostnich chyb, které tutocnici aktivné vyhledavaji a
zneuzivaji. Zastaralé a neaktualizované systémy piedstavuji jednu z hlavnich bezpecnostnich

hrozeb.

Antivirovda a antimalwarova ochrana: Na vSech pocitacich a noteboocich pouzivat
renomovany antivirovy program a udrzovat jej neustale aktivni a s aktudlni databazi virovych

definic.

Firewall: Aktivni softwarovy firewall.

Bezpecné pouzivani mobilnich zaFizeni (MDM): Pouzivani systému pro spravu mobilnich
zafizeni (Mobile Device Management — MDM).

Omezeni pouZivani soukromych zarizeni pro pracovni icely (BYOD — Bring Your Own

Device)

Sprava hesel a vicefaktorova autentizace (MFA)

Hesla jsou prvni linii obrany uctl a dat, jejich spravna sprava je zasadni.

Tvorba silnych hesel: Silné heslo by mélo mit délku minimalné 12—15 znakt a mélo by byt
komplexni — tvofené kombinaci velkych a malych pismen, Cislic a specialnich znakl (napf.!
@, #, $).

Unikatnost hesel: Pro kazdy online ucet (pracovni e-mail, informacni systém, bankovnictvi,
socialni sité atd.) pouzivat jiné, unikatni heslo.

Spravci hesel: ProtoZe je obtizné si pamatovat mnoho silnych a unikétnich hesel, je mozné
pouziti spravce hesel. Jedna se o specializovany software, ktery bezpecné uklada vSechna
hesla v zaSifrované databazi a dokaze také generovat ndhodnd a velmi silnd hesla, staci si

pamatovat pouze jedno hlavni heslo k odemceni spravce hesel.

Pravidelna zména hesel: Dodrzujte politiku vasi organizace ohledn¢ frekvence zmény hesel.

Pokud mate podezieni, Ze vase heslo mohlo byt kompromitovano, zméiite ho okamzité.’

Vicefaktorova autentizace (MFA/2FA): Vsude, kde je to technicky mozné a nabizeno,
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aktivovat vicefaktorovou autentizaci (ozna¢ovanou také jako dvoufaktorové ovéteni).

Bezpecna prace s daty pacientii

Ochrana citlivych zdravotnich dat pacientt je absolutni prioritou.

Princip minimalizace dat: ShromaZzd’ovat, zpracovavat a uchovavat pouze takové osobni a
zdravotni udaje pacientd, které jsou nezbytné nutné pro splnéni dané¢ho tcelu (napft. poskytnuti

zdravotni péce, vykazovani pojistovné).

Sifrovani dat: Vechna citliva data pacientd by méla byt Sifrovana, a to jak pii jejich uloZeni
na zafizeni nebo serveru (data at rest), tak béhem jejich pfenosu ptes sit’ (data in transit). Pro

komunikaci pfes webové rozhrani vzdy pouzivat zabezpeceny protokol HTTPS.

Anonymizace/Pseudonymizace: Pokud to povaha price umoziiuje (napf. pro statistické
ucely, vyzkum), pracovat se zdravotnimi daty, kterd byla anonymizovéana (vSechny
identifika¢ni znaky byly odstranény) nebo pseudonymizovédna (identifikaéni znaky byly

nahrazeny kodem, pticemz kli¢ k propojeni je uchovavan oddélené¢ a bezpecng).

Bezpec¢né ukladani: Nikdy neukladat citliva data pacientli na nezabezpecena osobni zatizeni
(soukromé USB disky, osobni pocitace), nesifrovand média nebo na vetejna cloudova uloziste
(napt. Google Drive, Dropbox), pokud to neni explicitn¢ schvédleno a zabezpeceno

poskytovatelem zdravotnich sluzeb.

Bezpecné sdileni dat: Sdilet zdravotni tdaje pacientli pouze s opravnénymi osobami (napf.
oSetfujici lékar, specialista na zdklad¢ konzilia) a vyhradné prostfednictvim zabezpecenych

komunikac¢nich kanala.

Bezpecna likvidace dat

Zasady bezpecné komunikace v ramci telemedicinskych konzultaci

Telemedicina vyzaduje specificka opatieni pro zajisténi bezpe¢né a ditvérné komunikace.

Ovéreni identity pacienta: Pred zahdjenim telemedicinské konzultace je nezbytné vhodnym
a spolehlivym zptisobem ovéfit identitu pacienta (napt. pomoci kontrolnich otazek, vizualnim

ovefenim dokladu totoznosti ptes kameru, pokud to umoziuje platforma a je to v souladu s
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internimi postupy).

Zabezpecené platformy: Pro telemedicinské konzultace pouZzivat vyhradné platformy a
software, které¢ splituji pozadavky na bezpecnost a ochranu osobnich tidaji (napft. end-to-end
Sifrovani).

Soukromi béhem konzultace: Zajistit, aby telemedicinskd konzultace probihala v
soukromém a tichém prostiedi, kde nemiize dojit k nechténému odposlechu nebo nahlizeni na

obrazovku neopravnénymi osobami.

Nahravani konzultaci: Pokud jsou telemedicinské konzultace nahrdvany, musi byt pacienti
o této skutecnosti pfedem srozumitelné informovani a musi k tomu udélit sviij souhlas (pokud
je vyzadovan). Musi byt také zajiSténo bezpecné ulozeni, sprava piistupu a stanovena doba

uchovavani téchto nahravek v souladu s GDPR a internimi ptedpisy.

Komunikace pres e-mail/SMS: Vyhybat se zasilani neSifrovanych citlivych zdravotnich

udajii pacientt prosttednictvim standardniho (nezabezpeceného) e-mailu nebo SMS zprav.

Rozpoznavani podvodnych e-mailii a jinych forem socidlniho inZenyrstvi

Schopnost rozpoznat pokus o podvod je klicovou dovednosti.

Kontrola odesilatele: Vzdy peclivé kontrolovat e-mailovou adresu odesilatele. Uto&nici &asto
pouzivaji adresy, které jsou velmi podobné legitimnim, ale obsahuji drobné odchylky (napf.

pteklep, jind doména).

Podezrelé odkazy a prilohy: Nikdy neotevirat pfilohy a neklikat na odkazy v e-mailech od

nezndmych nebo nediveéryhodnych odesilateld.
Ovérovani podezielych pozadavku

Opatrnost na socialnich sitich

DiileZitost pravidelnych aktualizaci softwaru a antivirové ochrany

Jak jiz bylo zminéno, pravidelné aktualizace softwaru (operac¢niho systému, aplikaci, antivirovych

databazi) jsou naprosto zasadni. Vyrobci softwaru vydavaji aktualizace nejen pro ptidani novych

funkci, ale pfedevSim pro opravu nové objevenych bezpecnostnich zranitelnosti. Utocnici tyto

zranitelnosti aktivné vyhleddvaji a snazi se je zneuZzit diive, nez uZivatelé své systémy aktualizuji.
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Prakticka doporuéeni z "Kybernetické p¥iru¢ky pro lékaie" (MZ CR, NUKIB)

"Kyberneticka ptiru¢ka pro lékate", a¢ primarné cilena na malé 1ékai'ské praxe, obsahuje fadu

univerzalnich doporuceni, kterd jsou vysoce relevantni i pro telemedicinu. Jeji koncept "10+1

krokti k ochrané ordinace" *° 1ze snadno adaptovat:

1.

2.

10.

11.

Skoleni a vzdélavani: Neustalé zvySovani povédomi o hrozbach a ochrané.

Aplikace a systémy: PouZivani silnych hesel, dvoufaktorové autentizace (2FA), pravidelné

aktualizace softwaru.

Stacionarni pocitace (a notebooky): Sifrovani disku, pouzivani firewallu a antiviru,

zamykani obrazovky.

Notebooky (specifika prenosnych zafizeni): ZvySena pozornost fyzické bezpecnosti,

zvazeni filtri na ochranu soukromi.

Mobilni telefon: Zabezpeceni pomoci PINu/biometrie, antivir, aktualizace, opatrnost pii

stahovani aplikaci.

Sitova ochrana: Zabezpeceni doméci Wi-Fi (pokud se pouzivad pro praci), opatrnost na

vetejnych Wi-Fi, zvazeni VPN.
Fyzicka bezpe¢nost: Ochrana zafizeni i tiSténych dokumentt, bezpec¢na likvidace.
Zalohovani: Pravidelné a testované zalohy dtlezitych dat.

Zaméstnanci a dodavatelé: Pro sestry relevantni zejména ve smyslu dodrzovani pravidel
stanovenych zaméstnavatelem a opatrnosti pifi interakci s externimi IT techniky nebo

softwarem tretich stran.
Hesla a prihlaSovani: Diiraz na silna, unikétni hesla a MFA.

Co délat, kdyZ se néco stane?: Mit pifipraveny plan reakce na incident a védét, koho

kontaktovat.

Efektivni prevence neni pouze otazkou nasazeni modernich technologii, jako jsou antivirové

programy nebo firewally. Je to pfedevsim o synergii technickych néstroju a spravného, pouceného

chovani uzivatele. Technickd opatieni, jako je napiiklad Sifrovani dat nebo firewall, jsou
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nezbytnym zékladem. AvSak lidsky faktor je casto identifikovdn jako nejslabsi clanek
bezpecnostniho fetézce. Proto jsou pravidelna Skoleni zamétend na rozpoznavani aktualnich hrozeb
(zejména phishingu) a osvojeni si spravnych bezpecnostnich navykl stejné dulezitd, ne-li
ztraci svlj vyznam, pokud si ho uzivatel napiSe na papirek piilepeny k monitoru (nespravné
behavioralni opatfeni). Vyukové materialy proto musi zdiraziiovat tuto neoddélitelnou vazbu mezi

technologii a chovanim.

Kybernetické hrozby se neustale vyvijeji, Utocnici ptichdzeji s novymi technikami a taktikami
(napt. quishing jako nova forma phishingu), a v softwaru jsou neustdle objevovany nové
zranitelnosti. Z tohoto divodu musi byt i preventivni opatieni a znalosti zdravotnickych pracovnikti
pribézné aktualizovany a dopliovany. Jednorazové Skoleni nebo piecteni pifirucky nestaci. Je
zapotiebi vytvofit tzv. "kulturu bezpec¢nosti, kterd zahrnuje neustalé uceni, adaptaci na nové
hrozby a sdileni informaci. Pravidelnd ucast na Skolenich, sledovani aktudlnich doporuceni od
relevantnich autorit (NUKIB, ENISA, MZ CR) a aktivni zijem o problematiku kybernetické

bezpecnosti by se mély stat nedilnou soucasti profesniho rozvoje zdravotnickych pracovniki.
7.5 Reakce na kyberneticky bezpecnostni incident

I pfes veSkera preventivni opatfeni muze dojit ke kybernetickému bezpecnostnimu incidentu. V
takovém piipad¢ je klicova rychla, spravna a koordinovana reakce, kterd mlize minimalizovat

Skody a urychlit obnovu.

Jak rozpoznat kyberneticky incident?

Mezi zakladni ptiznaky mozného kybernetického incidentu mohou patfit:

e Neobvyklé chovani pocitace nebo mobilniho zaFizeni: Vyrazné zpomaleni systému, Casté
zamrzani nebo pady aplikaci, samovolné restartovani, neocekévané chybové hlasky, néhlé
zmény Vv nastaveni systému nebo prohlizece, neznamé ikony na ploSe nebo programy

spoustéjici se bez védomi uzivatele.

e Zablokovany pristup k datim nebo systémiim: Objeveni se zpravy pozadujici vykupné za
odblokovani souboril (typické pro ransomware), nemoznost ptihlasit se do pracovnich ucta (i

kdyz zadéavate spravné heslo), nedostupnost sitovych diskd nebo informaénich systému.
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Podezrela sitova aktivita: Neobvykle vysoky datovy provoz i v dobé, kdy aktivné

nepracujete na internetu, oznameni od firewallu o blokovanych pokusech o pfipojeni.

Varovani od bezpecnostniho softwaru: Oznameni od antivirového programu nebo jiného

bezpecnostniho néstroje o detekci malware nebo podezielé aktivity.

Neautorizovana aktivita na ictech: Zjisténi odeslanych e-maild, které jste nepsali, nezndmé

transakce (pokud mate ptistup k financnim systémiim), zmény v nastaveni vasich online G¢tu.

Okamzité kroky k omezeni §kod (Containment)

Cilem prvnich kroki je zabranit dal§imu $ifeni hrozby a minimalizovat potencialni Skody.

Izolovat postiZené zarizeni: pocitac, notebook nebo mobilni zafizeni okamzité¢ odpojit od
sit€. To znamend vypnout Wi-Fi, odpojit sitovy (LAN) kabel a odpojit vesSkera ptipojena

externi zatizeni (USB disky, externi pevné disky).

Neménit stav systému, pokud to neni nezbytné pro izolaci: pokud je to mozné, nevypinat
postizené zafizeni, pokud k tomu uZzivatel nevyzve IT specialista. Nékteré typy malware
mohou byt navrzeny tak, aby po restartu smazaly stopy své ¢innosti nebo dokoncily Sifrovani
dat. Ponechani zafizeni v bézicim stavu (ale izolovaného od sit€¢) mutze byt dualezité pro

pozdéjsi forenzni analyzu a identifikaci hrozby.

Nepracovat s daty, pokud existuje podezi‘eni na ransomware: Pokud se na obrazovce
objevi zprava o zaSifrovani souborli a pozadavek na vykupné, uzivatel by nem¢l soubory

otevirat, pfejmenovavat nebo mazat.

Nemazat podezielé e-maily nebo soubory: Maily nebo stazené soubory mohou obsahovat

dilezité informace pro vySetfovani a identifikaci zdroje Gtoku.

Postup hlaSeni incidentu

V¢asné a spravné nahlaSeni incidentu je klicové pro jeho efektivni feSeni.

Interni postupy: Kazd4 organizace by méla mit definované interni postupy pro hlaSeni

kybernetickych bezpecnostnich incidentt.
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e Hlaseni NUKIB: Poskytovatelé¢ zdravotnich sluzeb, ktefi jsou urdeni jako poskytovatelé

regulované sluzby podle Zakona o kybernetické bezpecnosti, maji zdkonnou povinnost hlasit

kybernetické bezpecnostni incidenty Narodnimu ufadu pro kybernetickou a informacni

bezpecnost (NUKIB) a to v pfipad¢ rezimu vysSich povinnosti. U rezimu nizSich povinnosti

povinné hlaseni smétuje k Narodnimu CERT.

Piipadné hlaseni Policii CR: V nékterych piipadech, zejména pokud doslo ke kradezi nebo

uniku citlivych dat, k vydirdni nebo k vyznamné finan¢ni skod¢, mlze byt nutné incident

nahlasit také Policii CR.

Dokumentace: Zaznamenani relevantnich informaci o incidentu:

o

Ptesny Cas, kdy si uzivatel kybernetického ttoku vS§iml

Jak se incident projevil (konkrétni ptiznaky, chybové hlasky).
Co uzivatel délal predtim, nez si incidentu vSiml.

Jaké kroky uZzivatel podnikl.

Ptipadné snimky obrazovky s chybovymi hlaskami nebo pozadavky na vykupné

Zikladni kroky obnovy (Recovery) a pouceni z incidentu (Lessons Learned)

Po zvladnuti akutni faze kybernetického bezpecnostniho incidentu nastupuje faze obnovy a

retrospektivni analyzy, ktera je nedilnou soucasti celkového procesu fizeni incidentli ve smyslu §

%

8 zadkona €. 264/2025 Sb., o kybernetické bezpecnosti (ZoKB) a souvisejicich provadécich

predpisi.

1.

Obnova narusenych systémi a datovych struktur:
Obnovu provozu a dat z divéryhodnych zaloh provadi vyhradné ptislusné IT odd¢leni nebo
smluvni poskytovatel odbornych sluzeb v oblasti kybernetické bezpecnosti.
Neautorizované pokusy o obnovu systémil ze strany zaméstnancti bez odpovidajici
kvalifikace a vyslovného povéfeni jsou neptipustné. Klicové je zajistit, aby veskeré
obnovovaci operace probihaly v tzv. "Cistém" a izolovaném prostredi, aby se eliminovalo

riziko reinfekce skrytym Skodlivym kodem.
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2. Zména kompromitovanych autentiza¢nich udaji:
Bezprostfedné¢ po incidentu je nezbytné provést ploSnou revizi a zménu vSech
autentiza¢nich udajl, které mohly byt incidentem dotCeny, a to vcetné systémd, kde byly
pouzity shodné nebo podobné ptihlasovaci udaje. Tento krok je zasadni pro zamezeni

sekundarniho zneuziti kompromitovanych Gct.

3. Forenzni analyza pricin a prijata napravna opatieni:
Incident podléha dikladné technické a procesni analyze, jejimz cilem je identifikace
pti¢innych faktorl, zneuzitych zranitelnosti a nedostatkl v bezpecnostnich opatienich. Na
zaklad¢ téchto poznatkil je zpracovan soubor napravnych a preventivnich opatieni, jejichz

ucelem je minimalizace pravdépodobnosti opakovani obdobného incidentu.

4. Revize vnitinich bezpe¢nostnich predpisi a vzdélavacich programii:
Zjisténi z postincidentni analyzy by méla byt promitnuta do aktualizace internich
bezpecnostnich politik a provoznich smérnic. Soucasné je vhodné piizplsobit obsah
vzdélavacich a Skolicich aktivit aktudlné identifikovanym hrozbam a slabindm, zejména se
zaméfenim na profesni skupiny s vyS$$im operacnim rizikem, jako jsou pracovnici

poskytujici zdravotni sluzby v domacim prostredi.

V¢asna, spravné koordinovand a pravné konformni reakce na kyberneticky bezpecnostni incident
je rozhodujicim faktorem pro omezeni jeho dopadli na provozni kontinuitu a ochranu prav subjektt
udajt. Kli¢ovym opatienim je bezodkladné izolace napadenych systémil s cilem prerusit nezadouci
piistup uto¢nika a zabranit dal§imu $ifeni $kodlivého kédu. Casovy faktor hraje v tomto kontextu

zasadni roli — ¢im déle ma uto¢nik pristup k systémiim, tim vyssi je potencidlni rozsah ujmy.

Plan reakce na kybernetické incidenty (Incident Response Plan)

ZoKB stanovi povinnosti v oblasti fizeni incidentli (v€etné existence a provozovani postupti a plant
reakce), je ovSem nutné zdiraznit, ze tyto se vazi na poskytovatele regulované sluzby (v
relevantnim rezimu). Pro ostatni poskytovatele zdravotnich sluzeb, ktefi nejsou ve smyslu ZoKB
poskytovateli regulované sluzby, jde o doporucenou praxi a/nebo povinnost vyplyvajici z internich
pravidel, smluv a obecnych bezpecnostnich standardu. StéZejni povinnosti dle ZoKB je vypracovat

a udrzovat v aktudlnim stavu tzv. Plan reakce na kybernetické bezpecnostni incidenty. Tento

97



.>’I-_ NARODNI
‘ -

e Financovano
PLAN OBNOVY LA Evropskou unii
hhl NextGenerationEU
dokument pravné zavaznym zpiisobem stanovi rozdéleni kompetenci, ur¢uje odpoveédné osoby a
definuje konkrétni operativni kroky, které je tfeba realizovat v jednotlivych fazich incidentu — od
detekce pfes analyzu, omezeni dopadd, eliminaci az po Uplnou obnovu. Soucasti planu je také

evidence a vyhodnoceni incidentl pro Gcely zpétné vazby a optimalizace bezpecnostniho ramce

organizace.

Zjednoduseny postup pri podezieni na kyberneticky incident

Krok Akce sestry Koho okamzité kontaktovat

1. Rozpoznani podezieni Uzivatelskd/IT podpora

Vsimam si, ze se mlj pracovni
pocitac/tablet/telefon chova velmi
divn¢ (je pomaly, objevuji se
nezndmé  zpravy,  programy
padaji). Nebo se objevila zprava o
zasifrovani dat a pozadavek na
vykupné. Nemohu se prihlésit do

systému.

2. Okamzita akce — Izolace Uzivatelskd/IT podpora

Okamzité odpojim zarizeni od
internetu (vypnu Wi-Fi, odpojim
sitovy kabel). Odpojim i vSechna
externi zafizeni (USB disky).
Zavizeni NEVYPINAM, pokud k

tomu nedostanu pokyn od IT.

3. HlaSeni incidentu Neprodlené telefonicky Piimy nad¥izeny (jméno, telefon)

informuji svého primého

nadrizeného NEBO IT

NEBO IT podpora/bezpecnostni

specialista (jméno/oddélent,

podporu/bezpecnostniho
specialistu (podle interni smérnice

mé organizace). Poskytnu co

telefon). Mit tyto kontakty vzdy po

ruce (napf. v telefonu, v diafi).
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nejvice detaildl o tom, co se stalo a

co jsem pozorovala.

4. Dalsi kroky

Piisné se Fidim  pokyny
nadiizeného nebo IT podpory.
Bez jejich souhlasu neprovadim
zadné dal$i kroky na zafizeni
(napf. se nepokousim nic mazat,

instalovat, ménit hesla).

Nadfizeny nebo IT podpora mi
sdeli dalsi postup.

5. Dokumentace

Pokud je to mozné a bezpecné,
poznamenam si (na papir) presny
Cas, kdy jsem si problému vSimla,
jak se projevoval, co jsem na
zafizeni délala tésné predtim.
Pokud se zobrazila néjaka zprava,

opisu si jeji text.

Tyto informace mohou byt pozdéji
uzite¢né pro IT specialisty pri

feSeni incidentu.

8. Ochrana

osobnich

adajti

telemedicinskych sluzeb

8.1 DotCené pravni predpisy:

pii

poskytovani

a) Zakon ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (zdkon o

zdravotnich sluzbach)

b) Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané

fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto
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udajii a o zruseni smérnice 95/46/ES (obecné natizeni o ochran¢ osobnich udaji) (dale jen
,,GDPR®)

c) Natizeni Evropského parlamentu a Rady(EU) o evropském prostoru pro zdravotni udaje a
o zméné smernice 2011/24/EU a natizeni (EU) 2024/2847 (déle jen ,,EHDS®)

d) Zékon ¢. 110/2019 Sb., o zpracovani osobnich udaji

e) Vyhlaska ¢. 444/2024 Sb., o zdravotnické dokumentaci

f) Zakon ¢. 89/2012 Sb., obcansky zakonik

8.2 Uvodni vychodiska a definice pojmu

S poskytovanim telemedicinskych sluzeb je, stejné¢ jako s poskytovanim zdravotnich sluzeb
obecné, spojeno zpracovani osobnich udajii. Podstatou nékterych telemedicinskych sluzeb je
dokonce pouze sbér relevantnich zdravotnich dat. Dalo by se fici, Ze zpracovani osobnich udaju je

imanentni zdravotni sluzbé jako takové.

Osobni tudaje pii poskytovani telemedicinskych sluzeb nezpracovdva pouze poskytovatel
zdravotnich sluzeb. Naopak, zapojeni telemediciny predpoklada implementaci technickych feseni
rizného typu od blize neurceného okruhu potencidlnich dodavatelii. Podstatou technického feSeni
pfitom mulze byt sbér nebo sbér a pfedavani osobnich udajli, zpracovani nebo zpracovani a
pfedavani osobnich udaji, shromazd’ovani osobnich udaji, jejich tfidéni, zkoumani, predavani,
ukladani apod. Neboli zvoleni technické feSeni mize byt zalozené na, pokud jde o zpracovani

osobnich dajt, jedné zpracovatelské operaci nebo nékolika zpracovatelskych operacich.

I proto je mimotadné dulezité pro Gplné porozuméni a spravné uchopeni problematiky zpracovani
osobnich udaji pfi poskytovani telemedicinskych sluzeb, objasnit pojmy, jejichz definice je
zasadni pro spravné urceni role potencialn¢ dotcenych subjekti.

Nize jsou uvedeny zakladni pojmy, se kterymi tento material pracuje, a to vzdy v relevantnich

souvislostech s ohledem na poskytovani telemedicinskych sluzeb.
Osobni udaj

ClL 4 odst. 1 GDPR stanovi, Ze ,,0sobnimi udaji“ se rozumi veskeré informace o identifikované
nebo identifikovatelné fyzické osobé (dale jen ,,subjekt udaji*); identifikovatelnou fyzickou

osobou je fyzicka osoba, kterou Ize piimo ¢i nepfimo identifikovat, zejména odkazem na urcity
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identifikator, naptiklad jméno, identifikacni ¢islo, lokacni udaje, sitovy identifikator nebo na jeden
¢i vice zvlastnich prvki fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo

spoleCenské identity této fyzické osoby.

Osobnimi udaji jsou informace, kterymi jsou pacienti identifikovani nebo identifikovatelni
(identifikovatelnou fyzickou osobou je fyzicka osoba, kterou 1ze piimo ¢i nepiimo identifikovat,
zejména odkazem na urcity identifikator, naptiklad jméno, identifikac¢ni ¢islo, loka¢ni tidaje, sitovy
identifikator nebo na jeden ¢i vice zvlastnich prvka fyzické, fyziologické, genetické, psychickeé,

ekonomické, kulturni nebo spolecenské identity této fyzické osoby).

Osobnim udajem neni anonymni udaj. Pomoci anonymnich idaji nelze identifikovat (pfimo ani
nepiimo) fyzickou osobu, a to ani s pomoci jinych, dodate¢nych nastrojti, seznamti ¢i prostiedki.

Na zpracovani anonymnich idaji nedopada GDPR.

V praxi jsou velice Casto jako anonymni udaje oznacovany udaje, které jsou toliko
pseudonymizované. Pseudonymizované udaje jsou (na rozdil od anonymnich udaji) stale osobnimi
Gidaji a na jejich zpracovéani v plné $iti dopada GDPR. Cl. 4 odst. 5 GDPR konkrétn& stanovi, Ze
,pseudonymizaci“ se rozumi zpracovani osobnich udaji tak, ze jiz nemohou byt pfifazeny
konkrétnimu subjektu udaji bez pouziti dodate¢nych informaci, pokud jsou tyto dodate¢né
informace uchovavany oddélené a vztahuji se na né technicka a organizacni opatfeni, aby bylo

zajisténo, ze nebudou pfifazeny identifikované ¢i identifikovatelné fyzické osobé.

Zpracovani osobnich udaji

Dle ¢l. 4 odst. 2 GDPR se zpracovanim osobnich udaji rozumi jakékoliv operace nebo soubor
operaci s osobnimi udaji nebo soubory osobnich udaju, ktery je provadén pomoci ¢i bez pomoci
automatizovanych postupi, jako je shromazdéni, zaznamenani, uspotfadani, strukturovani, ulozeni,
pfizplsobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti, zptistupnéni pfenosem, Sifeni nebo
jakékoliv jiné zptistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.

Pokud jde o zapojeni dodavatelskych feSeni do poskytovani telemedicinskych sluzeb, je evidentni,

ze pii poskytovani telemedicinskych sluzeb dochdzi k celé fad¢ cinnosti, které jsou zpracovatelske,

resp. jsou zpracovatelskymi operacemi.

Spravce
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Cl. 4 odst. 7 GDPR stanovi, Ze ,,spravcem* se rozumi fyzicka nebo pravnicka osoba, organ vefejné
moci, agentura nebo jiny subjekt, ktery sim nebo spolecné s jinymi urcuje ucely a prosttedky
zpracovani osobnich tdaji; jsou-li tcely a prostfedky tohoto zpracovani uréeny pravem Evropské
Unie ¢i €lenského statu, mize toto pravo ur€it dotéeného spravce nebo zvlastni kritéria pro jeho

urceni.

Poskytovatel zdravotnich sluzeb je spravcem osobnich udaji, nebot’ uréuje tcel a prostredky
zpracovani osobnich wdajii, které jsou jim zpracovavany. Uel zpracovani osobnich udaji je
poskytovéani zdravotnich sluzeb na ndlezit¢ odborné trovni ve smyslu § 4 odst. 5 zdkona o
zdravotnich sluzbach. Bez zpracovani osobnich udajli neni poskytovani zdravotnich sluzeb viibec
myslitelné. To plati o zdravotnich sluzbach obecné jakoZ i o sluzbach telemedicinskych. Ugelem
zpracovani osobnich Udaji poskytovateli zdravotnich sluzeb je dale vedeni zdravotnické
dokumentace. Povinnost vést zdravotnickou dokumentaci je jednou ze zakladnich povinnosti
poskytovatele zdravotnich sluzeb, konkrétné upravenou v § 54 a 55 odst. 2 zdkona o zdravotnich

sluzbach.
Zpracovatel

Cl. 4 odst. 8 GDPR stanovi, Ze ,,zpracovatelem* se rozumi fyzicka nebo pravnicka osoba, organ

vefejné moci, agentura nebo jiny subjekt, ktery zpracovava osobni udaje pro spravce.

Dodavatel¢ softwarovych feSeni ¢€i obecné technologickych nebo technickych nastroji
vyuzivanych spravcem osobnich udajii pro poskytovani telemedicinskych sluzeb jsou zpracovateli

osobnich tdajl, nebot’ zpracovavaji osobni tidaje pro spravce.
Kategorie osobnich udaji

Z hlediska kategorizace osobnich tdaji zpracovava poskytovatel zdravotnich sluzeb osobni tidaje
ve smyslu ¢l. 4 odst. 1 GDPR, kam fadime udaje identifika¢ni, demografické, adresné, rodné ¢islo
aj. Tyto osobni idaje jsou nékdy oznacované jako ,,standardni* (jako vyjadieni urcitého oposita k
zvlastni kategorii osobnich udajii, vizte nize). Jedna se o uidaje, kterymi je subjekt udajii, v naSem
pfipad€ pacient identifikovany (napf. rodné ¢islo) ¢i identifikovatelny (napt. adresa trvalého

bydliste).
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Dale poskytovatel zdravotnich sluZzeb zpracovava osobni idaje zvlastni kategorie (¢l. 9 odst. 1
GDPR) jako jsou udaje o zdravotnim stavu, genetické tidaje (DNA, RNA Rh faktor), pfipadné

udaje biometrické.

Udaje o zdravotnim stavu, genetické a biometrické tidaje piedstavuji zvlastni kategorii osobnich
udaj, jejichZ zpracovani mize vést k diskriminaci subjektt udajt, a proto jejich zpracovani GDPR
obecn¢ zakazuje (¢l. 9 odst. 1 GDPR stanovi, Ze se zakazuje zpracovani osobnich udaji, které
vypovidaji o rasovém C¢i etnickém plvodu, politickych nazorech, nabozenském vyznani ¢i
filozofickém ptesvédceni nebo clenstvi v odborech, a zpracovani genetickych tdajl,
biometrickych tdaji za Gcelem jedine¢né identifikace fyzické osoby a udajii o zdravotnim stavu ¢i
o sexudlnim zivoté nebo sexudlni orientaci fyzické osoby). Zpracovani téchto osobnich tdaji je

mozné jen vyjimecné, na zaklad¢ vyjimek stanovenych v ¢l. 9 odst. 2 GDPR.

Pro poskytovani zdravotnich sluzeb se pak uplatni vyjimka v ¢l. 9 dost. 2 pism. h) GDPR, dle
kterého se zdkaz zpracovani osobnich daji zvlastni kategorie (Cl. 9 odst. 1 GDPR) nepouZije,
pokud je zpracovani nezbytné pro ucely preventivniho nebo pracovniho 1€kafstvi, pro posouzeni
pracovni schopnosti zaméstnance, 1¢kai'ské diagnostiky, poskytovani zdravotni nebo socialni péce
¢i 1éCby nebo fizeni systémil a sluzeb zdravotni nebo socidlni péce na zékladé prava Unie nebo
¢lenského statu nebo podle smlouvy se zdravotnickym pracovnikem a pii splnéni podminek a zaruk

stanovenych nad rdmec uvedeného ¢lenskymi staty.

Udaje o zdravotnim stavu a genetické tidaje pro tcely lékarské diagnostiky, jakoz i pro ucely
poskytovéani zdravotni péce obecné je mozné zpracovavat pravé na zaklad¢ vyjimky stanovené v

¢l. 9 odst. 2 GDPR ve spojeni s pravnim titulem zpracovani, vizte nize.

Ucel zpracovani osobnich uidaji

Zasada ucelového omezeni je zakotvena v €l. 5 odst. 1 pism. b) GDPR, ktery stanovi, Zze osobni
udaje musi byt shromazd’ovany pro urcité, vyslovné vyjadiené a legitimni ucely a nesméji byt dale
zpracovavany zpisobem, ktery je s témito ucely neslucitelny; dalsi zpracovani pro tcely archivace
ve vefejném zajmu, pro ucely védeckého ¢i historického vyzkumu nebo pro statistické ucely se

podle ¢l. 89 odst. 1 nepovazuje za neslucitelné s ptivodnimi ucely (,,u¢elové omezeni®).
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Osobni tdaje mohou byt zpracovavany pouze za konkrétnim Géelem. Ugelem zpracovéani osobnich
udajl ze strany poskytovatele zdravotnich sluzeb je poskytovani zdravotnich sluzeb podle zdkona
o zdravotnich sluzbéach (§ 2 odst. 1), vedeni zdravotnické dokumentace ve smyslu § 53 a nésl.
zakona o zdravotnich sluzbach. Konkrétné obsahovou naplii poskytovani zdravotnich sluzeb
predstavuje i zajisténi komunikace s pacientem, resp. jeho informovanosti ve smyslu § 31 zakona
o zdravotnich sluzbéach a zajisténi vykonu prav ve vztahu k udajim vedenym poskytovatelem

zdravotnich sluzeb o zdravotnim stavu pacienta podle § 65 a nésl. zdkona o zdravotnich sluzbach.
Pravni diived (titul) zpracovani osobnich adaji

Zasadu zakonnosti zpracovani osobnich Udaji stavi najisto €l. 5 odst. 1 pism. a) GDPR, ktery
stanovi, Ze osobni udaje musi byt ve vztahu k subjektu udajti zpracovavany korektné a zakonnym

a transparentnim zpuisobem (,,zakonnost, korektnost a transparentnost*).

Pravnim titulem pro zpracovani (,,standardnich®) osobnich idaji poskytovatelem zdravotnich
sluzeb je dle €l. 6 odst. 1 pism. b) GDPR plnéni smlouvy ¢i dle ¢l. 6 odst. 1 pism. ¢) GDPR splnéni
pravni povinnosti, ptip. dle ¢l. 6 odst. 1 pism. d) GDPR ochrana zivotné dilezitych z4jmu subjektu

udajii nebo jiné fyzické osoby.

Konkrétné €l. 6 odst. 1 pism. b) GDPR stanovi, Ze zpracovani osobnich udaji je zdkonné, pokud
je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udaji, nebo pro provedeni
opatfeni pfijatych pied uzavienim smlouvy na zadost tohoto subjektu idaji. Podstatna ¢ast vztaht
poskytovatele zdravotnich sluzeb a pacienta, jejichz logickym obsahem je i zpracovani osobnich
udaji, je zalozena smlouvou. Konkrétné smlouvou o péci o zdravi ve smyslu § 2636 a nasl.
obCanského zakoniku (srov. elektivni vykon, ktery nelze charakterizovat jako nutnou a
neodkladnou péci). Na zéklad¢ smlouvy o péci o zdravi je poskytovatel povinen peCovat o zdravi
osetfovaného s péci fadného odbornika (vizte § 2643 odst. 1 obcanského zakoniku). Tomuto
zavazku by poskytovatel bez zpracovani relevantnich osobnich udajti nemohl dostat. Poskytovatel
je smlouvou o péci o zdravi zavazan k vedeni zdznamti o péci o zdravi (vizte § 2647 obCanského
zakoniku), pro oblast zdravotnictvi se specialné uziji ustanoveni § 53 a nasl. zékona o zdravotnich

sluzbéach.

Dale ¢l. 6 odst. 1 pism. ¢) GDPR stanovi, ze zpracovani osobnich udaji je zdkonné, pokud je

nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje. V piipadech, kdy z divodu
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zdravotniho stavu nezalozi vztah mezi poskytovatelem zdravotnich sluzeb a pacientem smlouva,
ale objektivni potfeba chranit pacientiiv Zivot a/nebo zdravi, nastupuje pravni titul plnéni pravni
povinnosti. Poskytovatel zdravotnich sluzeb je povinen poskytovat zdravotni sluzby pacientovi, je-
li ve stavu, ktery odivodiiuje poskytnuti neodkladné péce. Srov. k tomu nemoznost odmitnout
pfijmout do péce pacienta, kterému je tieba poskytnout neodkladnou péci (§ 48 zakona o
zdravotnich sluzbach) a povinnost zdravotnického pracovnika poskytnout odbornou prvni pomoc

(§ 49 zakona o zdravotnich sluzbach).

Subsidiarné 1ze uvazovat i o ¢l. 6 odst. 1 pism. d) GDPR, ktery stanovi, Ze zpracovani osobnich
udajl je zékonné, pokud je zpracovani nezbytné pro ochranu Zivotné dulezitych z4jmua subjektu

udajii nebo jiné fyzické osoby.

Pokud jde o osobni tidaje zvlastni kategorie, typicky udaje o zdravotnim stavu a genetické udaje,
plati, ze vedle pravniho diivodu normovaného v ¢l. 6 GDPR musi naplnéna i n¢kterd z vyjimek
zakazu zpracovani ve smyslu ¢l. 9 odst. 2 GDPR. Jak bylo uvedeno vyse, zdkladni vyjimku
predstavuje ¢l. 9 odst. 2 pism. h) GDPR, dle kterého je mozné zpracovavat osobni udaje zvlastni
kategorie, pokud je zpracovani nezbytné pro ucely preventivniho nebo pracovniho l1ékafstvi, pro
posouzeni pracovni schopnosti zaméstnance, 1ékarské diagnostiky, poskytovani zdravotni nebo
socialni péce ¢i 1écby nebo tizeni systémil a sluzeb zdravotni nebo socialni péce na zaklad¢ prava
Unie nebo ¢lenského statu nebo podle smlouvy se zdravotnickym pracovnikem. Pro oblast ochrany
vetejného zdravi se uplatni vyjimka stanovena v ¢l. 9 odst. 2 pism. i) GDPR, dle kterého zpracovani
je nezbytné z diivodl vetfejného zajmu v oblasti vetejného zdravi, jako je ochrana pred vaznymi
pfeshranicnimi zdravotnimi hrozbami nebo zajiSténi pfisnych norem kvality a bezpecnosti
zdravotni péce a 1é¢ivych piipravkil nebo zdravotnickych prostredkil, na zakladé prava Unie nebo
clenského statu, které stanovi odpovidajici a zvlastni opatfeni pro zajisténi prav a svobod subjektu

udajii, zejména sluzebniho tajemstvi.

Pravnim divodem zpracovani osobnich tidaji za Gcelem poskytovéani zdravotnich sluzeb zasadné
neni souhlas subjektu udajii. VyZadovani souhlasu tam, kde to neni z hlediska pravni Upravy

divodné, resp. jako pravni titul stanovené, je dokonce nezdkonné.
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At jiz uvazujeme o poskytovani telemedicinskych sluzeb se zapojenim zdravotnického prostfedku

nebo o jejich poskytovani prostfednictvim zapojeni komunikac¢ni platformy ¢i komunikac¢niho

prostiedku, je nezbytné provést kvalifikované vyhodnoceni nasledujicich oblasti:

(@

Rozdéleni roli, identifikace spravce, identifikace zpracovatele, pripadné
subzpracovatele

Podminky ochrany osobnich udajl, resp. pozadavky na ochranu osobnich tdaja pfi
poskytovani zdravotnich sluzeb nejsou odvislé od rizikové tfidy, v nize je zdravotnicky
prostiedek zafazen. Pro spravné nastaveni ochrany osobnich daji pfi pouzivani
zdravotnického prosttedku pro ucely poskytovani telemedicinskych sluzeb je rozhodné,
zda pii jeho pouzivani dochéazi k urCitym zpracovatelskym operacim (Cinnostem c¢i
obecné operacim, pfi nichz jsou zpracovavany osobni udaje).

Pfitom za vychodisko je tfeba pfijmout fakt, Ze pfi zapojeni dodavatelskych feSeni do
poskytovani (telemedicinskych) sluzeb se jedna vzdy o vztah zalozeny dodavatelsko-
odbératelskym pravnim vztahem dodavatele dodavatelského feSeni a odbératele nebo
objednatele.

Pokud dochézi k urcitému zpracovani osobnich udaji, at' jiz se jedna toliko o
shromazd’ovani nebo nasleduje i tfidéni, pfipadné uréité vyhodnocovani osobnich
udajii, je tfeba vyhodnotit, zda zpracovani osobnich udajii provadi spravce nebo
dodavatel zdravotnického prostfedku na zéklad¢é pozadavk, resp. pokynu spravce.
Pokud jistou zpracovatelskou operaci garantuje zpracovatel, je nutné, aby podle ¢l. 28
GDPR uzavfel spravce a zpracovatel zpracovatelskou smlouvu.

Vzhledem k uvedenému je ziejmé, ze nejcastéj$im modelem spoluprace dodavatele a
poskytovatele, pokud jde o poskytovani telemedicinskych sluzeb a uzivani
dodavatelskych fteSeni, je vztah poskytovatel v roli spravce a dodavatel v roli
zpracovatele.

Ojedinélym ptipadem spoluprace, ktery neni vylouceny, je spoluprace poskytovatele v
roli spravce a dodavatele v roli spravce. V takto uvazovaném modelu spoluprace je vSak
nezbytné, aby kazdy ze spravci stanovil Gcel zpracovani osobnich udajt a disponoval

pro zpracovani zvlastni kategorie osobnich udaji pravnim titulem.

106



>

. B e Financovano
;l{-\il\?h?gg:\‘ovv U Evropskou unii
i NextGenerationEU

Stejné tak ojedinélym piipadem spoluprace, ktery rovnéz nelze vyloucit, je spoluprace
poskytovatele a dodavatele v rolich spoleénych spravct. Tento model feSeni
predpoklada, Ze oba spravci spolecné urcuji ucel a prostiedky zpracovani a disponuji

pravnim titulem pro zpracovani zvlastni kategorie osobnich idaju.

Z vyse uvedeného vyplyva, Ze nejcastéjSim modelem spoluprace pii zapojeni
dodavatelskych feSeni do poskytovani (telemedicinskych) sluzeb je model spoluprace
spravce — zpracovatel. Tato spoluprace pifedpoklada uzavieni zpracovatelské smlouvy
spravcem a zpracovatelem.

Obsahové nalezitosti smlouvy o zpracovani osobnich udaji stanovi ¢l. 28 odst. 3

GDPR:

., Zpracovani zpracovatelem se ridi smlouvou nebo jinym pravnim aktem podle prava

Unie nebo clenského statu, které zavazuji zpracovatele viici spravci a v nichz je

stanoven predmét a doba trvani zpracovani, povaha a ucel zpracovani, typ osobnich

udajii a kategorie subjektii udajii, povinnosti a prava spravce. Tato smlouva nebo jiny
pravni akt zejména stanovi, Ze zpracovatel.:

a) zpracovava osobni udaje pouze na zakladeé dolozenych pokynii spravce, véetne v
otazkach predani osobnich udajii do treti zemé nebo mezinarodni organizaci, pokud
mu toto zpracovani jiz neukladaji pravo Unie nebo clenského statu, které se na
spravce vztahuje; v takovéem pripadeé zpracovatel sprdvce informuje o tomto
pravaim pozadavku pred zpracovanim, ledaze by tyto pravmni predpisy toto
informovani zakazovaly z diileZitych diivodii verejného zajmu,

b) zajistuje, aby se osoby opravnéné zpracovavat osobni udaje zavazaly k micenlivosti
nebo aby se na née vztahovala zakonna povinnost mlcenlivosti,

¢) prijme vSechna opatieni pozadovana podle clanku 32;

d) dodrzuje podminky pro zapojeni dalsiho zpracovatele uvedené v odstavcich 2 a 4;

e) zohlednuje povahu zpracovani, je spravci napomocen prostiednictvim vhodnych
technickych a organizacnich opatieni, pokud je to mozné, pro splnéni spravcovy
povinnosti reagovat na zZadosti o vykon prav subjektu udaju stanovenych v kapitole

11I;
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f) Jje spravci napomocen pii zajistovani souladu s povinnostmi podle ¢lankii 32 az 36,
a to pri zohlednéni povahy zpracovani a informaci, jez ma zpracovatel k dispozici;

g) v souladu s rozhodnutim sprdavce vSechny osobni udaje bud’ vymaze, nebo je vrati
spravci po ukonceni poskytovani sluzeb spojenych se zpracovdanim, a vymaze
existujici kopie, pokud pravo Unie nebo clenského statu nepozaduje ulozeni danych
osobnich udaju;

h) poskytne spravci veskeré informace potrebné k dolozZeni toho, Ze byly splnény
povinnosti stanovené v tomto clanku, a umozni audity, véetné inspekci, provadené
spravcem nebo jinym auditorem, kterého spravce poveril, a k témto auditim
prispéje.

Povinnosti spravce

Na poskytovatele zdravotnich sluzeb jakozto spravce osobnich tidaji dopadé celd fada povinnosti,
které stanovi GDPR.

Pokud jde o zapojeni dodavatelskych feSeni pro poskytovani telemedicinskych sluzeb, je nutné
zejména duasledné zmapovat jednotlivé procesy zpracovani osobnich udajii a Zzivotni cyklus
osobnich udaju, které jsou zpracovavany. Tyto znalosti je pak vhodné popsat v zdznamech o
¢innostech zpracovani, které predstavuji prakticky ptehled na zpracovani osobnich udajt subjektt
udajt. Déle pak je tfeba prehled zpracovani doplnit i do informace o zpracovani osobnich udaj,
kterou je potieba, aby spravce aktualizoval i v ndvaznosti na zapojena dodavatelska feSeni a naplnil
tak pozadavky ¢l. 13 a 14 GDPR.

Zavedeni telemedicinského postupu tak s sebou vedle odborné stranky véci nese rovnéz realizaci
povinnosti poskytovatele zdravotnich sluzeb jakozto spravce evidencniho charakteru, kdy je tfeba
zohlednit v zdznamech o ¢innostech zpracovani zivotni cyklus osobnich udaji a soucasné v téchto
zdznamech a v informaci upfesnit obsah ve vztahu k informovani o zapojenych zpracovatelich,

jakoz i pfipadné o lokalitach, v nichZ ke zpracovani dochézi.
Zpracovatel

Pokud jde o zapojené zpracovatele, je nutné ziskat znalosti nejen o ptivodu zpracovatele, ale i
oblasti uloZeni osobnich tdaji a povaze zpracovani osobnich udajti. Pokud se jedna o zpracovatele

ze zem& EU, s ulozistém v EU, nejednd se o problematicky vztah. Lokaci osobnich tdaji pfi
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zpracovani neni tieba vice feSit. Pro zpracovani osobnich tdaji v ramci EU plati zdsada volného

pohybu osobnich udaji v ramci Evropské unie, resp. Evropského hospodatského prostoru.
Pokud se vSak osobni tidaje ptedavaji do tietich zemi, je nutné tuto skutecnost zohlednit.

Piedné je tfeba zjistit, zda je Evropskou komisi konstatovana odpovidajici uroveil ochrany
osobnich tdaju ve tieti zemi jako celku nebo v urcitém sektoru tfeti zemé ve smyslu ¢l. 45 GDPR
(¢l. 45 odst. 1 stanovi GDPR: , Predavani osobnich udajit do urcité tieti zemé nebo urcité
mezindrodni organizaci se miize uskutecnit, jestlize Komise rozhodla, Ze tato treti zeme, urcité
uzemi nebo jedno ¢i vice konkrétnich odvetvi v této treti zemi, nebo tato mezinarodni organizace
zajistuji odpovidajici uroven ochrany. Takovéto predani nevyzaduje zadné zvlastni povoleni.®). Pii
konstatovani odpovidajici irovné ochrany je pireddvani mozné. Z hlediska dalSiho postupu je

zjisténi, zda se jedna o tfeti zemi, u které byla konstatovana odpovidajici Groven ochrany, prioritni.

Pro ptehled se jedna o nasledujici rozhodnuti Evropské komise o odpovidajici Grovni ochrany

osobnich udaji:

Spojené staty americké

Provadéci rozhodnuti Komise ze dne 10. ¢ervence 2023 podle natizeni Evropského parlamentu a
Rady (EU) 2016/679 o odpovidajici ochran¢ osobnich tidaji poskytované Rémcem ochrany
soukromi mezi EU a USA.

Korejské republika

Provadéci rozhodnuti Komise ze dne 17. prosince 2021 podle natizeni Evropského parlamentu a
Rady (EU) 2016/679 o odpovidajici ochrané osobnich udaji v Korejské republice podle korejského

zakona o ochrané osobnich informaci.

Spojené kralovstvi Velké Britdnie a Severniho Irska

Provadéci rozhodnuti Komise ze dne 28. ¢ervna 2021 podle smérnice Evropského parlamentu a

Rady (EU) 2016/680 o odpovidajici ochran¢ osobnich udaji ve Spojeném kralovstvi.

Provadéci rozhodnuti Komise ze dne 28. ¢ervna 2021 podle natfizeni Evropského parlamentu a

Rady (EU) 2016/679 o odpovidajici ochran¢ osobnich udaji ve Spojeném kralovstvi.
Japonsko
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Provadéci rozhodnuti Komise ze dne 23. ledna 2019 podle natizeni Evropského parlamentu a Rady
(EU) 2016/679 o odpovidajici ochrané osobnich udaji poskytované Japonskem na zéklad¢ zdkona

0 ochrané osobnich informaci.

Novy Z¢land
Provadéci rozhodnuti Komise ze dne 19. prosince 2012 podle smérnice Evropského parlamentu a

Rady 95/46/ES o odpovidajici ochrané osobnich tidaji na Novém Zélandu.

Uruguayska vychodni republika

Provadéci rozhodnuti Komise ze dne 21. srpna 2012 podle smérnice Evropského parlamentu a
Rady 95/46/ES o odpovidajici ochrané osobnich udajii Uruguayskou vychodni republikou v

souvislosti s automatizovanym zpracovavanim osobnich udaji.
Izrael

Rozhodnuti Komise ze dne 31. ledna 2011 podle smérnice Evropského parlamentu a Rady
95/46/ES o odpovidajici ochran¢ osobnich udaji staitem Izrael v souvislosti s automatizovanym

zpracovavanim osobnich udaji.

Andorrské knizectvi

Rozhodnuti Komise ze dne 19. fijna 2010 podle smérnice Evropského parlamentu a Rady 95/46/ES

o odpovidajici ochran¢ osobnich udajii v Andorrském knizectvi.

Faerské ostrovy

Rozhodnuti Komise ze dne 5. bifezna 2010 podle smérnice Evropského parlamentu a Rady

95/46/ES o odpovidajici ochran¢ poskytované faerskym zakonem o zpracovavani osobnich udajt.
Jersey

Rozhodnuti Komise ze dne 8. kvétna 2008 o odpovidajici ochran¢ osobnich udaji v Jersey.
Ostrov Man

Rozhodnuti Komise ze dne 28. dubna 2004 o odpovidajici ochrané osobnich tidajii na Ostrové Man.
Guernsey

Rozhodnuti Komise ze dne 21. listopadu 2003 o odpovidajici ochran¢ osobnich udaji v Guernsey.
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Argentina

Rozhodnuti Komise ze dne 30. ¢ervna 2003 podle smérnice Evropského parlamentu a Rady

95/46/ES o odpovidajici ochran¢ osobnich udaji v Argenting.
Kanada

Rozhodnuti Komise ze dne 20. prosince 2001 podle smérnice Evropského parlamentu a Rady
95/46/ES o odpovidajici ochrané osobnich udajii, kterou poskytuje kanadsky zdkon o ochrané

osobnich informaci a elektronickych dokumentech.

v

Svycarsko

Rozhodnuti Komise ze dne 26. cervence 2000 na zakladé smérnice Evropského parlamentu a Rady

95/46/ES o odpovidajici ochran& osobnich udajii ve Svycarsku.

Cela fada dodavatelii softwarovych feseni rizného typu sidli, ma provozovny ¢i vykonava ¢innost
na uzemi Spojenych statd americkych. V téchto ptipadech spoluprace je nutné zohlednit vyse
uvedené rozhodnuti Evropské komise o odpovidajici ochran¢ osobnich Udaji poskytované
Ramcem ochrany soukromi mezi EU a USA. Evropskd komise rozhodla, Ze pro ucely ¢lanku 45
GDPR (vyvoz nebo pfedavani dat do tetich zemi mimo EU) Spojené staty americké zajist'uji
odpovidajici tiroven ochrany osobnich udajii pfedavanych z EU organizacim ve Spojenych statech
americkych, které jsou zapsany v ramci ,,Data privacy framework program* v ,Data privacy
framework list* vedeného a zvetejnéného Ministerstvem obchodu Spojenych statii americkych. Je-
li dodavatel zapsan v uvedeném seznamu, dostupném zde:
https://www.dataprivacyframework.gov/list, je Spojenymi stity americkymi garantovana
odpovidajici uroven ochrany osobnich udaji a do spoluprace je mozné vstoupit obdobné, jako by

se jednalo o dodavatele z EU.

Cinnost Evropské komise je vhodné sledovat zde: https://commission.europa.cu/law/law-
topic/data-protection/international-dimension-data-protection/adequacy-decisions en nebo na
webovych strankach Utadu pro ochranu osobnich udajt:
https://uoou.gov.cz/profesional/predavani-osobnich-udaju-do-tretich-zemi-1/predavani-zalozene-

na-rozhodnuti-o-odpovidajici-urovni-ochrany-osobnich-udaju.
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Pokud se na tfeti zemé nevztahuje rozhodnuti Evropské komise o odpovidajici trovni ochrany, je

tieba respektovat pravni upravu obsazenou v ¢l. 46 GDPR:

1. Jestlize neexistuje rozhodnuti podle ¢l. 45 odst. 3, spravce nebo zpracovatel mohou predat

osobni udaje do treti zemé nebo mezinarodni organizaci, pouze pokud spravce nebo zpracovatel

poskytl vhodné zaruky a za podminky, Ze jsou k dispozici vymahatelna prava subjektu udajit a

ucinna pravni ochrana subjekti udajii.

2. Vhodné zaruky uvedené v odstavci 1 mohou byt stanoveny, aniz je zapotrebi jakékoli zvldstni

povoleni dozorového uradu, pomoci:

a)

pravné zavazného a vymahatelného ndstroje mezi organy verejné moci nebo verejnymi
subjekty;,

zavaznych podnikovych pravidel v souladu s clankem 47;

standardnich dolozek o ochrané osobnich udajii prijatych Komisi prezkumnym postupem
podle ¢l. 93 odst. 2;

standardnich dolozek o ochrané udaju prijatych dozorovym uradem a schvalenych Komisi
prezkumnym postupem podle ¢l. 93 odst. 2;

schvaleného kodexu chovani podle clanku 40 spolu se zavaznymi a vymahatelnymi zavazky
spravce nebo zpracovatele ve treti zemi uplatitovat vhodné zaruky, a to i ohledné prav
subjektut udajii; nebo

schvdleného mechanismu pro vydani osvédceni podle clanku 42 spolu se zdvaznymi a

vymahatelnymi zavazky spravce nebo zpracovatele ve treti zemi uplatiiovat vhodné zaruky,

a to i ohledné prav subjektii udajii.

3. S vyhradou povoleni od prislusného dozorového uradu mohou byt vhodné zaruky uvedené v

odstavci 1 rovnéz stanoveny zejména pomoct:

a)

b)

smluvnich dolozek mezi spravcem nebo zpracovatelem a spravcem, zpracovatelem nebo
prijemcem osobnich udajit ve tieti zemi nebo v mezindrodni organizaci; nebo
ustanoveni urcenych k vlozeni do spravnich ujedndni mezi organy verejné moci nebo

verejnymi subjekty, kterda zahrnuji vymahatelna a ucinnd prava subjektu udaji.
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4. Dozorovy urad pouzije mechanismus jednotnosti v pripadech uvedenych v ¢l. 63 odst. 3 tohoto

Clanku.

5. Povoleni clenského statu nebo dozorového uradu na zdkladé ¢l. 26 odst. 2 smernice 95/46/ES
zustavaji platna az do chvile, kdy je dozorovy urad v pripadeé potreby zmeéni, nahradi nebo zrusi.
Rozhodnuti prijata Komisi na zdklade ¢l. 26 odst. 4 smeérnice 95/46/ES zistavaji platna az do
chvile, kdy je Komise podle potreby zméni, nahradi nebo zrusi rozhodnutim prijatym podle

odstavce 2 tohoto ¢lanku.

Vyjimecné je mozné predani osobnich tidaji uskutecnit i v pripadech, které jsou vymezeny v cl.

49 GDPR, ktery upravuje vyjimky pro specifické situace, kdyz stanovi:

1. Jestlize neexistuje rozhodnuti o odpovidajici ochrané podle ¢l. 45 odst. 3 ani vhodné zaruky
podle clanku 46, vietné zavaznych podnikovych pravidel, miize se predani nebo soubor predani
osobnich udajui do treti zeme nebo mezinarodni organizaci uskutecnit pouze pri splnéni jedné z

nasledujicich podminek:

a) dany subjekt udaju byl informovan o moznych rizicich, ktera pro néj v dusledku absence
rozhodnuti o odpovidajici ochrané a vhodnych zaruk vyplyvaji, a nasledné k navrhovanému
predani vydal svij vyslovny souhlas;

b) predani je nezbytné pro splnéni smlouvy mezi subjektem udajii a spravcem nebo pro
provedeni opatieni prijatych pred uzavienim smlouvy na zadost subjektu udaji;

¢) predani je nezbytné pro uzavieni nebo splnéni smlouvy, ktera byla uzaviena v zajmu
subjektu udajit mezi spravcem a jinou fyzickou nebo pravnickou osobou;

d) predani je nezbytné z diilezitych duvodii verejného zajmu;

e) predani je nezbytné pro urceni, vykon nebo obhajobu pravnich narokui;

f) predani je nezbytné k ochrané zivotné dileZitych zajmii subjektu udajit nebo jinych osob v
pripade, Ze subjekt udajit neni fyzicky nebo pravné zpusobily udélit sviij souhlas;

g) k predani dochazi z rejstitku, ktery je na zdklade prava Unie nebo clenského statu urcen
pro informovani verejnosti a je pristupny k nahlizeni verejnosti obecné nebo jakekoli osobe,
ktera miize prokazat opravneny zajem, avsak pouze pokud jsou v daném pripadeé splnény

podminky pro nahlizeni stanovené pravem Unie nebo clenského statu.
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Jestlize by nékteré predani nemohlo byt zaloZeno na nékterém z ustanoveni clanku 45 nebo 46,
véetné ustanoveni o zavaznych podnikovych pravidlech, a Zadna z vyjimek pro specifickou situaci
uvedenych v prvnim pododstavci neni pouzitelna, miize k predani do tieti zemé nebo mezindarodni
organizaci dojit pouze tehdy, pokud tento prevod neni opakovany, tykad se pouze omezeného poctu
subjektit udajii, je nezbytny pro ucely zavazmych opravménych zajmii spravce, které nejsou
prevazeny zajmy nebo pravy a svobodami subjektu udaju, a pokud spravce posoudil vSechny
okolnosti daného predani udajii a na zaklade tohoto posouzeni poskytl vhodné zaruky pro ochranu
osobnich udaju. Sprdavce o takovém predani informuje dozorovy urad. Spravce musi kromé
poskytnuti informaci uvedenych v clancich 13 a 14 subjekt udajii informovat o predani a o

zavaznych legitimnich zdajmech, které sledoval.

2. Predmétem predani podle odst. 1 prvniho pododstavce pism. g) nejsou veskeré osobni udaje
nebo veskeré kategorie osobnich udajii, které jsou v rejstriku obsazeny. Ma-li rejstiik slouzit k
nahlizeni osobam majicim opravnény zdjem, predani se uskutecni, pouze pokud o to tyto osoby
pozadaji nebo pokud tyto osoby maji byt prijemcem.

3. Ustanoveni odst. 1 prvniho pododstavce pism. a), b) a c) a druhého pododstavce se nevztahuji
na ¢innosti provadené organy verejné moci pri vykonu jejich urednich pravomoci.

4. Verejny zajem uvedeny v odst. 1 prvaim pododstavci pism. d) musi byt uznavan pravem Unie

nebo pravem clenského statu, které se na spravce vztahuje.

5. Vpripadé absence rozhodnuti o odpovidajici ochrane miize pravo Unie nebo c¢lenského statu z
dulezitych ditvodii verejného zdajmu vyslovné stanovit omezeni predani konkrétnich kategorii
osobnich udajii do treti zemé nebo mezindrodni organizaci. Clenské staty ohlasi takova ustanoveni

Komisi.

6. Spravce nebo zpracovatel zaznamend posouzeni i vhodné zaruky uvedené v odst. 1 druhém

pododstavci tohoto ¢lanku v zaznamech uvedenych v ¢lanku 30.

Z citovanych ustanoveni je ziejmé, Ze k jejich aplikaci nelze pfistupovat izolovang, ale vzdy i ve

spojeni s ustanovenimi GDPR, na néZ konkrétni pravidlo odkazuje (jako piiklad mize slouzit
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odkaz na zdvazna podnikova pravidla, pfi jejichZ potenciadlnim pouzivani je nutné zohlednit ipravu

¢l. 47 GDPR).
Subzpracovatel

Je bézné, ze do procesu zpracovani osobnich tdaji neni zapojen toliko zpracovatel sam. Velmi
Casto, resp. bézné¢ ma na sebe zpracovatel ve vztahu ke koncovému dodavatelskému teSeni
napojené dalsi ,,vlastni dodavatelské vztahy a do procesu zpracovani osobnich tidaji se tak
dostava 1 tzv. subzpracovatel, ktery ve vztahu k dodavatelskému feSeni vystupuje jako
poddodavatel. Praktické ptiklady predstavuje napt. zapojeni dodavatelll tlozist’ ¢i dil¢ich prvkd,

aplikaci ¢i funkci dodavatelského feSeni.

Cl. 28 odst. 4 GDPR stanovi zakladni pravidla pro zapojeni dalsich zpracovatelit do procesu
zpracovani osobnich udajl: ,,Pokud zpracovatel zapoji dalsiho zpracovatele, aby jménem spravce
proved! urcité cinnosti zpracovani, musi byt tomuto dalsimu zpracovateli uloZeny na zaklade
smlouvy nebo jiného pravniho aktu podle prava Unie nebo clenského statu stejné povinnosti na
ochranu udaju, jaké jsou uvedeny ve smlouve nebo jiném pravnim aktu mezi spravcem a
zpracovatelem podle odstavce 3, a to zejména poskytnuti dostatecnych zaruk, pokud jde o zavedeni
vhodnych technickych a organizacnich opatieni tak, aby zpracovani spliiovalo pozadavky tohoto
narizeni. Neplni-li uvedeny dalsi zpracovatel své povinnosti v oblasti ochrany udaju, odpovida

spravci za plnént povinnosti dotceného dalsiho zpracovatele i naddle plné prvotni zpracovatel.

Z uvedeného vyplyva, Ze je-li mezi spravcem a zpracovatelem uzaviena zpracovatelska smlouva,
musi byt idedlné téZ smlouvou uloZeny subzpracovateli zpracovatelem stejné povinnosti na
ochranu osobnich udaji, jaké jsou obsazené ve smlouvé mezi spravcem a zpracovatelem, zejména
pokud se jednd o poskytnuti zaruk o zavedeni vhodnych technickych a organizac¢nich opatieni.
Pokud subzpracovatel své povinnosti v oblasti ochrany osobnich udaji neplni, je odpovédnym
subjektem zpracovatel.

Z uvedeného vyplyva, Ze nastaveni spravné, ucelné a efektivni spoluprace spravce a zpracovatele
je pro uspésnost pojeti ochrany osobnich udaji pti poskytovani telemedicinskych sluzeb zasadni.
V tomto je vysoce relevantni podoba a obsah smlouvy, ktera je mezi spravcem a zpracovatelem

uzavrena.
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(ii)  Technicka a organizacni opatieni pro zajiSténi bezpecnosti zpracovani

Spréavce i1 zpracovatel jsou povinni pfijmout a provést vhodna technicka a organizaéni opatieni pro
zajisténi bezpecnosti zpracovani. Zavedend opatieni sméefuji k ochrané osobnich udaji, jejich

integrity, dostupnosti a divérnosti.
Cl. 32 GDPR stanovi:

., 1. S prihlédnutim ke stavu techniky, nakladiim na provedeni, povaze, rozsahu, kontextu a ucelium
zpracovani i k rizné pravdépodobnym a rizné zdavaznym rizikiim pro prava a svobody fyzickych
osob, provedou spravce a zpracovatel vhodna technicka a organizacni opatrent, aby zajistili uroven

zabezpecent odpovidajici danému riziku, pripadné vcetne:
a) pseudonymizace a Sifrovani osobnich udajii;

b) schopnosti zajistit neustalou diivernost, integritu, dostupnost a odolnost systemii a sluzeb

zpracovani;

¢) schopnosti obnovit dostupnost osobnich udajii a pristup k nim vcéas v pripade fyzickych ci

technickych incidentii;

d) procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych technickych a

organizacnich opatieni pro zajisténi bezpecnosti zpracovani.

2. Pri posuzovani vhodné urovné bezpecnosti se zohledni zejména rizika, ktera predstavuje
zpracovani, zejména nahodné nebo protipravni zmiceni, ztrdta, pozménovani, neopravnéné
zpristupnéni predavanych, uloZenych nebo jinak zpracovavanych osobnich udajii, nebo

neopravnény pristup k nim.

3. Jednim z prvki, jimiz Ize doloZit soulad s pozadavky stanovenymi v odstavci 1 tohoto clanku,
je dodrzovani schvadleného kodexu chovani uvedeného v clanku 40 nebo uplatiiovani schvaleného

mechanismu pro vydavani osvédceni uvedeného v clanku 42.

4. Spravce a zpracovatel prijmou opatieni pro zajisteni toho, aby jakdakoliv fyzicka osoba, ktera
jedna z povereni spravce nebo zpracovatele a ma pristup k osobnim udajiim, zpracovavala tyto
osobni udaje pouze na pokyn spravce, pokud ji jejich zpracovani jiz neuklada pravo Unie nebo

Clenského statu.
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(ili) Zaznamy o ¢innostech zpracovani

Poskytovatel zdravotnich sluzeb jakoZzto spravce (a i zpracovatel — dodavatel) je povinen vést

zaznamy o ¢innostech zpracovani ve smyslu ¢l. 30 GDPR:

1. Kazdy spravce a jeho pripadny zastupce vede zdznamy o cinnostech zpracovani, za néz

odpovida. Tyto zaznamy obsahuji vSechny tyto informace:

Jjméno a kontaktni udaje spravce a pripadného spolecného spravce, zastupce spravce a povérence
pro ochranu osobnich udaju;

ucely zpracovani;

popis kategorii subjektit udaju a kategorii osobnich udajii;

kategorie prijemcu, kterym byly nebo budou osobni udaje zpristupnény, vietné prijemcii ve tretich
zemich nebo mezinarodnich organizacich,

informace o pripadném predani osobnich udajii do treti zemé nebo mezinarodni organizaci, véetné
identifikace této treti zeme ¢i mezindarodni organizace, a v pripadé predani podle ¢l. 49 odst. 1
druhého pododstavce dolozeni vhodnych zaruk;

je-li to mozné, planované lhuty pro vymaz jednotlivych kategorii udajii;

Jje-li to mozné, obecny popis technickych a organizacnich bezpecnostnich opatieni uvedenych v ¢l.
32 odst. 1.

2. Kazdy zpracovatel a jeho pripadny zdstupce vede zaznamy o vSech kategoriich cinnosti

zpracovani provadenych pro spravce, jez obsahuji:

a) jméno a kontaktni udaje zpracovatele nebo zpracovateli a kazdého spravce, pro néhoz

zpracovatel jedna, a pripadného zdstupce spravce nebo zpracovatele a poverence pro ochranu

osobnich udaju;
b) kategorie zpracovani provadéného pro kazdého ze spravcii;

¢) informace o pripadném predani osobnich udajit do treti zemé nebo mezindrodni organizaci,
véetné identifikace této treti zemé ¢i mezinarodni organizace, a v pripadé predani podle ¢l. 49 odst.

1 druhého pododstavce dolozeni vhodnych zaruk;

d) je-li to mozné, obecny popis technickych a organizacnich bezpecnostnich opatreni uvedenych v

¢l. 32 odst. 1.
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3. Zaznamy podle odstavcii 1 a 2 se vyhotovuji pisemné, v to pocitaje i elektronickou formu.

4. Spravce, zpracovatel nebo pripadny zastupce spravce nebo zpracovatele poskytne zaznamy na

pozadani dozorového uradu.

5. Povinnosti uvedené v odstavcich 1 a 2 se nepouziji pro podnik nebo organizaci zaméstndavajici
méné nez 250 osob, ledaze zpracovani, které provadi, pravdépodobné predstavuje riziko pro prava
a svobody subjektii udajii, zpracovani neni prilezZitostné, nebo zahrnuje zpracovani zvlastnich
kategorii udajii uvedenych v ¢l. 9 odst. 1 nebo osobnich udajii tykajicich se rozsudkii v trestnich

vecech a trestnych cinii uvedenych v clanku 10.

Pro ucely spravného vedeni zdznamu o ¢innostech zpracovani je nutné mit podrobnéjsi znalost o
zivotnim cyklu osobnich tdajt, jednotlivych fazich, jakoz i jednotlivych zpracovatelskych
operacich. Z ¢l. 30 GDPR vyplyva, ze poskytovatel telemedicinskych sluzeb musi mit znalost o
pohybu a ptipadném uloZeni udaju, které prochazi dodavatelskymi feSenimi za ucelem poskytovani

telemediciny.

Kazdy poskytovatel zdravotnich sluzeb, na né¢hoz se vztahuje povinnost mit zdznamy o ¢innostech
zpracovani osobnich Udajl, by takovymito zdznamy mél disponovat. Zavedeni telemedicinskych
postupil tak predstavuje pozadavek na doplnéni zaznamii o ¢innostech zpracovani o informace,
které se vazou k témto ,,novym* procesiim. Vysledkem miize byt, Ze zdznamy o Cinnostech
zpracovani vilbec nebudou muset byt doplnény, nebot’ uzivani dodavatelského feSeni v oblasti
telemediciny nebude piedstavovat novinku z hlediska zpracovani osobnich daji (zpracovani
probihd stale stejnym zptisobem). Stejné tak ale muze byt vysledkem zasah do stavajici podoby
zaznamil o ¢innostech zpracovani, zejména pokud se zietézi dodavatelsky fetézec, a pokud se
osobni udaje ptfedavaji do tfetich zemi. Zvolenému modelu feSeni by mélo vzdy odpovidat i
nastaveni technickych a bezpecnostnich opatfeni, kterda by méla byt rovnéz v zdznamech o

¢innostech popsana.
(iv)  Informovani subjekti idajii v souladu s poZadavky stanovenymi GDPR

Poskytovatel zdravotnich sluzeb je jakozto spravce povinen v souladu s ¢l. 13 a 14 GDPR
informovat subjekt idaji o vybranych aspektech zpracovani osobnich tdaji. Jedna se o relativné

obsahlou informacni povinnost, kterou lze naplnit (a v praxi se jedna o vétSinovy piistup) i shrnutim
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potiebnych informaci do dokumentu, ktery se napf. mize jmenovat ,Informace o zpracovani
osobnich udaji* a je dostupny na webovych strankach poskytovatele zdravotnich sluzeb. GDPR
ptitom rozliSuje informace, které se poskytuji v ptipade, Ze jsou osobni udaje ziskany od subjektu
udajt (¢l. 13 GDPR) a informace, které¢ se poskytuji v ptfipadé€, Ze osobni tdaje nebyly ziskany od
subjektu udaju (¢l. 14 GDPR).

Cl. 13 GDPR stanovi:

., 1. Pokud se osobni udaje tykajici se subjektu udaju ziskavaji od subjektu udajii, poskytne spravce
v okamziku ziskani osobnich udaju subjektu udaju tyto informace:

a) totoznost a kontaktni udaje spravce a jeho pripadného zastupce,

b) pripadné kontaktni udaje pripadného povérence pro ochranu osobnich udajii;

¢) ucely zpracovani, pro které jsou osobni udaje urceny, a pravni zaklad pro zpracovani;

d) opravneéné zajmy sprdavce nebo tieti strany v pripade, Ze je zpracovani zaloZeno na cl. 6 odst. 1
pism. f);

e) pripadné prijemce nebo kategorie prijemcu osobnich udajii;

f) pripadny umysl spravce predat osobni udaje do treti zemé nebo mezindrodni organizaci a
existenci Ci neexistenci rozhodnuti Komise o odpovidajici ochrané nebo, v pripadech predadni
uvedenych v ¢lancich 46 nebo 47 nebo ¢l. 49 odst. 1 druhém pododstavci, odkaz na vhodné zaruky

a prostiedky k ziskani kopie téchto udajii nebo informace o tom, kde byly tyto udaje zpristupneny.

2. Vedle informaci uvedenych v odstavci 1 poskytne spravce subjektu udajit v okamziku ziskani
osobnich udajii tyto dalsi informace, jsou-li nezbytné pro zajisténi spravedlivého a transparentniho

zpracovani:

a) doba, po kterou budou osobni udaje ulozeny, nebo neni-li ji mozné urcit, kritéria pouzita pro
stanoveni této doby,

b) existence prava pozadovat od spravce pristup k osobnim udajum tykajicim se subjektu udajui,
Jjejich opravu nebo vymaz, popripadé omezeni zpracovani, a vznést namitku proti zpracovani, jakoz

i prava na prenositelnost udaju;
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¢) pokud je zpracovani zaloZeno na ¢l. 6 odst. 1 pism. a) nebo cl. 9 odst. 2 pism. a), existence prava
odvolat kdykoli souhlas, aniz je tim dotcena zakonnost zpracovani zaloZenda na souhlasu udéleném

pred jeho odvolanim;
d) existence prava podat stiznost u dozorového uradu,

e) skutecnost, zda poskytovani osobnich udaju je zdakonnym c¢i smluvnim pozZadavkem, nebo
pozadavkem, ktery je nutné uvést do smlouvy, a zda ma subjekt udaju povinnost osobni udaje

poskytnout, a ohledné moznych disledkii neposkytnuti techto udajii;

f) skutecnost, zZe dochdzi k automatizovanému rozhodovani, véetné profilovani, uvedenému v ¢l. 22
odst. 1 a 4, a prinejmensim v téchto pripadech smysluplné informace tykajici se pouZitého postupu,

Jjakoz i vyznamu a predpokladanych diisledkii takového zpracovani pro subjekt udajii.

3. Pokud spravce hodld osobni udaje dale zpracovavat pro jiny ucel, nez je ucel, pro ktery byly
shromazdeny, poskytne subjektu udajii jeste pred uvedenym dalsim zpracovanim informace o tomto

jiném ucelu a prislusné dalsi informace uvedené v odstavci 2.

4. Odstavce 1, 2 a 3 se nepouziji, pokud subjekt udajii jiz uvedené informace ma, a do té miry, v

niz je ma. “

Cl. 14 GDPR potom stanovi:

., 1. Jestlize osobni udaje nebyly ziskany od subjektu udajii, poskytne spravce subjektu udajii tyto

informace:

a) totoznost a kontaktni udaje spravce a pripadné jeho zastupce,

b) pripadné kontaktni udaje pripadného povérence pro ochranu osobnich udajii;

¢) ucely zpracovani, pro které jsou osobni udaje urceny, a pravni zaklad pro zpracovani;

d) kategorie dotcenych osobnich udajii;

e) pripadné prijemce nebo kategorie prijemcui osobnich udaji;

f) pripadny zamer spravce predat osobni uidaje prijemci ve treti zemi nebo mezinarodni organizaci

a existence ¢i neexistence rozhodnuti Komise o odpovidajici ochrané nebo, v pripadech predani
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uvedenych v ¢lancich 46 nebo 47 nebo v ¢l. 49 odst. 1 druhém pododstavci, odkaz na vhodné zaruky

a prostiedky k ziskani kopie téchto udajii nebo informace o tom, kde byly tyto udaje zpristupneny.

2. Kromé informaci uvedenych v odstavci I poskytne spravce subjektu udajii tyto dalsi informace,
Jjsou-li nezbytné pro zajisteni spravedlivého a transparentniho zpracovani ve vztahu k subjektu
udaju:

a) doba, po kterou budou osobni udaje ulozeny, nebo neni-li ji mozné urcit, kritéria pouzita pro
stanoveni této doby,

b) opravneéné zajmy sprdvce nebo tieti strany v pripade, Ze je zpracovani zaloZeno na cl. 6 odst. 1
pism. f);

¢) existence prava pozadovat od spravce pristup k osobnim udajiim tykajicim se subjektu udajui,
Jjejich opravu nebo vymaz anebo omezeni zpracovani a prdava vznést namitku proti zpracovani,
Jjakoz i prava na prenositelnost udajii;

d) pokud je zpracovani zalozeno na ¢l. 6 odst. 1 pism. a) nebo ¢l. 9 odst. 2 pism. a), existence prava

odvolat kdykoli souhlas, aniz je tim dotcena zakonnost zpracovani zaloZenda na souhlasu udéleném

pred jeho odvolanim;
e) existence prava podat stiznost u dozorového uradu,

f) zdroj, ze kterého osobni udaje pochazeji, a pripadné informace o tom, zda udaje pochazeji z

verejné dostupnych zdrojii;

g) skutecnost, ze dochdzi k automatizovanému rozhodovani, véetné profilovani, uvedenému v ¢l. 22
odst. 1 a 4, a prinejmensim v téchto pripadech smysluplné informace tykajici se pouZitého postupu,

Jjakoz i vyznamu a predpokladanych duisledkii takového zpracovani pro subjekt udajii.
3. Spravce poskytne informace uvedené v odstavcich 1 a 2:

a) v primérené lhite po ziskani osobnich udaju, ale nejpozdeji do jednoho mésice, s ohledem na

konkrétni okolnosti, za nichz jsou osobni udaje zpracovavany,

b) nejpozdeji v okamZiku, kdy poprvé dojde ke komunikaci se subjektem udajui, maji-li byt osobni

udaje pouzity pro ucely této komunikace; nebo
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¢) nejpozdéji pri prvnim zpristupneni osobnich udaji, pokud je ma v umyslu zpristupnit jinému
prijemci.

4.  Pokud spravce hodla osobni udaje dale zpracovat pro jiny ucel, nez pro ktery byly ziskany,
poskytne subjektu udajii jeste pred uvedenym dalsim zpracovanim informace o tomto jiném ucelu

a prislusné dalsi informace uvedené v odstavci 2.
5. Odstavce I a 4 se nepouziji, pokud a do té miry, v niz:
a) subjekt udajii jiz uvedené informace ma;

b) se ukaze, zZe poskytnuti takovych informaci neni mozné nebo by vyzadovalo neprimerené usili;
to plati zejména v pripade zpracovani pro ucely archivace ve verejném zdajmu, pro ucely védeckého
Ci historického vyzkumu nebo pro statistické ucely s vvhradou podminek a zaruk uvedenych v ¢l.
89 odst. 1, nebo pokud je pravdépodobné, Ze uplatnéni povinnosti uvedené v odstavci 1 tohoto
Clanku by znemoznilo nebo vyrazné ztizilo dosazeni cilu uvedeného zpracovani. V takovych
pripadech prijme spravce vhodna opatieni na ochranu prav, svobod a opravnenych zajmiui subjektu

udaju, vcetné zpristupnéni danych informaci verejnosti;

¢) je ziskavani nebo zpristupneni vyslovné stanoveno pravem Unie nebo clenského statu, které se
na spravce vztahuje a v nemz jsou stanovena vhodna opatieni na ochranu opravnénych zdajmi

subjektu udajii; nebo

d) osobni udaje musi ziistat diiverné s ohledem na povinnost zachovavat sluzebni tajemstvi

upravenou pravem Unie nebo clenského statu, véetné zakonné povinnosti mlcenlivosti.

Shodné¢ jako u zdznamt o ¢innostech zpracovani osobnich idaju plati i pro naplnéni, resp. fadné
plnéni informacnich povinnosti spravcii — poskytovatelii zdravotnich sluzeb, Ze poskytovatel musi
znat a umét popsat veskeré faze zivotniho cyklu osobnich udaji. To plati od faze ptijmu nebo
vytéZeni osobnich udajl, pfes jejich pohyb, uchovani a ptfipadnou likvidaci. Z hlediska pohybu
osobnich udaji je vysoce relevantni, zda dochazi k predavani osobnich udaji do tretich zemi. Déle

pak je i pro uplnost informace podstatné zmapovani piijemct osobnich tidaju.

Shrnuti: Pro Fadné poskytovani telemedicinskych zdravotnich sluZeb je potieba nejen
povédomi o pravnich povinnostech uloZenych GDPR a zikonem o zpracovani osobnich

udaji, ale zejména pak nastaveni procesu zajiSténi ochrany a bezpecnosti zpracovavanych
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dat, napriklad v ramci Sifrovani komunikacniho kanalu, jak vyZaduje vyhlaska o
telemediciné. V této oblasti je ovSem Zadouci bliz§i metodicka ¢innost viiéi spraveim i
zpracovateliim, v iivahu prichazi doplnéni reZimu ochrany a zpracovani osobnich udaji pri

telemediciné v ramci zdkona o zpracovani osobnich udaji

9. Zavér — DESATERO PRO POSKYTOVANI
ZDRAVOTNICH SLUZEB

Zavérem si shrime kroky poskytovatele zdravotnich sluzeb, ktery chce zacit poskytovat

telemedicinské zdravotni sluzby, mizeme to nazvat jakymsi vychozim desaterem pro

poskytovani telemedicinskych zdravotnich sluZeb. Nize uvedené body musi byti splnény

vSechny s vyjimkou

a) podminky ziskdni souhlasu pacienta se zd&znamem komunikace, pokud tento zdznam neni

pofizovan a

b) fizeni se standardy elektronického zdravotnictvi, kdy tyto standardy elektronického
zdravotnictvi se nevztahuji na technickd feSeni ur€end k poskytovani telemedicinskych

zdravotnich sluzeb
o telefonicky (dle § 3 odst. 2 vyhlasky o telemedicinskych zdravotnich sluzbach),

o prostifednictvim softwarovych aplikaci (zdravotnickych prostiedkd nebo wellness
aplikaci), které nejsou vybaveny moznosti datové komunikace s jinymi informacnimi
systémy.

9.1 VZdy se musi jednat pouze o poskytovatele zdravotnich sluzeb + Musi

byt naplnény vSechny podminky poskytovani zdravotnich sluzeb

Telemedicinské zdravotni sluzby mohou byt poskytovany pouze poskytovatelem zdravotnich
sluzeb, ktery ziskal opravnéni k poskytovani zdravotnich sluzeb podle zédkona o zdravotnich

sluzbach.
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Telemedicinské zdravotni sluzby jsou zdravotnimi sluzbami. Nelze tedy zapominat na tu
skute¢nost, ze pfi jejich poskytovani je nezbytné dodrzet veskeré povinnosti nastavené zakonem o

zdravotnich sluzbéch a jinymi pravnimi predpisy regulujicim zdravotni sluzby.
9.2 Jedna se o poskytovani telemedicinskych zdravotnich sluzeb

Je potieba zkontrolovat/naplnit definici telemedicinskych zdravotnich sluzeb ve svétle § 1la
zdkona o zdravotnich sluzbach, tzn. musi byt naplnény nasledujici podminky/znaky

telemedicinskych zdravotnich sluzeb, které:
a) jsou poskytovany na dalku,

b) jsou poskytovany za pouziti informacnich a telekomunikacnich technologii nebo

zdravotnického prostredku,
c) spliuji technické pozadavky na kvalitu a bezpe¢nost komunikace,
d) vyuzivaji komunikaéni kanal, ktery je Sifrovany a
e) piijejich poskytovani je zajisténo prokazani identity komunikujicich stran a

f) jsou-li poskytovany se zaznamem, ktery je nahravan — jsou poskytovany jen se

souhlasem pacienta.

V odpovédi na otazku, zda.li se jedna o poskytovani telemedicinskych zdravotnich sluzeb je
potfeba si uvédomit, Ze se musi jednat o zdravotni sluzby v obecném slova smyslu — tedy

definované v § 2 odst. 2 zakona o zdravotnich sluzbach.

Dalsi z alternativnich vySe uvedenych moznosti poskytovani zdravotnich sluzeb prostfednictvim
zdravotnického prostiedku, timto muze byt i software. Zdravotnické prostredky pouzivané v
telemediciné budou typicky spadat do tfidy I nebo Ila, a to s eventudlné moznymi vyjimkami
smérem k vys$im tfidam. Poskytovatel zdravotnich sluzeb je povinen dodrzovat povinnosti ulozené

aplikovatelnym pravnimi piedpisy, zejména natizenim MDR.
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9.3 Poskytovani telemedicinskych zdravotnich sluzeb mimo zdravotnické

zatizeni pouze v piipadech stanovenych zakonem

Telemedicinské zdravotni sluzby lze poskytovat mimo zdravotnické zatfizeni. Pokud se k tomu
poskytovatel zdravotnich sluzeb rozhodne, je nezbytnosti dodrzet podminky stanovené zakonem.
Telemedicinské zdravotni sluzby Ize poskytovat mimo zdravotnické zatizeni podle § 11c odst. 2

zakona o zdravotnich sluzbach pouze tehdy, pokud

a) neni pacient fyzicky pfitomen ve zdravotnickém zatizeni a pouZziji se pouze informacni a
telekomunikaéni technologie (napft. telekonzultace), ptipadné i za pomoci vzdaleného

pfistupu nebo zdravotnického prosttedku, nebo

b) vzdalen¢ nebo za pomoci zdravotnického prostiedku ziskany informace zaznamenavané do
zdravotnické dokumentace podle § 53 odst. 1 zdkona o zdravotnich sluzbach a tyto

informace jsou automaticky zasilany poskytovateli.

9.4 Musi byt splnény technické a bezpecnostni podminky poskytovani

telemedicinskych zdravotnich sluzeb

Technické a bezpecnostni podminky, vcetné Sifrovani, které je nutno splnit a jsou uvedeny ve

vyhlasce ¢. 30/2025 Sb., o telemedicinskych zdravotnich sluzbach a déale ve standardu
elektronického zdravotnictvi, na ktery tato vyhlasSka ve svém § 2 § 3 odst. 3 vyhlasky odkazuje.

Konkrétné jsou technické a bezpec¢nostni podminky jsou poskytovatelem zajistovany technickymi
feSenimi, které spliuji zdvazné parametry nastavené standardem elektronického zdravotnictvi -

Technicky standard telemedicinskych zdravotnich sluzeb.

Odkaz na predmétny standard elektronického zdravotnictvi: https://ncez.mzcr.cz/cs/standardy-

elektronickeho-zdravotnictvi/technicky-standard-telemedicinskych-zdravotnich-sluzeb-dle.

Tento standard elektronického zdravotnictvi — Technicky standard telemedicinskych zdravotnich
sluzeb se vztahuje na datové, textové, hlasové, zvukové a obrazové informace vytvorené nebo
pfenasené pii poskytovani telemedicinskych zdravotnich sluzeb, stejné jako na provozni a

administrativni data souvisejici s pouzivanim telemedicinskych zdravotnich sluzeb a naopak se
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nevztahuje na technickd feSeni urcend k poskytovani telemedicinskych zdravotnich sluzeb
telefonicky (dle § 3 odst. 2 vyhlasky o telemedicinskych zdravotnich sluzbach) a
prostfednictvim softwarovych aplikaci (zdravotnickych prostrfedkii nebo wellness aplikaci),

které nejsou vybaveny moznosti datové komunikace s jinymi informa¢nimi systémy.
9.5 Musi byt zajiSténo Sifrovani komunika¢niho kanalu

Poskytovatel zdravotnich sluzeb musi zajistit Sifrovani komunika¢niho kandlu. Pozadavek
Sifrovani je nezbytné zajistit pii zavadéni telemedicinskych zdravotnich sluzeb poskytovanych
vSemi prostfedky, v pfipadé telemonitoringu je nadto nezbytné dodrzet parametry standardu
elektronického zdravotnictvi pro poskytovani telemedicinskych zdravotnich sluzeb zvetejnéném

ve Véstniku MZD v aktualni verzi.

Jedinou vyjimkou, kdy neni vyzadovan aktivni pfistup poskytovatele zdravotnich sluzeb je pfipad
telemedicinskych zdravotnich sluzeb poskytovanych telefonicky, kdy je v oblasti Sifrovani

povazovana vyhlaskou za dostacujici pfi uziti Sifrovani ze strany piislusného operatora.
9.6 Musi byt zajiSténa ochrana osobnich udaju

Pied zah4jenim poskytovani zdravotnich sluzeb je potfeba zmapovat tok osobnich udajti a posoudit
zejména pravni titul ke zpracovani vSech osobnich udaji a ucel jejich zpracovani, to vse v souladu

se zasadami jejich zpracovani podle GDPR.

Je nezbytné zpracovat vSechnu dokumentaci ke zpracovani osobnich udajli, zejména zaznamy o
¢innostech zpracovani. Nejedna-li se o zpracovani k plnéni pravni povinnosti (tzn. na zakladé

zakona ¢i vyhlasky) je nezbytné zpracovat posouzeni vlivu na ochranu osobnich tdaja (DPIA).
Ochrana osobnich udajli musi byt zajiSténa pfijetim piislusnych technickych a organizacnich
opatteni.

V neposledni fadé musi byt subjekt idaji informovéan podle GDPR o zpracovani osobnich udaji s
tim, Ze v pfipadé zpracovani na zaklad¢ plnéni pravni povinnosti staci informace umisténd na

webovych strankach poskytovatele zdravotnich sluzeb.
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9.7 Musi byt splnény podminky kybernetické bezpecnosti

Je nezbytné zajistit odpovidajici uroven kybernetické ochrany, v souladu s platnymi pravnimi
predpisy, zejména zdkonem ¢. 264/2025 Sb., o kybernetické bezpecnosti, a souvisejicimi

vyhlaskami.

Je nezbytné pfijmout takova technicka organizacni, pravni a vzdélavaci opatieni, jejichz cilem je
ochrana kybernetického prostoru, a to v rozliSeni, zda se jedna o regulovany ¢i neregulovany

subjekt.

Kyberneticky prostor zahrnuje informacni systémy, sit€¢, v nich zpracovavana, ukladana a

pfenasend data, a také samotné uzivatele t€chto systému.

Kybernetickou bezpecnost je nezbytné zaméfit na zajisténi tii zakladnich atributi informaci:
davérnost (informace jsou pfistupné pouze opravnénym osobam), integritu (informace jsou
pfesné, uplné a nebyly neopravnéné pozmeénény) a dostupnost (informace a systémy jsou

piistupné opravnénym uzivatelim v okamziku, kdy je potiebuji).
9.8 Uhrada za poskytovani telemedicinskych zdravotnich sluzeb

V soucasné dobé jsou distanén¢ provadéné vykony hrazeny z vetejného zdravotniho pojisténi jen
velmi omezené. Uhrady telemedicinskych zdravotnich sluzeb z vefejného zdravotniho pojisténi se
mohou principidlné orientovat dvéma smeéry, a to jako uhrady za vykon, nebo jako thrady
zdravotnického prostiedku. Uétovani vyuziti softwaru musi odraZet jeho znovupouZitelnost, napf.

spojenim s thradami jednotlivych vykont, pfi nichz byl pouzit.
9.9 Informovanost zdravotnickych pracovnikii

I v oblasti telemedicinskych zdravotnich sluzeb je nezbytné zajistit informovanost zdravotnickych
pracovnikd, a to at’ jiz formou internich ptfedpisti poskytovatele zdravotnich sluzeb ¢i ptislusnou
formou vzdélavani. Pribézné vzdélavani zdravotnikd se musi vztahovat k nezbytnym technickym
znalostem a dovednostem, jako i ke schopnosti vyuzivat telemedicinskych prostiedkll v SirSim
klinickém kontextu (véetné indikace telemedicinskych zdravotnich sluzeb ¢i vhodného zplisobu

informovani pacienta).
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9.10 Hlaseni bezpecnostnich incidenti

Véasné hlaSeni bezpe€nostnich incidentt, at’ jiz v oblasti zajiSténi ochrany osobnich udajt ¢i v
oblasti kybernetické bezpecnosti sekundarné vede k zajisténi bezpecnosti poskytovani zdravotnich

sluzeb.

Je nezbytné toto zohlednit zejména ve vnitinich pravnich pfedpisech a systém hlaSeni
bezpecnostnich incidentll zohlednit ve vazbé na pravni piedpisy, zejména ve vazbé na GDPR,
zakon €. 110/2019 Sb., o zpracovani osobnich udaju, ve znéni pozdé¢jsich predpist a zédkon ¢.

264/2025 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich predpist.

10. Souhrnny zavér a doporuceni pro implementaci

V ramci tohoto dokumentu se snazime poskytnout komplexni interpretacni a metodicky ramec,
ktery reflektuje zdsadni transformaci ¢eského zdravotnictvi v souvislosti s digitalizaci, zavadénim
novych technologii, standardl a implementaci legislativnich aktd. V rdmci dokumentu pracujeme
se ttemi zakladnimi pilifi: vefejnopravni regulace (zdravotnické sluzby), soukromopravni regulace

(obcansky zékonik) a bezpecnostni standardy (kyberneticka bezpecnost a ochrana dat).
1. Legislativni ukotveni a definice sluZeb:

Dokument v prvni fad€ identifikuje zédkon €. 372/2011 Sb., o zdravotnich sluzbéach, jako primarni
normu, ktera prostiednictvim § 11c a souvisejici provadéci vyhlasky ¢. 30/2025 Sb. (pivodné
444/2024 Sb.) poprvé vyslovné definuje telemedicinu jako plnohodnotnou formu poskytovani
zdravotni péce. Kli€ovym piinosem dokumentu je vyjasnéni, Ze telemedicina neni novym druhem
péce, nybrz novym zpusobem jejiho vykonu za zachovani standardu lege artis, sté¢zejni je odkaz na
bliz§i podminky pro realizaci telemediciny, které jsou soucéasti vyhlasky ¢. 30/2025 Sb., o

telemedicinskych zdravotnich sluzbach.
2. Soukromopravni regulace

V oblasti obcanského prava dokument prokazuje, ze stavajici Uprava smlouvy o péci o zdravi (§

2636 OZ) je dostatecné flexibilni pro distancni kontakt. Analyza zdlraznuje specifika ochrany
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osobnosti (§ 85-86 OZ), kde telemedicina vyzaduje zvySenou obezietnost pifi nakladani s
audiovizudlnimi zdznamy a biometrickymi daty. Dokument upozoriiuje na nutnost striktniho
oddéleni souhlasu s 1é€bou od souhlasu s technickym zdznamem komunikace se soucasnymi

uvahami nad moznymi zménami.
3. Paradigma kybernetické bezpec¢nosti (NIS2)

Zasadnim prvkem dokumentu je reflexe pfechodu na zékon €. 264/2025 Sb., o kybernetické
bezpecnosti. Dokument opousti piekonany selektivni pfistup a adaptuje se na princip
sebeidentifikace povinnych osob. Pro poskytovatele telemediciny z toho vyplyvaji nové, striktné

vymahatelné povinnosti:
« Rizeni dodavatelského Fetézce: Odpovédnost za bezpeénost platforem tietich stran.
e Incident management: Povinnost hlaSeni vyznamnych incidentl v rezimu 24/72 hodin.

e Odpovédnost managementu: Pfimé pravni odpovédnost vedeni za Groven kybernetické

odolnosti.

Pti praktické implementaci telemediciny je vhodné rozlisit ,,rychlé technické minimum* (MVP) a
,cilové feSeni odpovidajici plné interoperabilité a pozadavkim eHealth. Rychlé minimum nesmi
obchazet pozadavky na bezpecnost, identifikaci, dokumentaci a odpovédnost. Cilové feSeni ma byt

navazano na strategické dokumenty elektronického zdravotnictvi a narodni doporuéené postupy>2.
4. Ekonomické a technologické aspekty

Dokument podrobné rozebira problematiku thrad z vefejného zdravotniho pojiSténi, kde
rozliSuje mezi uhradou za vykon a thradou za vyuziti softwaru jako zdravotnického prostfedku
(dle natfizeni MDR). Spravné konstatuje, ze pro udrzitelny rozvoj telemediciny je nezbytna
stabilizace kodi vykonti a jasna metodika revizni ¢innosti pojistoven, kterd zohledni specifika

distan¢niho dohledu.

5. Eticka rovina a digitalni inkluze

32 https://mzd.gov.cz/wp-content/uploads/2025/10/MZ_strategic EZ 2025-2035.pdf
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V neposledni fadé dokument akcentuje etickou dimenzi, zejména prevenci ,,digitalni propasti®.
Zdiraziuje, ze telemedicina musi ziistat doplikovym nastrojem, ktery zvySuje dostupnost péce,

aniz by diskriminoval pacienty bez dostate¢nych digitalnich kompetenci.
Zavérecné hodnoceni

Dokument M7 je vpracovan jako odborny, koherentni a prakticky aplikovatelny material, ktery
prekonava dosavadni fragmentaci pravnich nazord na telemedicinu v CR. Poskytuje étenaftim,
zejména poskytovatelim zdravotnich sluzeb nezbytnou pravni jistotu a definuje jasné pravidla pro

bezpecné a efektivni vyuzivani modernich technologii v medicing.

Po zapracovani nedavnych zmén v oblasti kybernetické bezpecnosti a specifikace digitalnich forem
souhlasu se jedna o stéZejni dokument (standard), ktery je pln€¢ kompatibilni s evropskym

ramcem (vcetné budouciho EHDS) a ptipraven pro implementaci do klinické praxe.
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